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1.2 Test und Verlasslichkeit

Verlasslichkeit bedeutet, dass man IT-Systemen trauen kann, dass
m auf Anforderung Ergebnisse geliefert werden (Verfugbarkeit),
m die Ergebnisse richtig sind (Zuverlassigkeit) und
m das System keine katastrophalen Schaden verursacht (Sicherheit).

Die Zusammenhange zwischen Test und Zuverléssigkeit lassen sich auf
eine einfache Formel bringen:

(=D
(232) Rur (N) = ey ooy
Sicherheit verhalt bei idealer Systemgestaltung proportional zur Zuver-

lassigkeit und ist viel gréBer. Verfugbarkeit wird durch Problemhaufigkeit
und -behandlungsdauer bestimmt.

RumT Zuverlassigkeit mit Fehlfunktionsbehandlung.

N Anzahl der Tests.

ur (N) Zu erwartende Anzahl der Fehler, die nach N Tests nicht erkannt und beseitigt sind.
MC Fehlfunktionsabdeckung (malfunction coverage), Anteil nachweisbare Fehlfunktionen.
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1.3 Organisation

Web-Seite Vorlesung: http://techwww.in.tu-clausthal.de/TestVerl )

m Folienséatze, Handouts, Haustbungen, Videoaufzeichnungen

m Abgabe der Hauslibungen per Mail an ha-tv@in.tu-clausthal.de
als PDF. Abgabetermine siche Web-Seite.

m Hauslbungen werden bewertet und zurlickgegeben. Zusétzlich
Veroffentlichung der Punkteanzahl auf der Webseite.

m Prufungszulassung 50% der erzielbaren Punkte fur alle
HauslUbungen insgesamt. Fur gréBBere Punkteanzahl bis zu 2
Bonuspunkten fir die Prifung.

m Fragen und Kommentare an: gkemnitz@in.tu-clausthal.de
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1.4 Priifung

m Prifung ab 10 Teilnehmer schriftlich.

m Erlaubte Hilfsmittel Prifungsklausur: Eigene Ausarbeitung incl.
Handouts mit eigenen Kommentaren und die eigenen
Haustiibungen, Taschenrechner.

m Erlaubte Hilfsmittel miindlichen Prifung: Ein A4-Blatt (einseitig)
mit eigenen Ausarbeitungen.

Alle weiteren Infos siehe Web-Seite.
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1.5 Vertrauen und Verlasslichkeit

. ~% 4

IT-System
A

IT-Systeme automatisierten intellektuelle Aufgaben:
m betriebliche Ablaufe,
m Steuerung von Prozessen und Maschinen,
m Entwurfsaufgaben, ...
Einsatzvoraussetzung ist Vertrauen, dass
m das System, wenn es gebraucht wird, funktioniert,
m seine Service-Leistungen korrekt und piinktlich ausfihrt,
m keine unkalkulierbaren Schaden und Kosten verursacht.

Das Vertrauen in ein IT-System setzt Verlasslichkeit voraus. J
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1.6 Verlasslichkeit

Umgangssprachlich beschreibt Verlasslichkeit (von Personen,
Rechnern, ...), dass man ihnen trauen kann. Dabei treffen
unterschiedliche Aspekte zusammen (Wiinsche, Erwartungen, ...).

Subjektive Einflussfaktoren auf die Wahrnehmung der Verlasslichkeit:
m Lebenserfahrungen insbesondere aus der Kindheit,
m Katastrophen oder langsame Veranderungen,
m Personlichkeitstyp (Optimist, Pessimist, konservativ, Spieler), ...

Objektivierung durch Zahlen positiver und negativer Erfahrungen und
deskriptive Attribute:
m woflr verlasslich:
m Dozent verlasslich, dass punktlich,
m Student verlasslich, dass HA abgegeben werden, ...
m warum verlasslich:
m Arzt verldsslich, weil abgeschlossenes Medizinstudium,
m Auto verlasslich, weil technische Zulassung und giltiger TUV.

Wichtig sind bestandene Tests und Kontrollen fiir die zugesicherten
Leistungen und Fahigkeiten, aber auch die Fehlerkultur ...
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1.7 Fehlerkultur

Art und Weise, wie Gesellschaften, Kulturen und soziale Systeme mit
Fehlern und deren Folgen umgehen.

Negative Sichtweise: Fehler verstecken, wegreden, ...

Positive Sichtweisen: Aus Fehlern lernen, Fehler beseitigen. ...
m Padagogik: positives Klima flr Lernen aus Fehlern.
m Qualitdtsmanagement: Minimierung der Fehlerkosten.
= Innovationsmanagement: Streben nach Neuerungen. Fehler als
Chance / produktives Potential.

Die Vorlesung unterstellt eine idealisierte Fehlerkultur:
m Alle erkannten Probleme werden beseitigt.
m Beseitigungserfolg wird durch Testwiederholung kontrolliert.

Fir menschliche Interaktionen mit Freunden, Vorgesetzten und
Partnern und auch fiir Kostenoptimierungen fir Entwurf, Fertigung, ...
sind meist weniger radikale (tolerantere) Fehlerkulturen zielfihrender.
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1.9 Getdhrdungen & Gefdhrdungsabwendung

Verlasslichkeit wird durch Abwesenheit / Abwendung / Ausschluss von
Gefahrdungen beschrieben(tPri81] ynd zwar auf drei Ebenen:
m Probleme wahrend des Einsatzes:
m Service-Verweigerung (no service, NS).
m Fehlfunktionen (malfunction, MF),
m Ursachen der Probleme:
m Fehler (beseitigbare Ursachen fir NS und MF),
m Stérungen (Ursachen zufallig auftretender Probleme),
m Ausfalle (wéhren des Einsatzes entstehende Fehler).
m Entstehungsursachen der Problemursachen:
m Schwachstellen, Fehler,
m Stérungen und Ausfalle
in den Entstehungs- und Reparaturprozessen.

[Laprig1] J.C. Laprie. "Dependable Computing and Fault Tolerance: Concepts and Terminolo-
gy,"15th IEEE Int. Symp. on Fault-Tolerant Computing, 1985.
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1.10 Ebenen der Gefdhrdungsabwendung

Problembehandlung Fehlerbeseitigung Fehlervermeidung
| System im Einsatz | | Testabarbeitung | | Entstehungsprozess |
v I} v i
SM [ Check | [ SM | [Check] [ SM ]
v i v i}
Funktionssicherung, Beseitigung der Minderung der Fehler-
Schadensvermeidung erkannten Fehler entstehungsrate

Check Durchfithung von Kontrollen SM  Erfolgskontrolle

Gefahrdungsabwendung erfolgt durch lterationen aus Kontrollen,
Problembeseitigung und Erfolgskontrolle auf drei Ebenen:

m Problembehandlung wahrend der Nutzung,
m Fehlerbeseitigung vor der Nutzung und in Nutzungspausen.
m Fehlervermeidung durch verbesserte Entstehungsprozesse.

v
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1.11 Was kostet Verlasslichkeit?

Kosten fir die Gefahrdungsabwendung:

m Kontrollen und geeignete Reaktion auf erkannte MF: Kann mehr
als 50% der Gesamtfunktionalitét erfordern, plus Kosten fiir
Reparatur, Schadensbegrenzung, ...

m Test, Fehlersuche und Fehlerbeseitigung: Fir HW und SW typisch
mehr als 50% des Gesamtentwurfsaufwands.

m Fehlervermeidung durch Verbesserung der Entstehungsprozesse:
Kosten fur die Qualitatssicherung und die Weiterentwicklung und
Verbesserung der Entstehungsprozesse.

Fur ein praktisch benutzbares IT-System entfallen auf die MaBnahmen
zur Sicherung der Verlasslichkeit insgesamt mindesten 50% der
Produktkosten.

Verlasslichkeit ist die teurste Produkteigenschaft eines IT-System. \

HW, SW Hardware, Software.
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1.12 Der Preis fehlender Verlasslichkeit

Wenn Verlasslichkeit teuer, warum kein Verzicht? — Schadenskosten:
m Keine / eingeschrankte Benutzbarkeit,
m Datenverlust, Hintertliren fiir den Datenmissbrauch!,
m Unfélle, Selbstzerstérung, Produktionsausfalle, ...

Am 3. Juni 1980 meldete ein Rechner des nordamerikanischen
Luftverteidigungszentrums den Anflug sowjetischer Nuklearra-
keten. Sofort wurden VergeltungsmalB3nahmen vorbereitet. Ei-
ne Uberpriifung der Daten von Radarstationen und Satelliten
konnte den Angriff nicht bestétigen? ...

Ursache des beinahe atomaren Schlagabtauschs: defekter Schaltkreis.

Nur ausreichend verlassliche IT-Systeme sind benutzbar. )

1https: / /www.faz.net/aktuell/wirtschaft/diginomics /43-milliarden-euro-schaden-
durch-hackerangriffe-15786660.html

2Hartmann, J., Analyse und Verbesserung der probabilistischen Testbar- keit
kombinatorischer Schaltungen, Diss. Universitit des Saarlandes, 1992
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1.13 Warum Test und Verlasslichkeit

Problembehandlung Fehlerbeseitigung Fehlervermeidung
| System im Einsatz | | Testabarbeitung | | Entstehungsprozess |
SM |Chtck| | S{\rl | |Chtck| | s?w |
Funktionssichcrungf Bc:citigun drfr hrl?ndorung der Fehler-
Schadensvermeidung erkannten Fehler entstehungsrate

Check Durchfithung von Kontrollen SM  Erfolgskontrolle

Verlasslichkeit wird durch lterationen aus Kontrollen, Beseitigung
erkannter Gefdhrdungen und Erfolgskontrollen gesichert. Mit der
unterstellten Fehlerkultur »Beseitigung alle erkannten Gefdhrdungen
(MF, Fehler, ...)« hangt die Verlasslichkeit der Systeme im Einsatz
hauptsachlich von den Tests in den Problembeseitigungsiterationen

m wahren des Einsatzes,

m vor dem Einsatz und

m wahrend der Entstehung ab.
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1.14 Lernziel und Inhalt

Grundverstandnis, was Verlasslichkeit ist und welche MaBnahmen sie
wie beinflussen. Am wichtigsten sind bestandene Tests und Kontrollen.

Die Gefahrdungen und GegenmafBnahmen sind stochastischer Natur.
Hierzu themenspezifische Einfilhrungen in die Stochastik.

Foliensatze:
KenngréBen und Problembehandlung.
Fehlerbeseitigung und Fehlervermeidung.
Themenspezifische Einfihrung in die Wahrscheinlichkeitrechnung.
Themenspezifische Verteilungen.
Test und Uberwachung.
@ Hardware-Test und Selbsttest.
Software: Beschreibung, Vorgehen und Testauswahl.
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Verlasslichkeit
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1. Verlasslichkeit
1.15 Verlasslichkeit

IT-Nutzung setzt Vertrauen voraus. Verlasslichkeit beschreibt, in wel-
chem Maf3e gerechtfertigt. Objektive Beschreibung durch Zahlwerte fir
positive und negative Erfahrungen. Unterscheidung nach Aspekten:
Erbringung

m positive Erfahrungen: Erbringung auf Anforderung

m negative Erfahrungen: keine Erbringung auf Anforderung
Richtigkeit:

m positive Erfahrungen: erbrachte Ergebnisse richtige

m negative Erfahrungen: falsche Ergebnisse
Quantitative Abschatzungen:

m Zahlwerte fir entstandene, vermiedene, ..., nicht erkannte MF,

m dasselbe fiir Fehler und deren Entstehungsursachen.

IT-Systeme so modellieren, dass erbrachte und nicht erbrachte
Leistungen, richtige und falsche Ergebnisse und anderen betrachtete
potentielle und vermiedenen Probleme z&hlbar sind.

MF Fehlfunktion (Malfunction).
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1. Verlasslichkeit 1. Service-Modell

Service-Modell
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1. Verléasslichkeit 1. Service-Modell
1.16 Service

System, das auf Anforderung aus Eingaben Ausgaben erzeugt.

Anforderung (SR) plus Eingaben zéhlbare Erfahrungen
v —> positiv
Service —> negativ
= ~
Verweigerung (N .S) AEEbringung (DS) \pAlus Ergebnisse

korrekte Leistung (C'S) Fehlfunktion (MF')
re a
erkannte MF (DM)  unerkannte MF (NDM)

Das Ergebnis auf eine Anforderung kann sein:
m Erbringung (delivered service, DS),
m Verweigerung (no service, NS).

Erbrachte Leistungen kdnnen sein
m richtig (correct service, C'S) oder
m falsch (malfunction, M F').
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1. Verléasslichkeit 1. Service-Modell

1.17 Anwendungsbereiche des Service-Modells

Das Service-Modell ist auf unterschiedliche Typen und Abstraktions-
ebenen von IT-Systemen, menschliche und automatisierte Dienstleis-
tungen, aber auch Fertigungs- und, Entwurfsprozesse, ... anwendbar.

getaktete < E: TI==TTTT7T
Digitalschaltung A
Programm mit uint8 t up(uint8 t a){ |E: 10 101
return 23 * a;
EVA-Struktur } A: 230 19
Server E: z.B. eine Datenbankanfrage
A: Ergebnisdatensatz
Fertigungsprozess | E: Fertigungsauftrag, Material, ...
A: gefertigtes Produkt
Entwurfsprozess E: Entwurfsauftrag
A: Entwurf

E,V,A Eingabe, Verarbeitung, Ausgabe.
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1. Verlasslichkeit 1. Service-Modell
1.18 Geeignete Zahlwertgrofien (ACR)

i Intervallradius: p-e, 4

nefx(2) | |

—
uL h— Zav PSS Zz
n p n n p

z
n

Experimentell bestimmte Zahlwerte sind Schétzer fur Eintrittswahr-
scheinlichkeiten, die nur Bereichsaussagen erlauben. Vorhersagege-
nauigkeit (relativer Intervallradius ¢,) abhangig von:

m der Anzahl der Zahlversuche n,

m der Verteilung (im Bild Dichtefunktion fx) der Zahlwerte X,

m der GroB3e des experimentellen Zahlergebnisses x 5v,

m der zuléssigen Irrtumswahrscheinlichkeit o, ...
(Abschn. 4.2.7 Schétzen von Zdhlwerten). Die erforderliche Gré3enord-
nung von zy und n hangt vor allem davon ab, was die Schatzung zei-
gen soll. Vorerst Kennzeichnung aller zahlwertbasierter Abschatzungen
mit .. [ ycg-

ACR Brauchbare Schatzwerte nur bei geeigneten ZahlwertgréBen.
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1. Verlasslichkeit 2. Verfiigbarkeit

Verfugbarkeit
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1. Verladsslichkeit 2. Verfiigbarkeit
1.19 Vertiigbarkeit als Kenngrofse

Die KenngréB3e Verfligbarkeit (availability) sei die Erbringungsrate fur
angeforderte Service-Leistungen:

A= %28 1.1
#SR | Acr (11)

m Auch Uber mittlere Zeit zwischen Problemen und mittlere
Problembehandlungsdauern abschatzbar. Problembehandlung,
was steckt drin und wie viel Zeit kostet sie?

m Es gibt unterschiedliche Griinde flr Nichtverfligbarkeit, auf die
unterschiedlich zu reagieren ist. Getrennte Zahlung in
Teilverfugbarkeiten. Zusammenfassen von Teilverfligbarkeiten zur
Gesamtverfligbarkeit.

Rate Relative Auftrittshaufigkeit eines betrachteten Ereignisses.

A Verfugbarkeit (Availability).

#SR Anzahl der Service-Anforderungen (Number of service requests).
#DS Anzahl der erbrachten Service-Leistungen.

ACR Brauchbare Schatzwerte nur bei geeigneten ZahlwertgréBen.
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1. Verléasslichkeit 2. Verfiigbarkeit

1.20 Problembehandlung — Aufgaben und
Aufwand

Wenn kein verwertbare Service-Leistung erbracht wird:
m Schadensminderung (Datenrettung, sicherer Zustand, ...),
m Wiederherstellung der Betriebsbereitschaft (Reparatur,
Neuinitialisierung, ...),
m Protokollierung und Speicherung von Daten zur
Ursachenlokalisierung,
m Abbruch ohne Leistung oder Neuanforderung.
Vor allem Reparaturen nach Hardware-Ausfallen, aber auch
Datenrettung, Herstellung sicherer Zustande, und die Neuanforderung
nach Nichterbringung einer Leistung kénnen erheblich Zeit
beanspruchen.
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1. Verléasslichkeit 2. Verfiigbarkeit

1.21 Verfiigbarkeit und
Problembehandlungsdauer
L% x e nutzbare Service-Leistung
I" [ X ] P90 00 ® o . .
. [ x Service-Verweigerung
t tNoP 1 erkanntes Problem
trs Problembehandlung

Ein System arbeitet immer fir einen Zeit tnop 0hne erkennbare Proble-
me (d.h. ohne Service-Verweigerung, Absturz, erkennbare Fehlfunktion,
...) gefolgt von einer Problembehandlung (Reparatur, Neuinitialisierung,
...) der Dauer t1g. Verfugbarkeit als mittlere anteilige Zeit:

A= _tNop _ (1.2)

tNoP+tTS

Erhebliche Abhangigkeit von der mittleren Problembehebungsdauer.

tNoP Zeit ab letzter Problembehebung bis zum nachsten beobachteten Probleme.
tNoP Mittlere problemfreie Zeit.

trs, trs Zeit und mittlere Zeit flir die Problembehebung (troubleshooting).

A Verfugbarkeit (Availability).
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1. Verladsslichkeit 2. Verfiigbarkeit
1.22 Differenziertere Modellierung

Nicht-Verflgbarkeit kann unterschiedliche Ursachen haben:

Hardware-Ausfall (FL, failure)
Annahmeverweigerung (DA, denial of acceptance),

Absturz (CR, crash),
erkannte Fehlfunktion (DM, detected malfunction).
mit eigenen Zahlwerten, eigenen Ma3nahmen zum Umgang damit und

eigenen Eintritts- und Tolerierungsraten.
| Ausfall | DA | Absturz | DM |

|
Z&hlwert neg. Ereignisse | #FL | #DA #CR #DM
Zahlwert pos. Ereignisse | #HA | #RA #DR #DS
Eintrittsrate CFL CDA CCR CDM
Tolerierungsrate VFL UDA VCR VDM

Fir komplexe Zahlwertbeziehung werden wir eine graphische Darstel-
lungsform einflihren, aus der die gesuchten Haufigkeiten, im Abschnitt

Teilverfligbarkeiten und Gesamtverfligbarkeit, ablesbar sind.

17. Dezember 2024 25/127
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1. Verladsslichkeit 2. Verfiigbarkeit
1.23 CVA- (Zahlwertzuordnungs-) Graphen

Zahl- und Zuordnungsereignisse C:  Zahlereignis i

BLoinmy #C: Zihlwert i
IC3 = (C1 AE1) V (Ca A E2)| E;  Zuordnungsereignis j

— — 2 — NE; Zuordnungrate j
Co=Ci NE;y (Ce A Es) 01/\(E1 \/El/\Eg) —4> sonst

Zahlwertzuordnungsgraph (CVA-Graph, count value anssignment graph)

o Li Zuordnungen durch unabhéngiges Ereignis = Produkt: #; =#C; - ;

e I Rekonvergenz mit gegenseitigem Ausschluss — Symme: #C; = Y #,

| #Cy 'E#Cl Bl —
f I#C3 =#C1 -ne1 + #C2 - N2 I
| #02 #Cl 77E1) '7#02 NE2 #Cs

#01 | aor — ne1 + (1 — ng1) - 7Ee

Vorgriff auf verketteten Zufallsereignisse (Abschn. 3.1.2 Verkettete
Ereignisse).
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1. Verlasslichkeit

2. Verfligbarkeit

1.24 Aufspaltung in drei Teilverfiigbarkeiten

: Apn : Ag : DS :
(SR 1+ FHA 13 FRA V[ FDR 1+ #DS |
CFL upy  [ODA /upy (SCR Tper [SDM upy

[#FL | I#?‘lr |#§Rr [#DM - #N5S|
(... Problemrate v... Tolerierungsrate > sonst

] | Ausfall [ DA | Absturz [ DM |
Zahlwert neg. Ereignisse | #FL | #DA | #CR | #DM
Zahlwert pos. Ereignisse | #HA | #RA #DR #DS
Eintrittsrate ¢FL (pa (cr (pM
Tolerierungsrate VFL VDA VCR VDM

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausth.

m #H A z&hlt Anforderungen, fir die Hardware verfugbar ist,
m #RA zahlt Anforderungen, flr die auch der Service verfligbar ist,
m #DR zahlt die erbrachten akzeptierten Service-Leistungen, ...
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1. Verlasslichkeit 2. Verfiigbarkeit
: Agn : Ag : DS |
(SR 1wy FFHA 1 FRA 5 #DR 1] #D5 |
CPL ‘ppp DA ‘up, |SCR ver M /ppy

[#FL | |#§Af I#er [#DM f#5] #NS |

(... Problemrate v Tolerierungsrate > sonst
_ #HA
Hardware- An = 45r ‘ACR
Verfligbarkeit: An = (1 = CpL) + Crr - vrL (1.3)
. . . _ #RA
Service-Verflgbarkeit: As = Ypa ACR
As = (1 —{pa) + C(pa - vpa (14)
Erbringungsrate:
. . __ #DS
Gesamtverfugbarkeit: A= %5% | von

A= An-As - nps (1.5)
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1. Verléasslichkeit 2. Verfiigbarkeit

| A, As Ui :
[#SE 15 #HA V3] #RA 5] #DR o] #DS |
CFL /vpr,  |SDA ‘vps |CCR | VCR oM vy

LT [FpA] [FCET [FDMI#[#NS]
7 7 7

Fir unabhéngige Ereignisse FL, TFL, DA, TDA,... werden entlang
aller Pfade vom Zahlwert #C R zu anderen Z&hlwerten nur

m unabhéngige Ereignisse UND- und

m sich ausschlieBende Ereignisse ODER-verknUpft.

# (evt) Anzahl der Zahlereignisse, evt € {SR, HA, ......}.

SR, HA Service-Anforderung, Hardware verfligbar.

RA, DR Service-Anforderung akzeptiert, erbrachtes Ergebnis.

DS, NS Erbrachte Service-Leistung, keine Service-Leistung.

FL,DA Nichtverfugbarkeit wegen Hardware-Ausfall bzw. Annahmeverweigerung.

CR, DM  Nichtverfligbarkeit wegen Absturz bzw. erkannter Fehlfunktion.

CFL, VFL HW-Nichtverfugbarkeitsrate, Tolerierungsrate fur nicht verfligbare HW.
¢(pa,vpa  Service-Verweigerungsrate, Tolerierungsrate flir Service-Verweigerungen.

(cr, vcr  Absturzrate, Rate der Tolerierung von Abstiirzen.

¢pm,vpum  Rate der erkannten Fehlfunktionen, Tolerierungsrate fir erkannte Fehlfunktionen.
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1. Verléasslichkeit 2. Verfiigbarkeit

1.27 Hardware-Verfiigbarkeit se sl ies nel e
— —
t trL
lr
(1.3) A = (1 —¢rL) + CrL - oL
Abschéatzung in der Regel Uber die anteilige
Zeit der Verfugbarkeit (Gl. 1.2):
Ap = e 2y i (1.6)
Gegenwahrscheinlichkeit: Probability of Failure on Demand:
PFD=1- Ay = o M2 in (1.7)

trL+tR

Fortsetzung (Abschn. 6.5.5 KooN-Systeme).

FL

Agn Hardware-Verfligbarkeit.

CrPL, VFL HW-Nichtverfligbarkeitsrate, Tolerierungsrate fur nicht verfligbare HW.
trL, IR Mittlere Zeit bis zum nachsten Ausfall, mittlere Reparaturdauer.

PFD Wahrscheinlichkeit der Nicht-Verfligbarkeit durch Hardware-Ausfalle.
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1. Verléasslichkeit 2. Verfiigbarkeit

1.28 Service-Verfiigbarkeit As
(1.4) As = (1 —(pa) + (pa - vpa [ #HA l_ﬁle #RA |
(DA 'upy

Verweigerung der Service-Annahme bei ver- DA
figbarer Hardware, z.B. wegen: @

m Problembehandlung nach Absturz oder erkannter Fehlfunktion,
= zu lange Abarbeitungszeit,
m Uberlastung durch zu viele Service-Anforderungen, ...

Durch ausreichende Leistungsreserve vermeidbar. Tolerierbar durch
Zulassen verspateter Abarbeitung, Aufgabenumverteilung, ...

Stark mit funktionalen Aspekten verzahnt. Die Vorlesung wird im
Weiteren in der Regel (pa = 0 oder Ag = 1 unterstellen.

Ag Service-Verfligbarkeit.

#HA Anzahl der Service-Anforderungen, fir die die Hardware verfligbar ist.
#RA Anzahl der akzeptierte Service-Anfragen.

#DA Anzahl der Annahmeverweigerungen.

¢(pa,vpa  Service-Verweigerungsrate, Tolerierungsrate flr Service-Verweigerungen.
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1. Verléasslichkeit 2. Verfiigbarkeit

1.29 Erbringungsrate fiir akzeptierte
Anforderungen

| DS ,
[#RA |5 #DR |5 #D5 |

CCR Tyer  |SPMupyy

[ #CR F_/-/JI#DMFﬂ—bl#NS|

Die Erbringungsrate

_ #DS
s — 225
#RA|AcRr

hangt ab von
m der Absturzrate (cr, der Rate der erkannten Fehlfunktionen (py; ,
m den zugehdérigen Tolerierungsrate vcr und vpy und
m dem Umgang mit erkannten Fehlfunktionen.

Fortsetzung (Abschn. 1.2 Problembehandlung).

RA, DR Service-Anforderung akzeptiert, erbrachtes Ergebnis.

DS, NS Erbrachte Service-Leistung, keine Service-Leistung.
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1. Verlasslichkeit 2. Verfiigbarkeit
Beispiel 1.1: CVA-Graph und Verflgbarkeit

} An As DS .
[Z5R FIA - T FDR - FD5]

-

L ppp  [CDA upy |COR Zen M vpy

[ZrL] [FpA] [FCR] [FDMI#[EFNs]
¥ i E

a) Passen Sie den CVA-Graph so an, dass Ausfélle nie toleriert,
Service-Anforderungen bei verfigbarer Hardware immer akzeptiert
und bei Absturz nie Leistung erbracht werden.

b) Wie gro3 sind Hardware-Verfligbarkeit, Service-Verfligbarkeit, Er-
bringungsrate und Gesamtverfligbarkeit mit dem CVA-Graph aus
Aufgabe a?

SR, HA Service-Anforderung, Hardware verfligbar.

RA, DR Service-Anforderung akzeptiert, erbrachtes Ergebnis.

DS, NS Erbrachte Service-Leistung, keine Service-Leistung.

FL,DA Nichtverfligbarkeit wegen Hardware-Ausfall bzw. Annahmeverweigerung.
CR, DM Nichtverfugbarkeit wegen Absturz bzw. erkannter Fehlfunktion.
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1. Verléasslichkeit 2. Verfiigbarkeit

An N As o DS

(SR 1+ FHA -+ FRA L5 FDR 14 #DS |
CFL /vpy  [SPA Jups |SOR 'wep | SDMupyy

[#FL 1 [#DA] [HCRT [#DM [»[#NT]

a) Passen Sie den CVA-Graph so an, dass Ausfélle nie toleriert,
Service-Anforderungen bei verfigbarer Hardware immer akzeptiert
und bei Absturz nie Leistung erbracht werden.

: Ag As DS |
| #SR [ #HA H#RAFV—ﬂ #DR 5 #DS |
CDA 0 CR (oM vp

i;h @ » CEDI T+ Z75]

(FL, VFL HW-Nichtverfugbarkeitsrate, Tolerierungsrate fur nicht verfligbare HW.
¢(pa,vpa  Service-Verweigerungsrate, Tolerierungsrate flir Service-Verweigerungen.
(cr, vcr  Absturzrate, Rate der Tolerierung von Abstiirzen.
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1. Verlasslichkeit 2. Verfiigbarkeit

AH AS DS
| #SR > #HA I—ﬂ#RAIﬂV—'l #DR I—r‘/‘:I#DSI
CDA 0 CR (om / / VDM

#CR _ . | #DM |/—#;|#NS|
I:,:h I__¢_"I+ 0

b) Wie gro3 sind Hardware-Verfligbarkeit, Service-Verfligbarkeit, Er-
bringungsrate und Gesamtverfligbarkeit mit dem CVA-Graph aus
Aufgabe a?

Ag=(1—-(pr); As =1
nps = (1 = Ccr) - (1 = ¢pm + ¢pm - Vpum)
A=(1—-¢r) - (1 —¢cr) - (1= ¢pm - (1 —vpm))

¢pMm,vpm  Rate der erkannten Fehlfunktionen, Tolerierungsrate fur erkannte Fehlfunktionen.
An, Asg Hardware-Verfligbarkeit, Service-Verfligbarkeit.
nps, A Rate der erbrachen Service-Leistungen, Gesamtverfligbarkeit.
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1. Verléasslichkeit 3. Zuverldssigkeit

Zuverlassigkeit
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1. Verlasslichkeit 3. Zuverlassigkeit
1.31 Wiederholung

IT-Nutzung setzt Vertrauen voraus. Verlasslichkeit beschreibt, in wel-
chem Maf3e gerechtfertigt. Objektive Beschreibung durch Zahlwerte fir
positive und negative Erfahrungen. Unterscheidung nach Aspekten:

Erbringung
m positive Erfahrungen: Erbringung auf Anforderung
m negative Erfahrungen: Service-Verweigerung
m KenngréBen: Verfugbarkeit, aufspaltbar in das Produkt von
Teilverfugbarkeiten.
Richtigkeit:
m positive Erfahrungen: erbrachte Ergebnisse richtige
m negative Erfahrungen: erbrachte Ergebnisse falsch
m KenngréBBen: <hier geht es weiter>

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal 17. Dezember 2024 35/127



1. Verlasslichkeit 3. Zuverldssigkeit
1.32 Kenngrofien fiir die Richtigkeit

Zuverlassigkeit*: Anzahl der erbrachten Service-Leistungen (DS) je
nicht erkannte Fehlfunktion (NDM):

Ry = #]t%%\/[|ACR (1.8)
Fehlfunktionsrate: Kehrwert der Zuverléssigkeit.
S = R[I\I,IT] = #I:L?S]'VI’ACR (19)

Rate der korrekten Service-Leistungen (hier nicht weiter verwendet):

nesr) = 1 — ¢
Wir bevorzugen die Zuverlassigkeit R als MafR3 der Richtigkeit:

Zuverldssigkeitsverbesserung um Faktor x bedeutet xz-mal so
viele richtige Ergebnisse je nicht erkannte Fehlfunktion.

Rivm Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.

#DS Anzahl der erbrachten Service-Leistungen.

#NDM Anzahl der nicht erkannten Fehlfunktionen (Number of not detected malfunctions).
[GYEY Fehlfunktionsrate mit bzw. ohne Fehlfunktionsbehandlung.

* ZweckmaBige, in der Fachwelt jedoch noch unibliche Definitionen.
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1. Verlasslichkeit 3. Zuverldssigkeit
1.33 Nachbesserung CVA-Graph

Ryt (Zuverlassigkeit)
nps (Rate der erbrachten SL) t f

¢ opt. Neu-
#RA #DR #MF #NDM #DS anforderung
Ccr MC :
#RR |
#CR #DM #CS #NS
I S R entfallt

Ergénzung eines Z&hlwerts fir nicht erkannte Fehlfunktionen:
m Fehlfunktionen (M F') werden mit Haufigkeit M C erkannt (DM)
und sonst nicht erkannt (N DM).
m Fir Abstirze (CR) und erkannte Fehlfunktionen (D M) keine
Leistungserbringung (NV.S).
Das ist der CVA-Graph ohne Leistungserbringung bei erkannten
Problemen. Erweiterung um Tolerierungsfahigkeiten spater.
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1. Verléasslichkeit 3. Zuverldssigkeit

CMmT
X TIDS H—il
T 1
R Ryt
>
#RA [##DR HMF #NDM #DS | opt. Neu-
‘ anforderung
Ccr MC
#CR #DM #CS #NS #RR |
I I
nDs Rate der erbrachen Service-Leistungen.
Riv Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.
) Fehlfunktionsrate mit bzw. ohne Fehlfunktionsbehandlung.
# (evt) Anzahl der Z&hlereignisse, evt € {RA, DR, ......}.

RA,DR Service-Anforderung akzeptiert, erbrachtes Ergebnis.

M F, N DM Fehlfunktion, nicht erkennbare Fehlfunktion.

DS, NS Erbrachte Service-Leistung, keine Service-Leistung.

CR, DM  Nichtverfligbarkeit wegen Absturz bzw. erkannter Fehlfunktion.
Ccr, MC  Absturzrate, Fehlfunktionsabdeckung.
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1. Verladsslichkeit 3. Zuverldssigkeit

1.35 Ohne Uberwachung und
Problembehandlung
. 1o mT=¢ .
' R _Rur=R
4RA ;73 N Pyyr= RN Pysyy: BN gy
Ccr ~MC =0 1
#CR | |#DM | #0S #NS

Ohne Problembehandlung sind alle gelieferten Ergebnisse erbrachten
Service-Leistungen und keine der Fehlfunktionen wird erkannt:
#DS = #DR
#NDM = #MF
Fehlfunktionsrate gleich Rate der entstehenden MF ohne Abstirze:
#N D M #MF

Cur = #DS |ACR ~— #DR |ACR =<
Prof. G. Kemnitz - Institut fiir Informatik, TU-Clausthal ara | 4D | . 17. Dezember 2024 39/127



1. Verladsslichkeit 3. Zuverldssigkeit

1.36 Abschdtzung aus zeitlichen Mittelwerten

©000000000000000 #DSNpM =~ 15U - #SSNDM

® o e0 o o0 | _ _

T g INDM ~ #S5SnDpM - Ts

<« iInpm —> Service nicht verfiigbar
nutzbare Zeit zwischen o Service-Zeitslots (S5)

zwel Fehlfunktionen e erbrachte Service-Leistungen (DS)

Die zu erwartende Anzahl der erbrachten Leitungen je Fehlfunktionen
ist etwa Systemauslastung (nsy) mal mittlere Zeit bis zur nachsten
Fehlfunktion abzlglich Problembehebungsdauer #yr durch mittlere
Service-Dauer (tg): )

Ry = 8w (1.10)

ts

#SSnDM Anzahl der Service-Zeitslots je nicht erkannte Fehlfunktion.
#DSnpm  Anzahl der erbrachte Leistungen je nicht erkannte Fehlfunktion.

nsu Systemauslastungsrate.
INDM, bs Mittlere Service-Zeit je nicht erkannte Fehlfunktion, mittlere Service-Dauer.
Riv) Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.
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1. Verlasslichkeit 3. Zuverlassigkeit

1.37 Teilzuverladssigkeiten

Klassifikation ( Fehlfunkti b Klassifikation
nach dem S nach erwarte-
Entstehungsort tem Schaden

/K\\ unerheblich

T erheblich
—.| gefidhrdend
7 AT

Die Fehlfunktionen (M F) eines Systems kdnnen in unterschiedlicher
Weise klassifiziert werden, z.B.

m nach Ort, Ursache, Schaden, ... :

m nur Fehlfunktionen eines bestimmten Teilsystems,

m fehler-, stérungs- und ausfallbezogene Teilzuverlassigkeit,

m nur MF, die die Betriebs-, Daten- oder Zugangssicherheit mindern.

ARVA

Programm A

CPU
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1. Verladsslichkeit 3. Zuverldssigkeit

Bei eindeutiger Zuordnung jeder Fehlfunktion genau zu einer Klasse:
m Summe aller Fehlfunktionen gleich Summe der Fehlfunktionen

aller Klassen:
#MFC
#MF = Y #MF,
=1
Das gilt auch fiir erkannte und nicht erkannte Fehlfunktionen:
#MFC

#[N]DM = Y #[N]DM

m Die gesamte Fehlfunktionsrate ist mit und ohne
Fehlfunktionsbehandlung die Summe aller Teilfehlfunktionsraten:

#MFC
Cur) = Z ()i (1.11)
#MFC Anzahl der MF-Klassen (Number of malfunction classes).

MF, MF; Fehlfunktion, Fehlfunktion der Klasse .

DM, DM; Erkannten Fehlfunktion, erkannte Fehlfunktion der Klasse i.

¢ Fehlfunktionsrate mit bzw. ohne Fehlfunktionsbehandlung.

GV Fehlfunktionsrate Fehlfunktionsklasse  mit bzw. ohne Fehlfunktionsbehandlung.
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1. Verléasslichkeit 3. Zuverldssigkeit

Kehrwert der Gesamtzuverlassigkeit gleich Summe der Kehrwerte der
Teilzuverlassigkeiten:

1 Z 1
= - (1.12)
R —~ R
#MFC Anzahl der MF-Klassen (Number of malfunction classes).
R Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.
Rivy.a Teilzuverlassigkeit Fehlfunktionsklasse ¢ mit bzw. ohne Fehlfunktionsbehandlung.
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1. Verlasslichkeit 3. Zuverlassigkeit

Beispiel 1.2: Teilzuverlassigkeiten

In einem System mit Fehlfunktionsbehandlung werden die Fehlfunktio-
nen vom Speicher, vom Prozessor, von der Software oder vom Rest ver-
ursacht. Mittleren Zeiten zwischen Fehlfunktionen der Teilsysteme:

| Teilsystem i | Speicher [ Prozessor | Software | alle anderen |
[ ixom: | 1.000h | 6.000h | 2000h | 4.000h |
Mittlere Service-Dauer s = 1 min. Systemauslastung nsy = 50%.

a) Wie groB3 sind die vier aus den Zeitangaben abschétzbaren Teilzu-
verldssigkeiten Ryt ; und Teilfehlfunktionsraten (i ?

b) Wie grof3 sind Fehlfunktionsrate (it und Zuverldssigkeit Ryt des

Gesamtsystems?
tNDM, ts Mittlere Service-Zeit je nicht erkannte Fehlfunktion, mittlere Service-Dauer.
nsu Systemauslastungsrate.
CMT.i Fehlfunktionsrate Fehlfunktionsklasse 7 mit Fehlfunktionsbehandlung.

Ry, (v Zuverlassigkeit und Fehlfunktionsrate mit Fehlfunktionsbehandlung.
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1. Verlasslichkeit

3. Zuverldssigkeit

| Teilsystem i | Speicher [ Prozessor | Software | alle anderen |

| tNDM.

[ 1.000h | 6.000 h

[ 2000h |

4000h |

Mittlere Service-Dauer ts = 1 min. Systemauslastung nsy = 50%.

a) Wie groB3 sind die vier aus den Zeitangaben abschétzbaren Teilzu-
verldssigkeiten Ryt ; und Teilfehlfunktionsraten (yr.;?

(1.10) Ry = w
] Teilsystem i | Speicher | Prozessor | Software | Rest |
NSy - tnpym IN MiN 3.10% 18 - 10% 6-10% 12 - 10%

Ry in [93] 3. 104 18-10* 6-10¢ | 12107
o 1 MF -5 —6 -5 —6

(uri = 7o in [$E] | 3,33-107°| 5,56-107% | 1,67-107°|8,33- 10

[3E] Zahlwertverhaltnis in Fehlfunktionen je erbrachte Service-Leistung.

[22] Zahlwertverhaltnis in erbrachten Service-Leistungen je Fehlfunktion.
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1. Verlasslichkeit

| Teilsystem i | Speicher [ Prozessor | Software | alle anderen |
[ Ixom: | 1.000h | 6.000h | 2000h | 4.000h |

Mittlere Service-Dauer ts = 1 min. Systemauslastung nsy = 50%.

b) Wie grof3 sind Fehlfunktionsrate (\r und Zuverldssigkeit Ryt des
Gesamtsystems?

1 _ #NDM

3. Zuverldssigkeit

(1.9) () = Rpmyr) | #DS |ACR
(1.11) C[I\[T] = Z#UF( ¢MT).i
#'\[F( 1

(1.12) UMT) 72 UMT].i

Cur = (3,33-107° +5,56-107% +1,67-1+8,33-107%) [XE]

= 6,39-107° [DS]
1 _ 1 1 MF] _
Rur (3~104 + 18~1O4 + g107 + 12~104) [FS] = (uT
1
Ruyr = —— =157-10" [£3]
¢mT
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1. Verléasslichkeit 4. Sicherheit

Sicherheit
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1. Verlasslichkeit 4. Sicherheit
1.41 Schaden durch Fehlfunktionen

Auch fir Sicherheiten sind gegenwértig noch subjektive Einschatzung
ohne Z&hlen positiver und negativer Erfahrungen Ublich. Sicherheitsstu-
fen (SIL — Safety Integrity Level) fir Industriegerate nach IEC 61508:

m SIL1: Kleine Schaden an Anlagen und Eigentum.

m SIL2: GroBe Schaden an Anlagen, Personenverletzung.

m SIL3: Verletzung von Personen, einige Tote.

m SlL4: Katastrophen, viele Tote, gravierende Umweltschaden.
Die Sicherheitsstufe legt weitere Grenzwerte fiir Kenngréen fest:

m PFH (probability of failure per hour),

m PFD (probability of failure on demand), ...

[ SIL | 1 [ 2 ] 3 [ 4 ]

PFHpax | 1077710761077 [ 1078
PFDpax | 1071 [ 1072 [ 1073 [ 1077

Wir werden Sicherheiten als Teilzuverlassigkeiten fur sicherheitsgefahr-
dende Probleme (S P) modellieren.
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1. Verlasslichkeit 4. Sicherheit
1.42 Sicherheitgefdhrdende Probleme

Sicherheiten beziehen sich auf angenommene Geféhrdungen:

] Sicherheit \ Sicher wovor? \
Betriebssicherheit (safty) Personen- und Umweltschaden
Zugangssicherheit (data protection) Datendiebstahl
Datensicherheit (data security) Datenverlust

Die Rate der die Sicherheit gefahrdenden Probleme:

Gs = % ACR (1.13)

Bei Zuordnung von jedem Problem zu genau einer Problemklasse ist
die Gesamtrate die Summe der Teilproblemraten aller Problemklassen:

#SPC
Gs = Z (s.i (1.14)
i=1
DS, SP Service-Anforderung, sicherheitsgefahrdende Probleme.
#SPC Anzahl der Sicherheitsproblemklassen (Number of safety and security problem classes).
(s, Cs.i Rate der sicherheitsgefahrdenden Probleme insgesamt, fiir jede Problemklasse einzeln.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal 17. Dezember 2024 47/127



1. Verléasslichkeit 4. Sicherheit

1.43 Sicherheit und Teilsicherheiten

Sicherheit ist der Kehrwert der Rate der sicherheitsgefahrdenden
Probleme:

__ #SR
S=1Elacr
8=z (1.15)

Bei Zuordnung von jedem Problem zu genau einer Problemklasse ist
der Kehrwert der Gesamtsicherheit die Summe der Kehrwerte alle

Teilsicherheiten:
#SPC

=D % (1.16)
i=1
Bisherige Problemaufteilung:
m Hardware-Ausfall, Service-Verweigerung,
m Absturz, erkannte/nicht erkannte Fehlfunktion.

S, S; Gesamtsicherheit, Teilsicherheiten .
#SPC Anzahl der Sicherheitsproblemklassen (Number of safety and security problem classes).
ACR Brauchbare Schatzwerte nur bei geeigneten Zahlwertgréien.
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1. Verldsslichkeit 4. Sicherheit
1.44 CVA-Graph Sicherheitsgefdhrdungen

\ An } As ,,  "os } ¢
[ #SR 4> #HA [#> #RA | #DS > #MF |
¢rL (DA lCCR /1/ FC

[(#FL | [#DA] [#CR] [#NDM]| [#DM ]
PFL PDA PCR P PDM
| #SPFL | | #SPDA | | #SPCR' I‘#SPNDI\{ | |#SPDM|
C.. Problemraten
P sicherheitskritische Anteile

#SP Zahlwerte fiir sicherheitskritische Probleme

Raten der Sicherheitsgefahrdungen
m durch Hardware-Ausfélle (FL failture):

¢s.FL = CFL - PFL (1.17)

SR, FL Service-Anforderung, Hardware ausgefallen.
HA, DA Harware verfligbar, Annahme verweigert.
RA,CR Anforderung akzeptiert, Absturz.

DS, MF  Erbrachte Leistung, Fehlfunktion.
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1. Verléasslichkeit 4. Sicherheit

\ Ag } As nps
[ #SR |+ #HA | #RA |~ #DS |—C’|#MF|
CrL (pA Cor FC
[#FL | [ #DA]| [#CR ]| [#NDM] [#DM |
PFL PDA PCR P PDM
[#SPer |  [#SPpa] [#SPer] #SPapm | [#5Pou]

m durch Annahmeverweigerung (DA deny of acceptance):

(s.oa = An - (pa - ppA
m durch Abstlrze (CR crash):
¢s.cr = Au - As - (cRr - pcR
m durch erkannte Fehlfunktionen (MF malfunction):
¢som=A-(-FC - ppm
m durch nicht erkannte Fehlfunktionen):
¢sxom=A-(-(1-FC)-p
Gesamtrate der sicherheitsgefahrdenden Probleme:

(s = ¢s.FL + (s.pa + (s.cr + ¢s.pm + (s.NDM

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal
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1. Verléasslichkeit 4. Sicherheit

1.46 Sicherheiten und Zuverldssigkeiten

IT-Systeme haben Verflgbarkeiten von typ A > 99,9%, so dass die
Teilverfligbarkeiten Ay, Asund npg in Gl. 1.22 praktisch als eins
betrachtet werden kénnen:

¢s = (rL - prL +(pa - ppa +Ccr - pcr + (- (FC - ppm + (1 — FC) - p) (1.23)

Auf erkannte Probleme (Hardware-Ausfall, Service-Verweigerung,
Absturz oder erkannte Fehlfunktion) reagieren System oder Nutzer mit
einer Problembehandlung. Wenn dabei fur alle erkannten Probleme
ein sicherer Zustand hergestellt wird, verbleibt als
sicherheitsgefahrdend nur die nurch nicht erkannte Fehlfunktionen:

(s=C-(1-FC)-p= 3

Ry
S = Bur (1.24)
P
Ciy, 0 Problemrate, sicherheitsgefahrdender Anteil jeweils fir Problemklasse <.
FL,DA Ausfall, Annahmeverweigerung.
CR, DM  Absturz, erkannte Fehlfunktion.
S Sicherheit (Safety or security).
p Anteil sicherheitskritischer Fehlfunktionen an den nicht erkannten Fehlfunktionen.

¢, MC Fehlfunktionsrate, Fehlfunktionsabdeckung.
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1. Verléasslichkeit 4. Sicherheit

1.47 Sicherheitsverbesserung durch
Zusatzeinheit

DS ¢+ Gsu Y p-v

Die Verringerung der sicherheitskritischen Anteil der einzelnen
Problemraten verlangen Zusatzeinheiten:

m Reserve-Hardware, Notstromversorgung,

m Notprogramme, Schutzvorrichtungen, Sicherheitseinrichtungen, ...
die selbst zu den Problemraten beitragen.

Wenn fiir alle erkannten Probleme ein sicherer Zustand hergestellt
wird, sind nur NDM potentielle Sicherheitsgefahrdungen:
m Minderung des Anteils der sicherheitsgefdhrdenen MF durch die
Sicherheitseinheit um Faktor ~ und
m Erh6éhung der MF-Rate um die der Sicherheitseinheit (su:

_ 1

Ssu, Csu Sicherheit mit Sicherheitseinheit, Fehlfunktionsrate der Sicherheitseinheit.
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1. Verléasslichkeit 4. Sicherheit

Beispiel 1.3: Sicherheit durch Zusatzsteuergerat

Eine Fahrzeug habe eine mittlere Zeit zwischen MF von 1000h. Der
Anteil der betriebssicherheitsgefdhrdenden MF sei 1% und die mittlere
Service-Dauer (mittlere Fahrtdauer) betrage 1h. Ein zusétzliches
elektronisches Steuergerat mit Zuverldssigkeit Rgy verringert den Anteil
der gefdhrdenden MF auf ein Zehntel. Systemauslastung 100%.

txpm =1000h, fs = 1h, sy = 1, p = 1% [ ], v = 0,1
a) Zuverldssigkeit und Sicherheit ohne das zusétzliche Steuergerét?

b) Mindestzuverldssigkeit Steuergerét Rsy, damit sich die Sicherheit
verfiinffacht (Ssy > 5-5)?

tNDM, ts Mittlere Service-Zeit je nicht erkannte Fehlfunktion, mittlere Service-Dauer.

nsu Systemauslastungsrate.
PV Anteil sicherheitsritischer Fehlfunktionen, Anteilverringerung durch Sicherheitseinheit.
S, Ssu Sicherheit ohne Zusatzsteuergerét, Sicherheit mit Zusatzsteuergerat.
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1. Verlasslichkeit 4. Sicherheit
tnpm =1000h, s = 1h, nsy =1, p = 1% [5b], v = 0,1

a) Zuverldssigkeit und Sicherheit ohne das zusétzliche Steuergerét?

_ nsu tNDN
R -

(1.10) =zt

Die Aufgabe betrachtet als Problem nur die Rate der nicht erkannten,
von der Fehlfunktionsbehandlung als korrekt weitergereichten Fehl-
funktionen )
t -3

= i = e = 1077 B

die mit einer Rate ¢ = 1% die Sicherheit gefahrden. Zuverlassigkeit
und Sicherheit:

-1 —10° [DBS

¢ 10 [SP]
[%} Verhaltnis in erbrachten Service-Leistungen je sicherheitsgefahrdende Fehlfunktion.
{NDM Rate der nicht erkannten Fehlfunktionen.
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d 1. Verlasslichkeit 4. Sicherheit
tNDM =1000h, fs = 1h, nsu = 1, p = 1% [ghw ), v = 0.1
b) Mindestzuverldssigkeit Steuergerdt Rsy, damit sich die Sicherheit

verfiinffacht (Ssuy > 5-S)?

i o 1
(1.25) SSU = Tresorew

DS ¢+ Csu N p-v

Maximale Zuverlassigkeitsverringerung durch das Steuergerat:

(C+¢su) pv<5-Cp
— ~~
1/Ssu 1/8

(C+¢sv) p15<3-C o
d+¢u<Z-¢
Rsu > R

Ut

wr = 10" [55]

Zusatzsteuergerat mindestens so zuverlédssig wie Fahrzeug.
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1. Verléasslichkeit 4. Sicherheit

1.49 Anmerkungen zur Aufgabe

Es gibt aktuelle Ethik-Diskussionen, ob autonome Fahrzeuge in
kritischen Fahrsituationen Kinder, Rentner, ... Gberfahren sollten.

m Smarte Reaktionen verlangen komplizierte Zusatzsysteme, die
tendentiell unzuverlassig sind.

m Unzuverlassige Sicherheitseinrichtungen sind keine gute Idee.
m FUr nicht erkennbare Fehlfunktionen ist Gberhaupt kein
Notfallverhalten einprogrammierbar.

Hohe Sicherheit:
m hohe Zuverlassigkeit,
m Vermeidung von Sicherheitsrisiken durch erkannte Probleme.
m Haftflichversicherung flr Restrisiko durch Systembetreiber.
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1. Verlasslichkeit 5. Zusammenfassung

Zusammenfassung
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1. Verladsslichkeit 5. Zusammenfassung

1.50 Sicherung der Verldsslichkeit

Problembehandlung Fehlerbeseitigung Fehlervermeidung
| System im Einsatz | | Testabarbeitung | | Entstehungsprozess |
SM [ Ch}ck | [ Si\/l | ] Ch}ck | [ Sz\rl |
Funktionssicherung, Beseitigung der Minderung der Fehler-
Schadensvermeidung erkannten Fehler entstehungsrate

Check Durchfithung von Kontrollen SM  Erfolgskontrolle

Verlasslichkeit beschreibt, wie weit das Vertrauen in ein IT-System
gerechtfertigt ist. Sicherung durch lterationen aus Kontrolle, Korrektur
und Erfolgskontrolle auf drei Ebenen:

m Problembehandlung im Einsatz,

m Fehlerbeseitigung vor der Nutzung und in Nutzungspausen,

m Fehlervermeidung durch verbesserte Entstehungsprozesse.
Mit der Fehlerkultur »Beseitigung aller erkannten Probleme und Pro-
blemursachen« bestimmen vor allem die Kontrollen die Verlasslichkeit.
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1. Verlasslichkeit 5. Zusammenfassung
1.51 Kenngrofien, Service-Modell, ACR

Anforderung (SR) plus Eingaben zéhlbare Erfahrungen
¥ —> positiv
| Service | —> negativ
e A
Verweigerung (N.S) AE/rbringung (DS) \pAlus Ergebnisse

korrekte Leistung (C'S) Fehlfunktion (MF)
Ve ~a
erkannte MF (DM)  unerkannte MF (NDM)

m KenngrdBensystem Beschreibung der Verlasslichkeit und ihrer
Teilaspekte durch Zahlwerte fir positive und negative
Erfahrungen.

m Service-Modell: Diskretisierung der Leistungserbringung. Auf
Anforderung wird keine (N .S) oder ein Leistung erbracht (DS). Die
Leistung kann richtig (C'S) oder falsch (M F’) sein. ...

m ACR: Brauchbare Schatzungen verlangen ausreichend grof3e
Zahlwerte (Abschn. 4.2.7 Schétzen von Zahlwerten).
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1. Verlasslichkeit

5. Zusammenfassung

1.52 Kenngrofien der Verldsslichkeit

Verfiigbarkeit

[m] Richtigkeit 4CS

#0 ]

f % 3 — %4

Sicherheit | sonst Zahlwerte fiir Probleme |

lk]einer Anteil l l

#SP || Zahlwerte fiir Sicherheitgefihrdungen |

Erbringung:
= Verfligbarkeit: (1.1)
Richtigkeit:
= Zuverlassigkeit: (1€
= MF-Rate: (1.9)
Sicherheit: 15
= Rate Sich.-Prob.: (""'%)
m Sicherheit: (1.15)

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal

A= —#95‘
#SR| AR

R . #DS
[MT] = ¥NDM |ACR

¢ 1 #NDM|
MT] = Ry~ #DS |ACR

¢s = 52|
S = #SRIACR
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1. Verlasslichkeit 5. Zusammenfassung
1.53 Gesamt- und Teilverfiigbarkeiten

| A, As IS :
[#SE 5] #HA V] #RA F5] #DR ] #DS |
CFL /upp  |SDA ‘up, [Com 'ver M py

[#FL | I#lgAr I#){CRT [#DM J#] #NS |

Aufteilung nach Ursache der Nichtverfugbarkeit (und Reaktion darauf):
m FL: Hardware ausgefallen (hardware failure),
m DA: Annahmeverweigerung (denial of acceptance),
m CR: Absturz bei der Service-Ausfiihrung (crash),
m DM: erkannte Fehlfunktion (detected malfunction).

Hardware-Verfligbarkeit: (1.3) An = (1= ) + Crr - v
Service-Verfugbarkeit: (1.4) As = (1= Cpa) +Cpa - vpa
(1.5) A= Au - As -nps

Gesamtverfugbarkeit:
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1. Verlasslichkeit 5. Zusammenfassung

1.54 Erbringungsrate und Zuverldssigkeit

Ryt (Zuverlassigkeit)
nps (Rate der erbrachten SL) t f

¢ opt. Neu-
#RA #DR #MF #NDM #DS anforderung
Ccr MC
#RR |
#CR #DM #CS #NS
\ S R entfallt

Die Erbringungsrate in erbrachte Leistungen je akzeptierte Anforderun-
gen und die Zuverlassigkeit in erbrachte Leistungen je Fehlfunktionen
héngen erheblich von der Fehlefunktionsbehandlung ab. Im einfach-
ten Fall erfolgt nach einem Absturz oder einer erkannten Fehlfunktion
ein Berechnungsabbruch ohne Leistungsauslieferung. Alternativ wird
die Berechnung wiederholt. Fehlfunktionsbehandlung erst im Folgeab-
schnitt.
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1. Verlasslichkeit 5. Zusammenfassung

1.55 Teilzuverladssigkeiten

Entstehungsort tem Schaden

CPU B{ unerheblich

Programm A J< . gefdhrdend
[CHO ¢ |

Wenn man alle Fehlfunktionen so Klassen zuordnet, dass jede genau

einmal enthalten ist:
m Gesamtfehlfunktionsrate gleich Summe der Teilfehlfunktionsraten:

(1.11) ¢ = Z?i’lpc ¢IMT].4
m Kehrwert Gesamtzuverlassigkeit gleich Kehrwertsumme der
Teilzuverlassigkeiten:
#M FC 1
(1.12) Ry 72‘*' RivT
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1. Verlasslichkeit 5. Zusammenfassung

1.56 Sicherheit mehr im Detail

: An : As  mps ¢

[ #SR [#> #HA #> #RA [+ #DS —|#MF |
CFL (pa Ccr / FC
[ #FL | | #DA ]| [ #CR | [#NDM| [#DM |
PFL PDA PCR P PDM
[#SPeL|  [#SPoal| [#SPor| #SPypum | [#SPowm|

Sicherheit bezieht sich
m auf angenommenen Gefahrungen (Betriebssicherheit,
Zugangssicherheit, Datensicherheit) und
m betrachtete Probleme:
m erkannte Ausfélle, Leistungsverweigerungen, Abstlrze,
Fehlerfunktionen,
m nicht erkannte Fehlfunktionen.
Bei einer im Normalfall hohen Verfugbarkeit A — 1:

(1.23) (s =CrL - prL + (DA - ppA +Ccr - pcr + (- (FC - ppm + (1 = FC) - p)
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1. Verladsslichkeit 5. Zusammenfassung

Idealerweise reagiert ein System auf erkannte Probleme (Ausfalle, Ab-
stlrze , erkannte Fehlfunktionen, ...) so, dass Gefahrdungen ausge-
schlossen sind. Nur auf nicht erkannte Fehlfunktionen ist keine scha-
desausschlieBende Reaktion méglich. Wenn fir erkannte Probleme Si-
cherheitsgefahrdungen ausgeschlossen sind, verhalt sich die Sicherheit
proportional zur Zuverlassigkeit:

(1.24) S = fur

p

Sicherheitseinrichtungen zur Minderung des Anteils der sicherheitsge-
fahrdenden Probleme sind selbst Problemquellen, die die Zuverlassig-
keit beeintrachtigen. Die Fehlfunktionsrate nimmt insgesammt zu und
der sicherheitskritische Anteil davon ab:

\ . 1
(1.25) Ssu = (C+<¢su)-pv
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1. Verlasslichkeit 5. Zusammenfassung

1.58 Abschdtzung aus Zeiten

L% x e nutzbare Service-Leistung
I" (X ] P90 00 e o . .
., . x Service-Verweigerung
t tNoP 1 erkanntes Problem
trs Problembehandlung

Zeiten lassen oft einfacher abschéatzen als Zahlwerte.

Verflgbarkeit in Abhangigkeit von der mittleren problemfreien Zeit und
der mittleren Zeit far die Problembehebung:

(1.2) A = —tNoP

tNopHTS

Hardware-Verfugbarkeit in Abhangigkeit von der mittleren Zeit bis zum
nachsten Ausfall und der mittleren Reparaturdauer:

. tpL >t
16 _ _trL FL>tR o ig
( ) An trL+iR 1 trL

Zuverlassigkeit in Abhangigkeit von der mittleren Zeit zwischen
Fehlfunktionen, der mittleren Service-Dauer etc.:

(1.10) R _ nsu tNDN
. IMT] = s
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2. Problembehandlung

Problembehandlung
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2. Problembehandlung
1.59 Problembehandlung im laufenden Betrieb

S — e 2RIT [
Service Uberwachun, DS
RR|wiederholte s |

W

Anforderung FL, DA, CRL DMllPM NDM /"
Robuste Reaktion, Dokumentation, Verzicht -
e Wiederherstellung Funktion, ...

lteration aus Uberwachung, Problembeseitigung und Erfolgskontrolle.
m Abstiirze (C'R) und erkannte Fehlfunktionen (D M) werden aussor-
tiert (IV.S) oder Uber eine wiederholte Anforderung (RR) beseitigt.
m Nicht erbrachte Leistungen (N .S) mindern die Erbringungsrate nps.
m Nicht erkannte Fehlfunktionen (IVDM) beeintrachtigen Zuverlas-
sigkeit (R) und Sicherheiten (S).
SR, RR Service-Anforderung, Wiederholanforderung.
DR, CS Erbrachtes Ergebnis, korrekte Service-Leistung.
N DM, PM Nicht erkannte Fehlfunktion, Phantomfehlfunktion.
DS, NS Erbrachter Service, keine Service-Leistung.
FL,DA Nichtverfligbarkeit wegen Hardware-Ausfall bzw. Annahmeverweigerung.
CR, TS Absturz, Problembehandlung (Troubleshooting).
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2. Problembehandlung 1. Uberwachung

Uberwachung
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2. Problembehandlung 1. Uberwachung
1.60 Kenngrofien der Uberwachung

erbrachtes | Kontroll- DR CR | Kontroll-MF
Ergebnis | Uber- | Ergebnis cs | csc —
| wachung —— cs PM [Phantom-MF
(DR) (CR) MF | DM —
MF |NDM | Maskierung

MF-Abdeckung (MF coverage), Anteil nachweisbare MF:

#DM
MC = IME o (1.26)
Phantom-MF-Rate, Anteil der korrekten DS, die als MF klassifiziert
werden: P
CpMm = HOS - (1.27)

DS, CR Erbrachte Service-Leistung, Kontrollergebnis.

CS, MF  Korrekte Service-Leistung, Fehlfunktion.

DM, CSC Erkannte Fehlfunktion, korrekte als korrekt erkannte Service-Leistung.
N DM, PM Nicht erkannte Fehlfunktion, Phantom-Fehlfunktion.

MC, ¢(pm Fehlfunktionsabdeckung, Phantomfehlfunktionsrate.
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2. Problembehandlung 1. Uberwachung

1.61 Anpassung Zahlwertzuordnungsgraph

Ryt (Zuverlasmgkmt)

77DS (Rate der erbrachten SL) |

l & A = #NDMZ #27] | hfisdan

Jmc
| #DM |

m Fehlfunktionen (M F') werden mit Haufigkeit M C erkannt (DM)
und sonst nicht erkannt (NDM).

m Korrekte Service-Leistungen (C'S) werden mit Haufigkeit (p\; wie
Fehlfunktionen behandelt.

m Ohne Tolerierung werden Abstiirze (C'R), erkannte Fehlfunktionen
(DM) und Phantom-MF nicht erbrachte Leistung (N .S).

m Opt. Tolerierungsversuche durch erneute Anforderung (RR).

#NS |wr #RR |

Ccr, € Absturzrate, Fehlfunktionsrate.
MC, ¢pm Fehlfunktionsabdeckung, Phantomfehlfunktionsrate.
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2. Problembehandlung 1. Uberwachung

1.62 Erbringungsrate ohne Neuanforderung

77Ds (Rate der erbrachten SL)

| #RA p{#DR H HMF |1 #NDMZ #DS |

= L35

= _CCR 1—MC)—|— 1— 1—CPM))
ACR

nos = (1 — Cer) * (1 — smr) mit (smr = Cpm + ¢ - MC — (- Cpm - (1.28)
Fir Erbringungsrate nahe eins npg — 1:

#NS |

DS = #RA

7]DS:1_<CR_CPM_C'MC (129)
nDS Rate der erbrachen Service-Leistungen.
MC, ¢pm Fehlfunktionsabdeckung, Phantomfehlfunktionsrate.
Cor, € Absturzrate, Fehlfunktionsrate.
(sMF Rate der signalisierten Fehlfunktionen.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal 17. Dezember 2024 70/127



2. Problembehandlung 1. Uberwachung

1.63 Zuverldssigkeit ohne Neuanforderung

nxpum (Rate der nicht erkannten MF)
[ > Ry (Zuverléssigkeit)

nps (Rate der erbrachten SL) | >
#RA DR }—»{ M V[ ENDM ZDS ]
CcrR R lMC
C
FCR 20 e e EREY
mvom = 2 o = (1= Cor) - ¢+ (1= MC) (1.30)

#DS _ nps _ (I=eci)-(1—Csur)

Ryt = #NDM ’ACR oM (A=6cR) ¢ (1-MC)

Rur = (548 - R (1.31)

Fur geringe Rate signalisierter Fehlfunktionen {syr — 0:

Ryt = 7=hrey (1.32)

Rate der nicht erkannten Fehlfunktionen.

TINDM
Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.

R
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2. Problembehandlung 2. Formatkontrollen

Formatkontrollen
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2. Problembehandlung 2. Formatkontrollen

1.64 Format- und Wertekontrollen

Format einer CAN-Bus-Nachricht |

o \{ 1D Y )\_/OLA( Daten Y CRCY {J EOF
Bitanzahl [1] 11 [1J1J1] 4 [ 0..64 | 15 J1J1J1] 7 |
ID  Nachrichtennummer CRC Prifkennzeichen
DLC Datenlingencode EOF Endekennung

Eine Service-Leistungen umfasst Daten eingebettet in ein Format:
m Format: werteunabhangige Merkmale: Zeitschranken, WB, ...
m Daten: Werte, die mit dem Datenobjekt dargestellt werden.

Einteilung Uberwachungsverfahren fiir digitale Service-Leistungen:
Formatkontrollen: nur Kontrolle werteunabhangiger Merkmale. DS
mit Formatfehlern sind immer falsch und DS mit korrektem Format
kénnen falsche Daten haben, d.h. nur Kontrolle auf Zulassigkeit.
Wertekontrollen: (Zuséatzliche) Kontrolle von Datenwerten.

Formatkontrollen sind einfacher zu realisieren und erzielen oft héhere
MC und kleinere Phantom-MF-Raten als Wertekontrollen.
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2. Problembehandlung 2. Formatkontrollen

1.65 Informationsredundanz

Formatkontrollen (Fehler erkennende Codes, Prifkennzeichen,
Wertebereichskontrollen, ...) nutzen oft die Informationsredundanz.

kann jeder darstellbare
Wert sein

#PP
darstellbare Werte

> davon #V P giiltig

Die Fehlfunktionsabdeckung ist tendenziell um so héher, je geringer der
Anteil der zuldssigen Bitmuster ist. Wenn alle Verfalschungsméglichkei-
ten gleichhaufig auftreten, alle unzuldssige Muster als unzulassig und
alle zulassigen Werte als zuléssig erkannt werden:

Fehlfunktion
(verfalschtes Service-
Ergebnis)

nicht erkennbar

#V P
Cpm =0 (1.34)
UMC Zu erwartende Fehlfunktionsabdeckung.
#V P Anzahl der gultigen Bitmuster (Number of valid bit patterns).
#PP Anzahl der darstellbaren Bitmuster (Number of presentable bit patterns).
CpM Phantom-Fehlfunktionsrate.
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2. Problembehandlung 2. Formatkontrollen
1.66 Redundante Bits

Angenommen, es geniligen wy,;, Bits fur die Unterscheidung aller zul&s-
sigen Werte. Bei Darstellung mit » zusatzlichen (redundanten) Bits:

W =7 + Wnin

ein darstellbarer
Wert

#PP = QUmintr
darstellbare Bitmuster

#V P < 2Wmin
davon giiltigen

Verfélschung

nicht erkennbar

pvc >1—-27" (1.35)
] T \ 10 \ 20 \ 30 \

| pvc (mindestens) [ 99,9% [ 1-10° [1—-10"" |

#V P,#PP Anzahl der giiltigen Bitmuster, Anzahl der darstellbaren Bitmuster.
UMC, T Zu erwartende Fehlfunktionsabdeckung, Anzahl der redundanten Bits.
Wmin Erforderliche Bitanzahl zu Unterscheidung aller zuslassigen Werte.
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2. Problembehandlung 2. Formatkontrollen

1.67 Zuverladssigkeitsverbesserung

Zuverlassigkeitsverbesserung bei idealer Formatkontrolle ohne
Neuanforderung

(1.31) Rur = (55450 - R

mit r redundanten Bits

(1.35) pvce > 1—27"

und geringer Rate signalisierter Fehlfunktionen {syr — 0:
Ruyr=2"-R (1.36)

Voraussetzung, keine bevorzugte Abbildung verfalscher Ergebnisse
auf zul&ssige Werte.

Riv Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.
UMC, T Zu erwartende Fehlfunktionsabdeckung, Anzahl der redundanten Bits.
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2. Problembehandlung 2. Formatkontrollen

1.68 Ideale und reale Formatkontrollen

Das Idealverhalten »gleichméBige Abbildung der Verfdlschungen auf
mdégliche Werte und Nachweis aller unzuldssigen Werte« gibt es nur
naherungsweise bei der Ubertragung und Speicherung mit
fehlererkennenden Codes und Priifkennzeichen (Abschn. 5.3 Code &
Kontrolle).

Formatkontrollen ohne gleichméBige Abbildung von Verfélschungen
auf zulé@ssige und unzulassige Werte, z.B. Kontrollen von

m Wertebereichen, Datentypen,

m Syntax, ...

haben in der Regel wesentlich geringere Fehlfunktionsabdeckung, aber
dennoch ein sehr gutes Aufwand-Nutzen-Verhaltnis.
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2. Problembehandlung 3. Wertekontrollen

Wertekontrollen
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2. Problembehandlung 3. Wertekontrollen

1.69 Kontrollverfahren fiir Werte

m Master-Checker-Prinzip (Verdopplung und Vergleich). Nutzbar fur
alle deterministischen Berechnungen.

Eingabe Ausgabe
| Master (iberwachtes System)

L>{ Checker (funktionsgleiches System)

Vergleich

= Loop-Test (Eingaberiickberechnung und Vergleich), z.B. Uberwa-
chung Versenden durch Empfang und Vergleich der empfangenen
mit den Sendedaten. Nur fir umkehrbar eindeutige Funktionen.

Eingabel iiberwachtes | Ausgabe Eingabe- | | Vereleich
System riickrechnung > &

m Aufgabenspezifische Korrektheitskontrolle, z.B. fir Suche Weg
von A nach B durch einen Graphen ist die Kontrolle, dass der
gefundene Weg von A nach B fuhrt. FUr die wenigsten Aufgaben
nutzbar.
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2. Problembehandlung 3. Wertekontrollen

1.70 Eigenschaften von
Master-Checker-Systemen

Eingabe Ausgaben  Vergleich
Master Z —
—l DM |CS
funktionsgleicher PM |INDM
Checker

Die Fehleriberdeckung ist die Diversitatsrate (Rate der Verschiedenar-
tigkeit, siehe néchste Folie):

MC = %‘ACR = "piv (1.37)
und die Phantom-Fehlfunktionsrate ist die Rate der diversitaren

Checker-Fehlfunktionen (Checker-MF ohne gleichzeitige Master-MF):
CPM = NDiv - (Chk (1.38)

DM, PM Erkannte Fehlfunktion, Phantomfehlfunktion.

CS, NDM Korrekte Service-Leistung, nicht erkannte Fehlfunktion.

NDiv Diversitatsrate, Anteil der nicht Ubereinstimmenden MF bei Mehrfachberechnung.
Cchk Fehlfunktionsrate des Checkers.
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2. Problembehandlung 3. Wertekontrollen

1.71 Diversitat im [T-Bereich

Diversitat beschreibt bei IT-Systemen die Verschiedenartigkeit der
Wirkung von Problemen bei mehrfacher Bearbeitung derselben
Aufgabe. Praktisch gilt immer:

m Probleme (Fehlfunktionen, Abstirze) sind sehr selten und

m es gibt sehr viele Verfélschungsmdglichkeiten durch MF.

Gleichzeitige Probleme und Ubereinstimmende Fehlfunktionen durch
Zufall praktisch ausgeschlossen, d.h. nur mit gemeinsamer Ursache:
m falsche Eingaben, gleiche Fehler,
m Ausfall gemeinsam genutzter Hardware, ...
m Ubereinstimmende Fehlerentstehungsursachen, ...

Diversitatsrate np;,: Anteil der Probleme mit unterschiedlicher oder
unterschiedlich wirkender Ursache, Praktisch gleich der
m Fehlfunktionsabdeckung Mehrfachberechnung und Vergleich,
m Korrekturerfolgsrate Neuberechnung nach erkannten
Fehlfunktionen und Abstlrzen.
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2. Problembehandlung 3. Wertekontrollen

1.72 Nattirliche Diversitat

Mehrfachberechnung und Vergleich mit derselbe Hard- und Software
erkennt im Wesentlich nur Fehlfunktionen durch Stérungen plus
Abbruch ohne Ergebnis oder Neuberechnung

m erhoht die stérungsbezogene Teilzuverlassigkeiten Rp,
m aber kaum die fehlerbezogene Teilzuverlédssigkeit Rg.

Rp Fehlerbezogene Teilzuverléssigkeit (Fault-related partial reliability).
Rp Stérungsbezogene Teilzuverlassigkeit (Disturbance-related partial reliability).
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2. Problembehandlung 3. Wertekontrollen

1.73 Erweiterte Diversitat

Konstruktive und organisatorische Maf3nahmen zur Erhéhung der Diver-
sitat durch Vermeidung gemeinsamer MF-Ursachen:

Erweiterte Diversitat | konstr. und org. Minderung der Teilzuver-
MaBnahmen lassigkeit in Bezug auf
HW-Diversitéat Ausfuhrung auf Fertigungsfehler, Ausfalle
verschiedener HW
HW- unabhangig zusatzlich
Entwurfsdiversitat entworfene HW HW-Entwurfsfehler
Syntaktische unterschiedlich SW-Ubersetzungsfehler
Diversitat Ubersetzte SW
Software-Diversitat unabhéangig zusétzlich
entworfene SW SW-Entwurfsfehler
diversitére Nutzung | Wiederholung mit zusatzlich, Eingabefehler
(Fehlerumgehung) geanderter SR*

* Bei abweichenden Sollwerten ungeeignet fiir Mehrfachberechnung und Vergleich.
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2. Problembehandlung 3. Wertekontrollen
1.74 Diversitare Zweitrechnung

Komplexe IT-Systeme bieten oft viele Lésungswege fir eine Aufgabe,
die nicht alle funktionieren. Fir zwei Aspekte von groBer Bedeutung

Diversitdre Zweitrechungen Uber alternative Lésungswege mindern das
Risiko, dass gemeinsame Ursachen identische und damit nicht erkenn-
bare Verfalschungen verursachen. Allerdings liefern abweichende L6-
sungswege oft abweichende richtige Ergebnisse, die bei Verdopplung
und Vergleich zu Phantom-Fehlfunktionen werden.

Interessanter sind diversitare Zweitrechnungen fir die Fehlerumgehung
bei der Korrektur durch Wiederholung, weil dort abweichende richtige
Ergebnisse nicht stéren \SecReRequest{L}.
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2. Problembehandlung 3. Wertekontrollen

1.75 Diversitat von Software-Versionen

Software-Fehler als Hauptquelle fir MFs verlangen Verschiedenartig-
keit der Arbeitsprozesse, in denen sie entstehen:

m komplette Entwicklung mindestens zweimal

m durch getrennte Teams, keine Kommunikation,

m aus einer nicht diversitaren Spezifikation, ...
Die ursprlingliche euphorische Meinung, dass so Diversitat gegenuber
allen Fehlern, auBBer denen in der Spezifikation erzielbar ist, nicht besta-
tigt. Die direkte oder indirekte Kommunikation der Entwicklungsteams
Uber die Interpretation der Spezifikation, wahrend des Test etc. tragt Ge-
meinsamkeiten in die Entwirfe. Neigung von Menschen, gewisse Fehler
zu wiederholen*, ... np;, < 90%, nach Gl. 1.37:

MC = npiv < 90%

Eine Kontrolle mit » = 10 Bit Informationsredundanz erreicht nach Gl.
1.35 MC > 99,9% fast ohne Zusatzaufwand und ohne PM.

*

U. Voges, Software-Diversitat und ihre Modellierung - Software-Fehlertoleranz und ihre
Bewertung durch Fehler- und Kostenmodelle, Springer (1989).
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2. Problembehandlung 3. Wertekontrollen

1.76 Erbringungsrate von
Master-Checker-Systemen

nps (Rate erbrachte Service-Leistungen)

#RA #DR ¢ LMEF #NDM #DS
(cr 1 MC = npiy

4CR #DM| os T3 #NS
| I J ¢(PM =7Div - (Chk

Erbringungsrate ohne Neuanforderung allgemein:
(1.28) mos = (1 — Cer) - (1 — {smr) mit (smr = Cpm + (- MC — (- (pm
mit MC = npiy, (pM = Npiv - Conk UNd (spyr < 1

7ps = (1 — ¢cr) - (1 = {smr) mit {smr = 7piv - (¢ + Conk) (1.39)
¢, Conk Fehlfunktionsrate Master und damit des Gesamtsystems, Fehlfuntionsrate Checker.
NDiv Diversitatsrate, Anteil der nicht Ubereinstimmenden MF bei Mehrfachberechnung.

(cr Absturzrate.
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2. Problembehandlung 3. Wertekontrollen

1.77 Zuverldssigkeit von
Master-Checker-Systemen

. INDM Rur
L ”7DS |
T C 1
| #RA | #DR [P #MF f{#NDM
(cr MC = npiy
#on
> ¢pM ="Div " (Chk
(1.31) Rur = (59450 - R
mit M C' = npiy und (smr = Mpiv - (¢ + (cnk):
_ (—mpiv-(¢+<chk))
R Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.
NDiv Diversitatsrate, Anteil der nicht Gbereinstimmenden MF bei Mehrfachberechnung.
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2. Problembehandlung 3. Wertekontrollen

1.78 Eigenschaften Loop-Test

Vergleich
. iiberwachtes "Elngabe Y f (=) # =
System Riickrechnung —— | par |09

T ICB I PACON BRI ———|PM |NDM

Da f(...) und f=1(...) sich in Algorithmus und Fehlerwirkung unter-
scheiden, ist auch ohne zuséatzliche konstruktive und organisatorische
MaBnahmen ein héheres Maf3 an Verschiedenartigkeit der Wirkung von
Fehlern und damit eine héhere M C' zu erwarten.

Nur einsetzbar, wenn, f(...) eine umkehrbar eindeutige Abbildung ist.
Besonders geeignet, wenn =1 (...) viel einfacher als f(...) realisiert
ist, z.B. Quadratbildung zur Kontrolle der Wurzelberechnung.

fG.) Funktion des zu Uberwachenden Systems.

F='(...) Inverse Funktion.

DM, PM Erkannte Fehlfunktion, Phantomfehlfunktion.

CS, NDM korrekte Service-Leistung, nicht erkannte Fehlfunktion.
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2. Problembehandlung 3. Wertekontrollen

1.79 Aufgabenspezifische Korrektheitskontrolle

RA —| iiberwachtes | DS Uberwachung CS
PR - System Korrektheitskriterium| xp s

Wenn es eine aufgabenspezifische Kontrolimdglichkeit gibt, Korrektheit
nachzuweisen:

m Sortieren einer Liste = Liste sortiert und enthéalt alle Elemente,

m Suche Weg durch einen Graphen = zuléssiger Weg,

m Suche Test fur Fehlernachweis = Fehlersimulation, ...

Fehlfunktionsabdeckung M C gleich der Zuverlassigkeit der Kontrolle,
oft sehr hoch, aber bei einer Lésungssuche mit vielen Fehlversuchen ...

RA, DS Akzeptierte Anforderung, erbrachte Service-Leistung.
CS, NDM korrekte Service-Leistung, nicht erkannte Fehlfunktion.
DM, PM Erkannte Fehlfunktion, Phantomfehlfunktion.

NS, RR Abbruch ohne Service-Leistung, Neuanforderung.
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2. Problembehandlung 3. Wertekontrollen

RA — iiberwachtes | DS Uberwachung CS
PR = System Korrektheitskriterium | xvp s
|

DM, PM  yg

. (diversitdre) Neuanforderung

Achtung: Suchalgorithmen der Form:
Probiere, bis Kontrolle bestanden
Errate das Ergebnis

benétigen im Mittel pry; > 1 Versuche bis zum Erfolg. Zu erwartende
Anzahl ist Kehrwert der Rate der als korrekt erkannten Ergebnisse:

HTYl = T—¢our

Eingesetzt in
1—Ca

(1.31) Rur = (55450 - R
nimmt die Zuverlassigkeit umgekehrt proportional mit p1,; ab (Gl. 1.43).
Riv Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.
CsMF Rate der signalisierten Fehlfunktionen.
¢, MC Fehlfunktionsrate, Fehlfunktionsabdeckung.
Tl Zu erwartende Anzahl der Versuche.
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2. Problembehandlung 4. Neuanforderung

Neuanforderung
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2. Problembehandlung 4. Neuanforderung

1.81 Erbringungsrate bei max. einer

Neuanforderung
MDiv
#RA, #RR #RAs #N S5
s s nps Erbringungsrate je RA

#DSq #N S, #DS5 | | npiv Diversitétsrate
> Neuanforderung

m Nach akzeptierter Erstanforderung (RA;) Erbringung mit npg
(DSy), sonst Neuanforderung bis Anforderung akzeptiert (RR).

m Akzeptierte Neuanforderung mit Diversitatsrate np;, abweichende
Reaktion (RA-), sonst Abbruch ohne Leistung (V.5;).

m Abweichende Reaktion mit npg erbrachtes Ergebnis (D.S5), sonst
Abbruch ohne Leistung (IV.S5).

RA., DS, Akzeptierte Erstanforderung, erbrachte Service-Leistung nach Erstanforderung.
RR, NS; Neuanforderung, Abbruch ohne Service-Leistung nach Erstanforderung.
RA>, DS> Akzeptierte Neuanforderung, erbrachte Service-Leistung nach Neuanforderung.

NS2 Abbruch ohne Serwce Leistung nach Neuanforderung.
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2. Problembehandlung 4. Neuanforderung

4RA, yeyey LN ey N s

DS DS

nps Erbringungsrate je RA
#DSq #N S #DS5 | | npiv Diversitétsrate
> Neuanforderung

Eine Neuanforderung erhéht die Erbringungsrate auf:

1DS.SR = 7#[’5#;15’32 on
nos.sk = Nos * (1 4+ (1 — nps) - npiv) (1.41)

Fur hohe Erbringungsraten nps — 1 praktisch keine Gewinn
gegenlber »Abbruch nach Fehlfunktion«.

nps, NMpiv  Erbringungsrate je Anforderung, Diversitatsrate.
7DS.SR Erbringungsrate bei max. einer Wiederholung nach Nichterbringung.
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2. Problembehandlung 4. Neuanforderung

1.83 Zuverlassigkeit bei max. einer
Neuanforderung

[#RA o #RE "D”' #RA [#o{#N 5]

g [ |7Ds a [ |"Ds
anDM }nNDM nps Erbringungsrate je RA
: | #DS1 | | #NS1 | : Npiv Diversitétsrate
~»> Neuanforderung
#N DM, #N DM, > NDM sind DS

Der Anteil der der nicht erkannten Fehlfunktionen erhéht sich um
denselben Faktor wie die Erbringungsrate:

NDM+4#N D M-
"INDM.SR = %

= 1- . iv *
ACR nxpm + ( 7DS) * MDiv * TINDM

NNDM.SR = NDM * (1 4+ (1 — 9ps) * piv)
_ _MDSSR WDS'(lm

ACR  'INDM.SR UNDMW

_ __#DS 4#DSy
Rvrsr = gnpir N DG

Max. eine Neuanforderung hat keinen Einfluss auf die Berechnung der
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2. Problembehandlung 4. Neuanforderung

1.84 Wiederholung bis Erbringung

[#RA }of #RE (LN Iy lo{ #RA ir o oo

[
|#DS1| |#N51| |#DSQ| |#DS3| erbringung

nps Erbringungsrate np;, Diversitatsrate > Neuanforderung

Annahme, dass bei Diversitat dasselbe Problem praktisch nie ein
zweites mal auftritt. Abbruch nur, wenn bei der ersten Neuanforderung

genau dasselbe Problem auftritt (/V.S;) oder Ergebnislieferung (D.S;).
Erbringungsrate:

_ X2, #DSi _1_ N5
IDSMR = TUGRAT | aoR #RAL| AR
nos.Mr = 1 — (1 —nps) - (1 — 1piv) (1.42)

RA;, DS; Akzeptierte Neuanforderung i, erbrachte Service-Leistung nach Neuanforderung .
RR, NS1 Neuanforderung, Abbruch ohne Service-Leistung nach Erstanforderung.

DS.MR Erbringungsrate bei Wiederholung nach diverstaren Problemen bis Erbringung.
nps, NMpiv  Erbringungsrate je Anforderung, Diversitatsrate.
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2. Problembehandlung 4. Neuanforderung

1.85 Zuverlassigkeit bei Wiederholung bis
Erbringung

[ERA o RR R A o [ RAS [ o @ o

f’leDMMDS Dot DS :"'UNDMLUDS bis Erbringung

[ees] [s] | [Eps]. 0S| 0 Deireate

(D] [poin] | Newutorderung

Auch bei Mehrfachwiederholung erhéht sich Anteil nicht erkennbarer
Fehlfunktionen um denselben Faktor wie die Erbringungsrate:

2L #DS;

= =17 -1 — 7INDM
Rurmr = SS2528par; =

ACR DS
Auch mehrfache Neuanforderung hat keinen Einfluss auf die
Zuverlassigkeit.

NDDM; Nicht erkannte Fehlfunktion nach Service-Anforderung .
R Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.
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2. Problembehandlung 4. Neuanforderung

1.86 Geringe Erbringungsrate je Versuch

Mehrfachwiederholung nur zweckmafig fir geringe Erbringungsrate je
Versuch. Das impliziert eine groBe sichtbare Problemrate {syr > 0in
(1.31) Rur = <<lff?}\([5>) ‘R

Unter Vernachlassigung der »nutzlosen« Neuberechungsversuche«,
um Common-Cause-Probleme zu erkennen, ist die sichtbare
Problemrate die Gegenwahrscheinlichkeit des Kehrwerts der zu
erwartenden Versuchsanzahl bis zur Erbringung:

1
HTrl

Abnahme der Zuverlassigkeit umgekehrt proportional mit gty :

Comr =1 —

— R
Ryt MR = dsare (1.43)
Ryt Zuverlassigkeit mit Wiederholung bei erkannten Problemen bis Beseitigung.
CsMF Rate der signalisierten Fehlfunktionen.
Tyl Zu erwartende Anzahl der Versuche.
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2. Problembehandlung 4. Neuanforderung

1.87 Diversitare Neuanforderung

Bei Wiederholung nach nach erkannten Problemen ist Diversitat
wichtig. Die gré3te Ressource fur Diversitét ist die oft sehr groB3e
funktionale Redundanz der IT-Systeme. Es gibt in der Regel flr jede
Aufgabe viele Wege, sie mit dem System zu l&sen:

m mit unterschiedlichen Eingabedaten,

m unterschiedlicher Art und Reihenfolge der Eingabe,

m Optionen fiir den Berechnungsweg, die Ausgabe, ...
von denen in der Regel trotz Fehler ein Teil funktioniert.

Diversitare Neuanforderung erfolgt in der Regel manuell:
m System bricht mit Fehlermeldung ab und
m Nutzer versucht, auf anderem Weg zu einem Ergebnis zu
kommen.
Dabei lernt der Nutzer mit der Zeit, die beobachteten Probleme zu
vermeiden oder zu umgehen. Die Problemraten fiir Zuverlassigkeit,
Verfugbarkeit und Sicherheit nehmen ab \SecZuverlWachstum{L}.
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2. Problembehandlung 5. Mehrheitsentscheid

Mehrheitsentscheid
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2. Problembehandlung

5. Mehrheitsentscheid

1.88 Dreifachberechnung und

Mehrheitsentscheid
gemeinsame YM
Eingabe Master

Checker ve
Drittrechnung vR

Mehrheitsentscheid
wenn yym = Yyc:
Yyv = Ym
sonst wenn yn = Yr:
Yv = Ym

sonst wenn yc = yYr:
Yv =Yyc

Yv

Bei Erbringung von mindestens zwei gleichen Ergebnissen, Ausgabe
des Ubereinstimmenden Ergebnisses, sonst kein Ergebnis.

Die Drittrechnung wird nur bei abweichendem Master- und
Checker-Ergebnis benétigt und muss auch erst dann erfolgen.

Drei Rechner mit Mehrheitsentscheid hatte John von Neumann

vergeschlagen, allerdings zur Verbesserung der
Hardware-Verfligbarkeit (siehe Folie Mehrheitseinscheid mit

Prof. NtastkbinatrmiaklicrAlbseshin CELARCAhn A B R))
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2. Problembehandlung 5. Mehrheitsentscheid

Annahmen zur Vereinfachung:

m Auftretende Probleme (Abstirze, Fehlfunktionen) haben mit
Haufigkeit np;, unabhangige Ursachen bzw. unterschiedliche
Wirkung.

m Mit Haufigkeit 1 — np;, ist die Wirkung gleich, d.h. Abstilrze sind
nicht korrigierbar und MF nicht erkennbar.

m Abstlrze ohne gemeinsame Ursache werden durch
Neuberechnung bis zur Ergebniserbringung toleriert.

= Zufallige Ubereinstimmung vin Ergebnissen so unwahrscheinlich,
dass vernachlassigbar.

NDiv Diversitatsrate, Anteil der nicht Ubereinstimmenden MF bei Mehrfachberechnung.

R prD
Alle drei Ergebnis erbracht, mégliche Fehlfunktionen haben diversitare Ursachen.
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2. Problembehandlung 5. Mehrheitsentscheid
1.90 CVA-Graph

M#DRDM 7> 1 s,
T (keine

[#rAC T~ #DRC pu\| #< g ﬁ, Mehrheit)
l (cr f
| #NS) | |#N DM | |#CM R (korrektes Mehrheitsergebnis) |

— > Bei Abstiirzen etc. Neuanforderung bis Erbringung

RAA Alle drei Service-Anforderungen akzeptiert.

RAC Alle drei Anforderungen akzeptiert, mogliche Probleme haben gemeinsame Ursache.
DRC Alle drei Ergebnis erbracht, mdégliche Fehlfunktionen haben gemeinsame Ursache.
DRD Alle drei Ergebnis erbracht, mégliche Fehlfunktionen haben diversitéare Ursachen.

#>,#<, #= Mindestens, maximal bzw. genau eine Fehlfunktion bei zwei Berechnungen.
NDM, NS Nicht erkannte Fehlfunktion, keine Service-Leistung.

Ccr Absturzrate.
¢ Ubereinstimmende Fehlfunktionsrate der Master-, Slave- und der dritte Berechnung.
MDiv Diversitatsrate, Anteil der nicht Gbereinstimmenden MF bei Mehrfachberechnung.
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2. Problembehandlung 5. Mehrheitsentscheid
M,| #DRD'£>| T N

f (keine
|#RAC|—H—>|#DRC | #< H s lgMehrheit)
lCCR f

| #NSl |#ND]\[| |#C]\[R korrektes Mehrheitsergebnis) |

— > Bei Abstiirzen etc. Neuanforderung bis Erbringung

m Ausgehend von »alle drei Anforderungen akzeptiert« (RAA)
haben diese mit Rate 7p;, nur diversitéare Probleme (RAD), sonst
nur Common-Cause-Probleme (RAC).

m Probleme mit gemeinsamer Ursache haben dieselbe Wirkung auf
alle drei Berechnungen, bei Absturz kein Ergebnis (IV.S;),
Ubereinstimmene Fehlfunktionen werden nicht erkannt (N DM).

m Fir diversitare Probleme »Wiederholung bis Erbringung« (DAD).
Ab zwei korrekten Ergebnissen »korrektes Mehrheitsergebnis«
(CM R), ab zwei Fehlfunktionen »kein Mehrheitsergebnis« (IV.S5).

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal 17. Dezember 2024 103/127



2. Problembehandlung 5. Mehrheitsentscheid

1.92 Erbringungsrate

"IDiv ZDRD ¢ "y ¢ s,

(keine
| #RAC | #DRC P | #< M "y ﬁ, Mchrheit)
i Ccr i ¢ f f

| #NS; | |#ND]\J | |#C]\/I R (korrektes Mehrheitsergebnis) |

— > Bei Abstiirzen etc. Neuanforderung bis Erbringung

Ubereinstimmende diversitare Ergebnisse sind bei den in der Regel
viele Bits umfassenden Ergebnissen praktisch unméglich.
Nichterbrinung ab zwei diversitaren Fehlfunktionen oder Absturz durch

gemeinsame Ursache:
nos =1 —npiv - (CC+2-(1=¢)-¢*) + (1 — npiv) - cr
(

2 3
s =1 —mpiv - (3-¢* = 2-¢%) + (1 npiv) - Con (1.44)
DS Rate der erbrachen Service-Leistungen.
NDiv Diversitatsrate, Anteil der nicht tbereinstimmenden MF bei Mehrfachberechnung.
Ccr Absturzrate.
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2. Problembehandlung 5. Mehrheitsentscheid

1.93 Zuverlassigkeit
e o

f ¢ f c (koin(‘;
[#RrACw#DROYA [ % o # [ Mehrheit)
i Cer i ¢ f f

| #n5 | [#NDM| [#CMR (korrektes Mehrheitsergebnis) |

—> Bei Abstiirzen etc. Neuanforderung bis Erbringung
Nicht erkannt werden praktisch nur MF durch gemeinsame Ursachen:

oM = (1 —1piv) - (1 — Cer) - €

Zuverlassigkeit: X (52c)e0 g
_n __ 1TMDive (o6 —ar —"Div)(CR
Hav = "N?DSM B (I=7mpiv)-(1=Ccr)C (1.45)

Bei hoher Erbringungs- und geringer Absturzrate: (nps — 1, (cr — 0)
Zuverlassigkeit wie Master-Checker ohne Wiederholung (Gl. 1.31):

(1.46)

_ R
Ruv = (1-npiv)
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2. Problembehandlung 6. Reaktion ab Erkennung

Reaktion ab Erkennung
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2. Problembehandlung 6. Reaktion ab Erkennung

1.94 Reaktion auf erkannte Probleme

S — e 2RI |5
Service Uberwachun DS
RR|wiederholte v v s |

w.

Anforderung FL, DA, CRL DMuPM NDM /
Robuste Reaktion, Dokumentation, Verzicht -
o Wiederherstellung Funktion, ...

Erkennbare Probleme wahrend der Nutzung:
m Nichterbringung (N S): Hardware ausgefallen (F'L),
Service-Verweigerung (D A), Absturz (C'R).
m Erkannte Fehlfunktion (D M).
m Phantomfehlfunktion (PM).
Reaktion ab Erkennung ...

SR, RR Service-Anforderung, Wiederholanforderung.

DR,CS Erbrachtes Ergebnis, korrekte Service-Leistung.

N DM, PM Nicht erkannte Fehlfunktion, Phantomfehlfunktion.

DS, NS Erbrachter Service, keine Service-Leistung.

FL,DA Nichtverfligbarkeit wegen Hardware-Ausfall bzw. Annahmeverweigerung.
CR, TS Absturz, Problembehandlung (Troubleshooting).
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2. Problembehandlung 6. Reaktion ab Erkennung

Robuste Reaktion zur Schadensvermeidung:
m Abbruch nach Zeitlberschreitung (Absturzpravention).
m Herstellen eines sicheren Zustands, ...

Dokumentation des erkannten Problems:
m Fehlermeldung fir den manuellen Umgang,
m Sichern von Daten fir die spatere Fehlersuche: Core-Dump, Cap-
Datei (Windows), ... (Abschn. 2.2.7 Reifen von Produkten)
Wiederherstellung Funktionsfahigkeit:
m Bei vermutetem Hardware-Ausfall Reparatur / Rekonfiguration,
m Auch ohne erkennbare Verfélschung interner Zustande in der
Regel prophylaktische Neuinitialisierung.
Abbruch mit Leistungsverzicht (N S) oder Neuanforderung (RR):
m Bei hinreichend seltenen Fehlfunktionen geniigt Leistungsverzicht.
m Sonst fir ¢ — 0 geniigt ein Wiederholversuch.
m Sonst* Wiederholung mit anderem System oder geanderter Anfor-
derung (Folie 1.73).

Erheblicher Anteil an der Funktionalitét einer Software. Unterstitzung
durch Programmiersprache (Abschn. 7.1.4). J
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2. Problembehandlung 6. Reaktion ab Erkennung
1.96 Absturz (Crash) EI

I
T
Soll-Funktion Funktion nach einem Absturz
Fehl-
funktion <"
kein ,’\\ 1010

Riick-
weg

m Automaten und Programme nutzen nur einen kleinen Teil der
2758 moglichen Zustande (# 5B — Anzahl Zustandsbits).

m Der 4-Bit-Johnson-Zahler durchlauft zyklisch 8 der 16 Zustande.

m Die restlichen (redundanten) 8 Zusténde bilden einen Zyklus, der
nicht mehr verlassen wird.

m Der Ubergang in unzulassige Zustande, die ohne
Neuinitialisierung nicht verlassen werden, ist ein Absturz.

I,T,s; Initialisierungssignal, Taktsignal, Zustandsbit 7.
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2. Problembehandlung 6. Reaktion ab Erkennung

Soll-Funktion Funktion nach einem Absturz

5§3525150

m Komplexer Hardware und Software hat Millionen von Zustandsbits
und unuberschaubar viele Absturzmdéglichkeiten.

m Ein Absturz (CR) ist daran zu erkennen, dass das System ab der
letzten akzeptierte Service-Anforderung (S A) kein Ergebnis (DR)
liefert und keine Anforderungen mehr akzeptiert.

m Der Umgang mit Abstirzen verlangt Zeitiberwachung.
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2. Problembehandlung 6. Reaktion ab Erkennung
1.98 Zeitiiberwachung und Watchdog

Zustandsfolge tiberwachtes Systems Zahlzyklus Watchdog

Neustart
Watchdog

R R >

Das Uberwachte System setzt in periodisch zu erreichenden
Sollzustinden einen Zeitzahler zurlick, der bei Uberlauf das System
neu startet und dabei auch wieder einen zulédssigen Zustand herstellt
(Zeitiberwachung auf Lebenszeichen).
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2. Problembehandlung 6. Reaktion ab Erkennung

1.99 Statische und dynamische Neuinitialisierung

T — f Y T — f Y
|Zustand| | Check | |Zustand| | Checkl
[ 5 Sichern ---» MRRSREREEE 5

|Startwerte| Sth‘;; | Backup I gél&é%{_
Bei einer Fehlfunktion werden oft interne Daten verfélscht. Zur
Ruckkehr in einen funktionsféhigen Zustand sind die internen Daten
erneut mit zulassigen Werten zu initialisieren:
m Statische Neuinitialisierung (Reset): fester Anfangszustand,
m Dynamische Neuinitialisierung: Regelmaiiges Backup wéhrend
des Betriebs. Laden des letzten Backups nach erkannter MF.

Oft werden nur Daten gesichert, die sich nicht problemlos neu
berechnen lassen, bei Editoren, Logistiksysteme, Datenbanken, ... die
Eingaben seit dem letzten kompletten Backup.
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2. Problembehandlung 7. Spezielle Losungen

Spezielle Lésungen

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal 17. Dezember 2024 113/127



2. Problembehandlung 7. Spezielle Losungen

1.100 Ergdanzende Techniken zur
Problembehandlung*

Problemvermeidung:
m Fir vermiedene Probleme entfallen Uberwachung, Reaktion, ...
m Variablen initialisieren, keine unsicheren Beschreibungsmittel,
m Anwendungs- und Arbeitsschutzrichtlinien,
Sicherheitsvorkehrungen,
m Ruhestromprinzip, Trennung vom Internet, ...
Beseitigung und Vermeidung der Problemursachen
m Fehlerbeseitigung (Abschn. 2.1).
m Fehlervermeidung (Abschn. 2.3).
m Robustheit gegen Stérungen, ...

Toleranz gegenlber Problemen in der Regel durch Redundanzen:
m Backup, fehlerkorrigierende Codes (Informationsredundanz).
m Hardware-Redundanz (Ausfalltoleranz) (Abschn. 6.5.4).
n ...

Standarvorgehen fur den Umgang mit potentiellen Problemen wéhrend des Betriebs ist
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2. Problembehandlung 7. Spezielle Losungen

1.101 Ruhestromprinzip

Konstruktionsprinzip, bei dem das System bei Versagen automatisch in
einen sicheren Zustand tbergeht.

m Eisenbahnsignaltechnik: bei fehlendem Ruhestrom
Stérungsmeldung.

m Brandmeldeanlage: bei Drahtbruch Alarm.
m Fahrzeugbremse: Bremsen, wenn Bremsschlauch platzt, ...
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2. Problembehandlung 7. Spezielle Losungen

1.102 Robustheit gegen Storungen

x (Signal
Quelle ( ) Empfanger
Signalwert
Sienal- Sional- St erweitert binér
v%/%?ta Wlegcrflzel O Abtastfenster
4 PN rz=1 =1
grof| | i 1 2 =X | nicht darstellbar
Sicherheitsbereich T 2= 0 T =0
klein A

11 1 b Giiltigkeitsfenster

Informationsweitergabe durch Bits:

m Werteunterteilung in grof3, klein und ungdiltig,

m Abtastung im Gltigkeitsfenster.
Robustheit gegen Stérungen wird durch grofB3e Sicherheitsbereich im
Verhaltnis zur GréB3e zu erwartender Stérsignale erzielt.

0,1, X Logische Signalwerte fur klein, gro3 und ungiiltig.
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7. Spezielle Losungen

2. Problembehandlung
1.103 Fehlerkorrigierende Codes (Datenverlust)

zu i(ilberzlra- Erginzung Verfélschung 4 Erkennung, k'orrti_
gende oder N = gierte
speichern- ] redu}gdan || Ubertragung oder || Korrektur Daten
de Daten ter Daten Speicherung —

zuléssige Werte

unzulassige, eindeutig einem
zuléssigen Wert zugeordnet

NDM
verfilschterN™ op7 |
|

— Verfialschung ‘
<— Korrektur
Korrektur verfélschter Daten nach Ubertragung und Speicherung:
m Ergénzung zusétzlicher (redundanter) Bits vor der Ubertragung
oder Speicherung, mehr als fiir fehlererkennende Codes.
m Ersatz verfalschter korrigierbarer Werte durch korrekte Wert.
Praktische Umsetzung siehe spéater Abschn. (Abschn. 5.3.5).

™ sonstige unzul. Werte

CM, DM Korrigierbare Fehlfunktion, erkennbare Fehlfunktion.

NDM Nicht erkannte Fehlfunktion.
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2. Problembehandlung 7. Spezielle Losungen

1.104 Fehlertolerantes Regelungssystem*

Regleranpassung FDI
v
v Regler L Strecke |

In einem Reglersystem wird vom Sollwert w der zu regelnde Ist-Wert y
abgezogen. Aus der Differenz bildet der Regler den Stellwert z fir die
Regelstrecke (z.B. eine Heizung, wenn y eine Temperatur ist).

Hinzufligen einer Uberwachungs- und Fehlerbehandlungsschicht (FDI)
mit den Aufgaben:

» Uberwachung von Regler und Regelstrecke auf unzuléssige
Werte und Zusténde und

m Anpassung der Regelung an den aktuellen Fehlerzustand so,
dass die Mindestfunktionalitéat gewahrleistet bleibt.

* Beispiel fur Problemtolerierung mit Zusatzeinheiten.
FDI Fehlerdetektion, -isolation und -identifikation.
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2. Problembehandlung 7. Spezielle Losungen
1.105 Standby-Hardware

Hardware-Verfugbarkeit und mittlere Reparaturdauer:

(1.6) A = fFiFJ'I:‘ZR LR %
Aq PFD | zulassige mittlere Reparaturzeit tg
proMonat |  pro Jahr
99% 1% 7.2h 87,6h
99,99% | 0,01% 4,3min 53 min

An =~ 99% ist normal. Hohe Verfligbarkeiten ab 99,9% verlangen
ZusatzmafB3nahmen:

m Standby-Hardware: Komplettsystem, Sensoren, Aktoren, ... fir
eine schnelle Aufgabenibernahme (Abschn. 6.5.5
KooN-Systeme).

m unterbrechungsfreie Stromversorgung, gespiegelte Server,

m RAID ( Redundant Array of Independent Disks, Abschn. 5.3.7),

trL, IR Mittlere Zeit bis zum nachsten Ausfall, mittlere Reparaturdauer.
Ag Hardware-Verfligbarkeit.
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2. Problembehandlung 8. Zusammenfassung

Zusammenfassung
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2. Problembehandlung 8. Zusammenfassung

1.106 Problembehandlung im laufenden Betrieb

lteration aus Uberwachung und Reaktion auf erkannte Probleme
wahrend der Systemnutzung.

m Zeitlberwachung auf Abstlirze,
m Format- [und Werte-] Kontrollen fiir erbrachte Ergebnisse,
m Bei erkannten Problemen

m Herstellen eines sicheren (gefahrdungsfreien) Zustands,
Problemdokumentation,
Neuinitialisierung (dynamisch, statisch),
bei vermutetem Hardware-Ausfall, Reparatur,
Leistungsverweigerung (N S) oder Wiederholversuch (RR).

Problembehandlung im laufenden Betrieb verbessert die
Zuverlassigkeit und mindert Uber die Erbringungsrate die
Verflgbarkeit.
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2. Problembehandlung 8. Zusammenfassung

1.107 Kenngrofien der Uberwachung

Fehlfunktionsabdeckung:

(1.26) MC =2,
Phantomfehlfunktionsrate:

(1.27) Cpm = %‘ACR
Zuverlassigkeitsverbesserung (ohne und mit Wiederholung):
(1.31) Rur = 4582 - R

Bei geringer Rate signalisierter Fehlfunktionen:

(1.32) Rur = =iy

Bei vielen zu erwartenden Berechnungsversuchen je Leistung:
(1.43) Ryvr.ovmr = ﬁ
Mehrheitsentscheid (3 Versionen):
(1.46) Ruv =

R
(I=nDiv)
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2. Problembehandlung 8. Zusammenfassung

1.108 Erbringungsrate

Minderung der Erbringungsrate bei nur einem Erbringungsversuch:
(1.28) nos = (1 — (cr) - (1 — smr) mit (smr = Cpm + ¢ - MC — ¢ - Cpm

Bei geringe, aber dennoch unakzeptabler Problemrate gentigt eine
Wiederholung:

(1.41) nps.sr = 1ps - (1 + (1 — 7ps) - Moiv)

Bei hoher diversitarer Problemrate hilft Wiederholung bis Erbringung:
(1.42) nosvr = 1 — (1 —nps) - (1 — 1piv)

Mehrheitsentscheid (3 Versionen):
(1.44) nps =1 —npiv - (3-¢* —2-¢%) + (1 — npiv) - Cer
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2. Problembehandlung 8. Zusammenfassung
1.109 Diversitat

m Natirliche Diversitat insbesondere flr fir MF durch Stérungen.
= Erweiterte Diversitat: verschiedene Hardware, verschiedene
Ubersetzung, Mehrversions-Software-Entwiirfe, ...

m Erzielbare Diversitatsraten mit zwei diversitaren Entwtrfen
ausgehend von einer gemeinsamen Spezifikation 7p;, < 90%.

Wiederholung beseitigt nur diversitare Probleme.

Geringe Problemraten (Fehlfunktionen, Abstiirze, Phantomfehlfunktio-
nen) lassen sich deutlich einfacher erzielen als grof3e Diversitatsraten. J

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal 17. Dezember 2024 1247127



2. Problembehandlung 8. Zusammenfassung

1.110 Formatkontrolle

Ausnutzung der Informationsredundanz. Im Idealfall, gleichmaBige
Abbildung von Fehlfunktionen auf zulassige und unzuldssige Werte
und Nachweis aller unzulassigen Formate:
m Fehlfunktionsabdeckung:
(1.33) puvic =1 — zgg

= Mit r redundanten Bits:
(1.35) pve > 1—27"

m Phantomfehlfunktionsrate:
(1.34) Cpm =0

m Zuverlassigkeitsverbesserung:
(1.36) Ruyr=2"-R

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal 17. Dezember 2024 125/127



2. Problembehandlung 8. Zusammenfassung
1.111 Wertekontrolle

Master-Checker-Prinzip als universell einsetzbares Verfahren:
m Fehlfunktionsabdeckung:

(1.37) MC = 38| =iy
m Phantomfehlfunktionsrate:
(1.38) ¢pM = Mpiv * CChk
Loop-Test:

m Nur fir umkehrbarer Funktionen geeignet.
m Hoéhere zu erwartende Fehlfunktionsabdeckung als bei
Master-Slave-Systemen.

Aufgabenspezifische Korrektheitskontrollen:
m Fir Aufgaben, die durch Kontrollkriterien definiert sind.
m Gute Kontrollglte, aber bei Losungssuche durch Probieren wie bei
»Wiederholung bis Erfolg« umgekehrt proportionale Abnahme der
Zuverlassigkeit mit der zu erwartenden Anzahl der Versuche piy.
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2. Problembehandlung 8. Zusammenfassung

1.112 Spezielle Losungen

AuBer »Uberwachung und robuste Reaktion« gibt es etablierte
Alternativen und Erganzungen:

m Problemvermeidung und Ursachenbeseitigung.
m Ruhestromprinzip zur Vermeidung sicherkritischer Situation.
m Stérungsunempfindliche Hardware.

m Fehlerkorrigierende Codes speziell fir die Datentbertragung und
Speicherung.

m Einprogrammierter Notbetrieb wie bei fehlertoleranten Regelern.

m Standby-Reserve fir hohe Verfligbarkeit durch kurze
Reparaturzeiten.
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