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5.2 Gefihrdungsabwendung (Folie 1.10)

Problembehandlung ( Fehlerbeseitigung ) Fehlervermeidung
| System im Einsatz | | Testabarbeitung | | Entstehungsprozess |
i Y i
[ SM | [Check] [ SM |
1 Y 1
Funktionssicherung, Beseitigung der Minderung der Fehler-
Schadensvermeidung erkannten Fehler entstehungsrate
\ /X J J

Check Durchfithung von Kontrollen SM  Erfolgskontrolle

Verlasslichkeit wird durch Problembeseitigung auf drei Ebenen gesichert:

¢ Uberwachung und Problembehandlung wihrend der Nutzung.
e Test und Fehlerbeseitigung vor und wahrend der Nutzung.

e Fehlervermeidung durch Fehlerbeseitigung in den Entstehungsprozessen.

Mit der unterstellten Fehlerkultur, dass erkannte Probleme beseitigt werden, entscheiden die Tests und
Kontrollen iiber die Verlasslichkeit.

5.3 Dieser Foliensatz

... beschéftigt sich weiter mit Tests und Kontrollen, speziell mit

e Inspektion: Giitemafe, Inspektionstechniken
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e Dynamische Tests: Durchfiithrung, Systemgestaltung, priifgerechter Entwurf.

e Codebasierte Kontrollen: Fehlererkennende und fehlerkorrigierende Codes, Priifkennzeichen, RAI-
Ds.

e Kontrolle von Berechnungsergebnssen: Wertebereich, Syntax, Invarianten, ...

1 Inspektion

5.4 Vielfalt der Test (Abschn. 2.1.4)

Systementwurf, HW /SW-Teilung
e >~

HW-Auswahl, HW-Entwurf SW-Auswahl, SW-Entwurf
? ~
Schaltkreise Y Y Dummies ~

N~
BaugruppeM \Slstem-SW
~ .. Funktionsbibl.
Gerate

\/ Anwendungs- und
Anpassungsprogr.

\</

Tests

In Entstehungsprozessen fiir IT-Systeme erfolgen in der Regel eine Vielzahl verschiedener Test:

e wihrend und nach jeder Entwurfsphase,

e hierarchisch aufsteigend Teilsysteme dann Zusammenwirken, ...

In den ersten Entwurfsphasen Inspektion entstandener Dokumente.
5.5 Inspektion (Review)
Inspektion, Sichtpriifungen (von lat. inspicere = besichtigen, betrachten). Angewendet auf:

¢ Dokumentationen (Spezifikation, Nutzerdokumentation, ...),

e Programmcode, Testausgaben,

Schaltungsbeschreibungen, Konstruktionspléne, ...

Auch Testausgaben, bevor Sollwerte festgelegt oder Kontrollen programmiert sind.

Eigenenschaften von Kontrollen durch Inspektion:

e Fiir alle aufgezeichneten Ergebnisse (Entwiirfe, Daten, ...) nutzbar.
o Grofler manueller Arbeitsaufwand.

o Geringere Giite als automatisierte Kontrollen.
Positive Zusatzeftkte:

o Nachweis auch nicht funktionaler Fehler: Verstofie gegen Vereinbarungen und Standards, Antipattern®,

o Know-How-Weitergabe.

Beschreibungselemente, die die Ubersichtlichkeit beeintrichtigen, die Kontrolle erschweren und die Fehlerentstehung
beglinstigen.
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1.1 Kenngrofien

5.6 Kenngrofien einer Inspektion

Kenngrofen wie bei jedem anderen Test:

e Fehlerabdeckung;:

2.1 FC = ﬂ‘
(2.1) #E | acR

e Phantomfehlerrate:

_ #PM
CPF - N

(2.2)

ACR
Weitere Kenngrofien zur Bewertung von Inspektionsprozessen [3]:

e Effizienz (EFC): Gefundene Fehler pro Mitarbeiterstunde.
o Effektivitit (FFT): Gefundene Fehler je 1000 NLOC.

Kenngrofenschiitzung getrennt fiir funktionale und andere Fehler.

FC Fehlerabdeckung (fault coverage), Anteil der nachweisbaren Fehler.

#F, #DF Fehleranzahl, Anzahl der davon nachweisbaren Fehler.

Cpr Phantomfehlerrate des Tests.

N, #PM Testanzahl, Anzahl der Phantomfehler.

ACR Geeignete Zahlwertgréfien, typ. 100 ... 1000 ein- und nicht eingetretene Z&hlereignisse.
EFC Effizienz, gefundene Fehler pro Mitarbeiterstunde.

EFT Effektivitit, gefundenen Fehler je 1000 NLOC.

NLOC Netto Lines of Code, Anzahl der Code-Zeilen ohne Kommentar und Leerzeilen.

Beispiel 5.1 Inspektion

Programmegrofe: 10.000 NLOC, Arbeitsaufwand: 200 Stunden, 228 gefundene Fehler, davon 156 funktio-
nale. Geschitzte Gesamtfehleranzahl (vor der Inspektion): 300, davon 200 funktionale. Wie grofs sind:

a) Fehlerabdeckung FC?
b) Effizienz und Effektivitit?

’ \ gesamt \ funktionale Fehler | sonstige Fehler
— #DF 228 156 Tz
FC = #F 300 200 100
. 228 Fehler 156 Fehler 72 Fehler
Effizienz (EFC) 72%0 L 72%0 L 72120}3
. ., e 228 Fehler 156 Fehler 72 Fehler
Effektivitdt (EFT) | 15oontoc 10.000 NLOC 10.000 NLOC

e Effizienz und Effektivitdt bewerten den Inspektionsprozess und berechnen sich aus tatsédchlich
zédhlbaren Werten.

e Die Fehlerabdeckung F'C hingt von der nicht z&hl-, sondern nur abschitzbaren Gesamtfeh-
leranzahl #F ab.

Wie lasst sich die nicht zdhlbare Gesamtfehleranzahl schiatzen?

NLOC Netto Lines of Code, Anzahl der Code-Zeilen ohne Kommentar und Leerzeilen.
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5.8 Capture-Recapture
Abgeleitet von einem Schiitzer fiir die Grofie von Tierpopulationen (z.B. von Vogeln in einem Gebiet)
(2, 5, 4].

o Aus einer Menge A unbekannter Grofse wird eine Menge A; von Tieren eingefangen, gekennzeichnet
und freigelassen.

o Nach Vermischung der Population wird eine Menge As von Tieren einfangen. Gekennzeichnete Tiere
werden gezihlt.

Bei tierunabhéngiger Einfangwahrscheinlichkeit ergibt sich der Anteil der Tiere, die beim zweiten Ein-
fangen gekennzeichnet sind, iiber den Strahlensatz:

~ eranschaulichung der Proportionalita
RSN Vi haulich der P t litat
-
DT durch den Strahlensatz
N ~~.
- -
..-... A2 ..... #A2
s
#Al ..........
AnA) "1 s
#( 1 A 2) =~3 !.@

pa # Az

#A1 # (Al n Ag) ACR
Zu erwartende Grofse der Tierpopulation:

fin = H#AL - #As

# (A1 N A2) | scr

A Zu erwartende Anzahl aller Tiere.
Ay, As Menge der beim ersten bzw. zweiten mal eingefangenen Tiere.
A1 NA; Menge der Tiere, die beide Male eingefangen werden.
... Anzahl der Elemente der Mengen.
ACR Brauchbare Schitzwerte nur bei geeigneten Zahlwertgrofen.

5.9 Fehler statt Tiere
Zwei Inspekteure ¢ € {1, 2} finden jeweils eine Menge von F; Fehlern, drunter F; N F, gleiche Fehler:

. P

HF = m (5.1)

ACR

Die zu erwartende Fehlerabdeckung ist das Verhéltnis der Anzahl der insgesamt von beiden Inspekteuren
gefundenen Fehler # (F} U Fy) zur zu erwartenden Geamtfehleranzahl pp:

N # (F1 U F) # (FLNF) - # (F1 U Fa)
HF ACR #Fl : #F2 ACR
ar Geschitzter Erwartungswerte der Gesamtfehleranzahl.

#F1,7#F2 Anzahl der von Inspekteur 1 bzw. Inspekteur 2 gefundenen Fehler.
#(Fl ﬁFg) Anzahl von beiden Inspekteuren gefundenen Fehler.

Arc Schitzwert der zu erwartenden Inspektionsfehlerabdeckung.

Beispiel 5.2 Capture-Recapture
e Inspekteur 1: 228 gefundene Fehler.
e Inspekteur 2: 237 gefundene Fehler.

e Ubereinstimmend: 105 Fehler.
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Wie grof ist die zu erwartende Gesamifehleranzahl und die Inspektionsfehlerabdeckung?

Schitzwert der zu erwart

Schitzwert der zu erwart.

733 Geschitzter Erwartungswerte der Gesamtfehleranzahl.

AFC Schitzwert der zu erwartenden Inspektionsfehlerabdeckung.

#F1,#F> Anzahl der von Inspekteur 1 bzw. Inspekteur 2 gefundenen Fehler.
#(F1NF3) Anzahl von beiden Inspekteuren gefundenen Fehler.

5.11 Schitzgenauigkeit

Die zu erwartende Gesamtfehleranzahl nach (Gl.5.1) ist das Produkt zweier Zahlwerte geteilt durch
einen dritten. Fiir grobe Abschitzungen addieren sich bei Multiplikation und Division die Quadrate der
Varianzkoeffizienten. Das bedeutet, dass die drei Zahlwerte fiir dieselbe Schitzgenauigkeit dreimal so
grofs wie Z&hlwerte zur Schétzung von Eintrittswahrscheinlichkeiten nach (Gl.4.74) und (Gl. 4.75) sein
miissen:

APt (1 — 2))?
TaAv = 3 - r ((I) 6(21 2)) -(l—ﬁ) fiir p < 50%
APt (1 — 2))?
ne(® 6(21 3) . p fiir p > 50%

n—xav >3-

Zahlwerte um hundert reichen fiir Schéitzgenauigkeiten von F30% der zu erwartenden Fehleranzahl und
der Nichteintrittswahrscheinlichkeit.

Er, € Intervallradius realtiv zum erwarteten Eintritts- bzw. Nichteintritts-Zdahlwert.

K Varianzerh6hung durch Abhédngigkeiten, fiir unabhéingige Zahlwerte x < 1.
o) Inverse Funktion zur Verteilungsfunktion der standardisierten Normalverteilung.
n, TAV Anzahl der Zahlversuche, Experimentell bestimmter Ist-Zahlwert.

p Schitzwert der Eintrittswahrscheinlichkeit.

5.12 Systematische Schitzfehler

Zu den zufilligen kommen systematische Schétzfehler:

e Capture-Recaptur unterstellt fiir alle Fehler dieselbe »Einfangwahrscheinlichkeit«. In der Praxis
reicht diese aber von sFehler kaum tibersehbar« bis » Fehler fast nicht erkennbar«.

e Capture-Recaptur verbietet Informationsaustausch zwischen den Inspekteuren. Falls es doch einen
Informationsaustausch gibt, vergrofert der die Menge der von beiden Inspekteuren gefundenen
Fehler I} N F, gegeniiber einer unabhéngigen Suche.

e Wenn die Inspekteure ihre Fehlerlisten voneinander abschreiben
#E=H#F =4 (FINF) =4 (FiUF)
frc = #(FI;FI%E:i(FZIUF2) -1

Ein vollig unsinniger Schétzwert.

#F1,#F> Anzahl der von Inspekteur 1 bzw. Inspekteur 2 gefundenen Fehler.
#(F1NF3) Anzahl von beiden Inspekteuren gefundenen Fehler.

Arc Schitzwert der zu erwartenden Inspektionsfehlerabdeckung.
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5.13 Kontrollfehler

Einbau von Kontrollfehlern (Mutationen) in das zu inspizierende Datenmaterial und Abschitzung der zu
erwartenden Fehlerabdeckung aus dem Anteil der gefundenen Kontrollfehler. Wie bei einem Zufallstests
tendiert die zu erwartende Modellfehlerabdeckung gegen die Fehlerabdeckung des cyp-fachen Inspekti-
onsaufwands (Gl. 2.37):

prc (t) = prem (emr - 1)

Mit typisch zu findenen Fehlern als Kontrollfehler (vergleichbare mittlere Fehlernachweiszeit) cyr ~ 1:

P _ #Fpwm ‘ 5.3
FC — .
i Fn | aom (5.3)
Geschitzte Gesamtfehleranzahl:
e — #Fp _ | _#Fy
HE = e | acr #Fb - 3 ‘ACR (5:4)
HFCM Zu erwartende Mutationsabdeckung.
HUFC Zu erwartende Fehlerabdeckung.
cMF, t Mutationsspezifische Skalierung des Inspektionszeit, Inspektionszeit.
# F, Anzahl der untersuchten Mutationen, Anzahl der davon erkannten Mutationen.
#Fpm
ur, #Fp Zu erwartende Gesamtfehleranzahl, Anzahl der erkannten Fehler.
5.14 Vergleich mit Capture-Recapture
Zufallige Schitzfehler:
e Fiir p = fipc nur ein zufélliger Zahlwert, erforderlicher Zahlwert:
_ 2 — ~ o A
(4.74) zav >k (@7 (1-2)) a2 (1—p) fiirp<05 (4.7

n—zav > k- (@1 (1-2))* e p fiirp>05
Auch geringere systematische Schétzfehler:

e Entfall der unzutreffenden Annahme gleichgroffer Nachweiswahrscheinlichkeiten und der daraus
resultierenden systematischen Schitzfehler.

e Informationsaustausch zwischen Fehlereinbau und Inspektion besser unterbindbar als zwischen zwei
Inspekteuren.

Intervallradius realtiv zum erwarteten Eintritts- bzw. Nichteintritts-Zahlwert.

€r, EF

K Varianzerh6hung durch Abhéngigkeiten, fiir unabhéngige Zahlwerte x < 1.
(L) Inverse Funktion zur Verteilungsfunktion der standardisierten Normalverteilung.
n, TAV Anzahl der Zidhlversuche, Experimentell bestimmter Ist-Zahlwert.

p Schitzwert der Eintrittswahrscheinlichkeit.

5.15 Extrapolation der Inspektionszeit

FD I '''''''
8 --—-- beobachteter Verlauf
' —— Ausgleichskurve
#1D \ = cxtrapolierter weiterer Verlauf

I I .

I
10 102 103 104 10° t
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Auch fiir Inspektionen gilt in der Regel das Pareto-Prinzip. Mit einem kleinen Teil des Inspektionszeit ¢
wird die Mehrheit der Fehler gefunden. Deutet auf Pareto-Verteilung der Nachweiszeit (Gl.4.94):

0 t S tmin

5.5
1—(““%)1{ sonst (5.5)

Fx(t) = P[X<t] = prc () = {

Schétzung pp (t — oo) aus Verlauf fiir kleine ¢ wie im Bild unsicher.

#Fp, prp  Anzahl der erkannten Fehler, zu erwartenden Anzahl der erkennbaren Fehler.

t, tmin Inspektionszeit, Skalenparameter der Pareto-Verteilung.
X Zufallsgrofe der Inspektionszeit, um einen Fehler zu finden.
K >0 Formfaktor der Pareto-Verteilung.

1.2 Inspektionstechniken

5.16 Inspektionstechniken

Inspektionen, die hunderte von Fehlern erkennen, kosten hunderte und mehr Mitarbeiterstunden. Aufer
der Fehleriiberdeckung spielt vor allem auch die Effizienz in gefundenen Fehlern pro Mitarbeiterstunde
eine wichtige Rolle.

5.17 Inspektionszeitverteilung und Effizienz

--—-- beobachteter Verlauf
—— Ausgleichskurve
= cxtrapolierter weiterer Verlauf

T T E—

I I
10 102 10 10* 10° t

Die zu erwartende Effizienz nimmt proportional mit dem Anstieg der Verteilungsfunktion, d.h. mit der
Dichte der Inspektionszeit ab:

dFx(t) K-t
Todt T kAT

Bei pareto-verteilter Inspektionszeit mehr als umgekehrt proportionale Effizienzabnahme mit der Inspek-
tionszeit.

pEFC(t) _ fx(N)

up-lh

(5.6)

HEFC Zu erwartende Effizienz in gefundene Fehler pro Mitarbeiterstunde.
fx(t) Dichtefunktion der Inspektionszeit.

UF Zu erwartende Anzahl der vorhandenen Fehler.

1h Eine Mitarbeiterstunde.

5.18 Experiment mit einem Inspekteur

Inspektion eines Buchmanuskripts® plus Beispielprogramme:

e Anzahl der gefunden Fehler in Abhéngigkeit von der Inspektionszeit.

experimentell bestimmte Daten
54 188 346 384 436 477

#FDI

500 -
400 -
300
200 -
100 +
0 I

20 40 60 80 100 120 140 160 t

extrapolierter
weiterer Verlauf

experimentell abgeschétzte Verteilung
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#Fp Anzahl der gefundenen Fehler (Number of detectable faults).
t Inspektionszeit in Mitarbeiterstunden.

Bachelor-Arbeit von Yu Hong.

Die Breite des wahrscheinlichen Bereich von Zahlwerten iiberschlagsweise proportional zur Wurzel aus
dem Wert. Geschitzte Erwartungswertverldufe im Bereich der untersuchten Inspektionszeit unsicher und
Extrapolation fiir 1ldngere Inspektionszeiten noch viel unsicherer. Im Experiment ist nicht einmal die
mehr als umgekehrt proportionale Effizienzabnahme mit Inspektionszeit ¢, die fiir eine pareto-verteilte
Nachweiszeit sprechen wiirde, zu erkennen.

Die nichste Folie untersucht den Zusammenhang zwischen Inspektionszeit und Effienz deshalb genauer.

#Fp Anzahl der gefundenen Fehler (Number of detectable faults).

t Inspektionszeit in Mitarbeiterstunden.

5.20 Untschiede Inspektion und Zufallstest

Die Effizienz wurde fiir jeweils 20 Inspektionsstunden aus dem Zuwachs der Anzahl der gefundenen Fehler
geschétzt. Sie wuchst zu Beginn und nahm nach 60 bis 80 Stunden deutlich ab, obwohl erst die Halfte
der Fehler erkannt war.

EFC

#ED| 4004 in gefundenen
Fehlern pro
Mitarbeistunde

20 40 60 80 100 120

Es gibt offenbar eine » Anlernphase«, mit zunehmender Effizienz, eine effiziente Phase und eine Ermii-
dungsphase mit geringer Effizienz.

#DF Anzahl der nachweisbaren Fehler.
EFC Effizienz, gefundene Fehler pro Mitarbeiterstunde.

e Beim dritten und vierten mal » Lesen des Buchs und der Aufgabentexte« nahm im Experiment nicht
nur die Effizienz, sondern auch die Zeit dafiir deutlich ab, obwohl erst etwa die Hélfte der Fehler
gefunden war.

] Anzahl, wie oft gelesen \ 1 \ 2 \ 3 \ 4 \
Anzahl der gefundenen Fehler | 251 | 126 \ 79 \ 4
Zeitaufwand 50h 70h

e Ein Mensch als Inspekteur ermiidet offenbar nach einiger Zeit und wird blind fiir Fehler, ...

These

Ein gute Inspektionstechnologie minimiert ineffiziente Anlernphasen bzw. nutzt sie zu Weiterbildung und
vermeidet ineffiziente Ermiidungsphasen.
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5.22 Inspektionstechniken

Arbeit geschickt auf mehrere Inspekteure mit unterschiedlichen Rollen verteilen. Diversitit ausnutzen:
»Inspekteur ungleich Autor«, » Vier Augen sehen mehr als zweix, ...

Einteilung der Inspektionstechniken

e Review in Kommentartechnik: Dokumente Korrekturlesen und mit Anmerkungen versehen.

e Informales Review in Sitzungstechnik: Losungsbesprechung in der Gruppe, Vier-Augen-Prinzip.
Nimmt die Monotonie, steigert die Aufmerksambkeit, fordert den Wissensaustausch.

e Formales Review in Sitzungstechnik: Festlegen von Rollen (Leser, Moderator, Autor, Inspekteure)
und Ablaufen, ...
Stellschrauben einer Inspektionstechnologie:

e Lesegeschwindigkeit, Rollendisziplin,
e Vermeidung Langeweile und {iberhitzter Emotionen,

e Gruppennormen, ...

1.3 Zusammefassung

5.23 Anwendung, Giiteabschitzung

Inspektion bedeutet in der Regel manuelle Sichtkontrolle von Dokumentationen (Entwurfergebnisse, Test-
ausgaben, ...) und wird eingesetzt, wenn keine automatisierten Kontrollen verfiigbar.

Anzahl der nicht nachweisbaren Fehler und der Fehlerabdeckung;:

e Capture-Recapture: Zdhlen der von zwei Inspekteueren einzeln und gemeinsam gefundenen Fehler.

Schétzer:
= N H#F#Fs
(01) HE = #(F1NFy) ACR,
. N #(F1UF3)
5.2 IFC Boles2) =
( ) firc KE ACR ACR

e Inspektionsmaterial mit eingebauten Kontrollfehlern. Fehlerabdeckung etwa Kontrollfehlerabde-
ckung. Fehleranzahl:

(5.3) fire = LR

ACR
# Fnm

(5.4) [LF _ #Fp

AFC

= #Fp - £
ACR PP G Fom

ACR

» Kontrollfehler« weniger Schitzfehler als » Capture-Recapture«, aber auch weniger populér.

5.24 Inspektionstechniken

Inspektion hat ineffiziente Einarbeitungs- und Ermiidungsphasen. Eine gute Inspektionstechnik vermeidet
diese durch geschickte Abeitsorganisation.

2 Dynamische Tests

5.25 Systemstruktur und Test

[
% [ Mensch-Rechner |
I
[@) [Sensoren, Aktoren| | Software
I
<~ [ Rechner-Rechner |
T

physikalisch  analog digital
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Ein IT-System kommuniziert mit der Welt iiber analoge Signale, arbeitet aber intern tiberwiegend digital.
Getestet werden idealerweise alle Funktionsbausteine einzeln und hierarchisch aufsteigend die daraus
zusammengesetzten Funktionsblocke bis zum Gesamtsystem.

Einteilung der Tests nach der Art der Ein- und Ausgabe:

physikalische Signale (Weg, Druck, Kraft, ...),

elektrische analoge Signale (Spannung oder Strom),

digitale Signale (Bit- und Bitvektorfolgen),

e Daten ohne physikalische Reprisentation (Software).

5.26 Verarbeitungskette und Aufgabenteilung

Systemumgebung j

analoge digitale
Sensor p{ Vorver- bf ADC B Verar- P DAC p{Aktor
arbeitung beitung

Entlang des Verarbeitungsflusses physikalisch, analog, digital, Software werden Entwurf und Testdurch-
fiihrung immer einfacher. Dafiir werden die realisierten Funktionen immer vielfiltiger und komplexer.

e Physikalische und analoge elektrische Gréfsen werden praktisch nur vorverarbeitet, gewandelt und
ausgegeben.

e Die Informationsverkniipfung und Speicherung erfolgt digital.

e Komplizierte Funktione werden in Software realisiert.

Alle Systembestandteile sind einzeln und im Verbund zu testen. Dazu sind bei der Systemgestaltung alle
Voraussetzungen zu schaffen:

e Priiftechnik anzuschlieften, Testbeispiele aufzustellen,

e Testeingaben einzuspeisen, ...

2.1 Physikalisch

5.27 Test mit physikalischen Ein- und Ausgaben

1. Die Bereitstellung und Messung physikalischer Ein- und Ausgaben (Weg, Kraft, Beschleunigung,
Temperatur, auch elektrische Signale, ...) verlangt spezielle, oft teure Priiftechnik.

2. Diese Priiftechnik hat begrenzte Funktionalitit: Wertebereich, Signalanzahl, Bandbreite, Signalfor-
men, Genauigkeit, ...

3. Werteverfélschungen der Ein- und Ausgaben durch durch die Priiftechnik und den Messaufbau
(Verzogerung, Ubersprechen, Rauschen, Reflexionen, ...).

4. Systeme mit physikalischen Ein- und Ausgaben dienen of zur Steuerung oder Reglung und miissen
auch im Zusammenwirken mit ihrer Umgebung getestet werden.

Es gibt fiir ausgewahlte physikalische und analoge Priif- und Messaufgaben gute Losungen, fiir andere
nicht. Beschrinkung auf gut testbare Komponenten. Das sind in der Regel nur Vorverarbeitung und
Wandlung, Stromversorgung, ....



Prof. G. Kemnitz, TU Clausthal: Test und Verlisslichkeit(TD_H5.pdf.pdf) 11

5.28 Kontrolle von analogen Merkmalen

fx.m (z) Dichtefunktion der Mischverteilung aus
—— der Verteilung der korrekten Werte
—— den Verteilungen der Werte fiir unterschiedliche Fehler

Vergleichsfenster Fehlermaskierung

Fx (2) 4 ,~ Phantom-MF

— e
Lmin LTrg Lmax €T

Aus Messwerten werden zu kontrollierende Merkmale gebildet:
o Verstirkung, Klirrfaktor (Maf der Linearitét),
e Rauschen, Bandbreite, Sprungantwort, ...

und die Merkmalswerte einem Fenstervergleich unterzogen.

Systematische Fehler durch Messtechnik und Messaufbau dndern die Sollwerte, zuféllige die erforderliche
Vergleichsfensterbreite bei gleicher Phantomfehlfunktionsrate.

fx.m (z) Dichtefunktion der Mischverteilung aus
—— der Verteilung der korrekten Werte
—— den Verteilungen der Werte fiir unterschiedliche Fehler

Vergleichsfenster Fehlermaskierung

fxwMm (@) T ,~ Phantom-MF

T T T ——
Lmin LTrg Lmax €T

Die Varianzen zufilligen Einfliisse der einzelnen Komponenten der Testdatenerzeugungs-, Ubertragungs-
und Auswertungsketten addieren sich und die Standardabweichungen addieren sich nach Pythagoras. Die
einzelnen zufélligen Einfliisse diirfen nur gering sein im Vergleich zur Vergleichsfensterbreite und damit
zum Toleranzbereich der betrachteten Parameter.

Priiftechnik muss viel genauer arbeiten als das zu testende System.

5.30 Moéglichkeiten der Testdurchfiihrung

Systemumgebung oder deren Nachbildung als HIL

[T

analoge digitale
Sensor Vorver- ADCpPH Verar- H?{DAC Aktor
T arbeitung T H| beitung F T

physikalische, elektrische und digitale Priiftechnik, Trace-Tools, ...
zur Uberwachung der Abarbeitung, Steuerung HIL, ...

11

Ganzheitlicher Test mit Eingabevorgabe ohne Systemumgebung:

e Signalgeneratoren fiir Eingabe, Ausgabeaufzeichung, ...
Ganzheitlicher Test in der Systemumgebung:

o Uberwachter Betrieb in der Systemumgebung,

e HIL (Hardware in the Loop), Attrappe oder Simulationder Systemumgebung.
Isolierter Test der physikalischen bzw. analogen Ein- und Ausgabe:

e spezielle Testmodi mit Anschluss externer Priiftechnik,

e Loop-Test (testspezifische Signalflussumschaltung).
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5.31 Loop-Test

Software | —>{ ADC [—{analoge Verarbeitung{—>{ Aktor
Rechner «— DAC |<—*—|analoge Verarbeitungl«—L| Sensor

Messung der Aktorausgaben mit den Sensoren des Systems bzw. der analogen Ausgaben iiber die
analogen Eingéinge.

Isolierter Test der Ubertragungsfunktionen digital = analog = [physikalisch = analog| = digital.
e Fenstervergleich der Ergebnisswerte mit den Vorgabewerten,

Einbindbar in Selbsttests.

Fiir die Nutzungs als Messtechnik miissen die Wandler, Sensoren und Aktoren genauer arbeiten als das
zu testende System, von dem sie ein Teil sind (héhere Bitauflosung, héhere Bandbreite, ...).

5.32 Hardware-in-the-Loop (HIL)
Die Systemumgebung
e Reglungsstrecke,
e physikalischer Prozess,
e Verhaltes eines Autos oder eines Flugzeugs, ...
werden fiir den Test durch eine Attrappe oder Simulation ersetzt.
Erlaubt griindlichere Untersuchung des Systemsverhaltens, insbesondere gefidhrlicher Situationen, z.B.

fiir das Verhalten von Flugzeugen in provozierten Fehlersituationen.

5.33 Priifgerechter Entwurf

e Die externe Priiftechnik muss anschliefbar sein, mechanisch (Stecker, Kontaktflichen) und elektisch
(Eingangswiderstand, ...),

Triggersignal fiir Aufzeichungsbeginn, ...

Testmodie z.B. fiir Loop-Tests miissen steuerbar sein, ...

Schnittstelle fiir den HIL, der auch eine Simulation sein kann, die iiber eine Datenschnittstelle statt
iiber Signalverlverldufe kommuniziert.

Isolationsmdoglichkeit fiir isoliert zu testende Bausteine.

Man kann sich viel verbauen. Uberlegungen zum Test miissen den gesamten Entwurfsprozess ab der
Sperzifilation begleiten.

Priifgerechter Entwurf als Leitfaden zur vorbeugenden Vermeidung von Testbarkeitsproblemen umfasst
e Sammlungen gut funktionierender Losungen,

o typische Probleme und Workarounds,

e Checklisten, was dabei nicht vergessen werden darf, ...



Prof. G. Kemnitz, TU Clausthal: Test und Verlésslichkeit(TD _H5.pdf.pdf) 13

2.2 Digitale Bausteine

5.34 Digitale Verarbeitung (Folie 1.102)

x (Signal)

Quelle Empfanger

JuS I Signalwert

Signal- Sional-  Sté erweitert binér
v:/%Irlt wégcl}llsel "8 Abtastfenster

} —_— ] lmzl lx:1
groB | | I } * =X | nicht darstellbar
Ix:O TIZO

Sicherheitsbereich

LR AR A A
i1 i} Giiltigkeitsfenster

klein

Informationsweitergabe durch Bits:

o Werteunterteilung in grof, klein und ungiiltig,

e Abtastung im Giiltigkeitsfenstern, ...

Immun gegen Storungen und Messfehler. Einfacherere Priiftechnik, ...

0,1, X Logische Signalwerte fiir klein, groff und ungiiltig.

5.35 Test mit digitalen Ein und Ausgaben

X Ytrg Ymsk Test-
0001 0000 1101 ; =
0010 1011 1011 objekt & L= 1LE
0011 1001 1111 —
- : ; Testtakt T r 1 alle Bits
| bitweises UND
Testdaten, z.B. als Datei bitweiser Vergleich

Wiederhole fiir jeden Taktschritt (Test):

e Bereitstellung logischer Eingabewerte und

e Abtasten und Auswertung der vorherigen Ausgaben.

Auswertung vorzugsweise Vergleich mit Sollwerten, Ausmaskierung von der Ausgabebits mit undefinierten
Werten.

x Testeingaben.

Yirg Sollwerte der Testausgaben.

Ymsk Maskenwerte zum Ausschluss von Testausgaben vom Soll-Ist-Vergleich.
# Vergleichsfehler.

Abwandlungen und Ergidnzungen der Testanordnung:

e Kontrolle der Signalverzégungen durch Ergebnisabtastung mit mehrfacher Aufzeichnungsfrequenz.

e Tester auch als Kombination Signalgenerator Logikanalysator.

Regeln des priifgerechten Entwurfs:
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o Initialisierungsmoglichkeit fiir Speicherzellen.

e Isolierter Test komplexer Funktionsbausteine, insbesondere von grofen Speicherblécken (Abschn.
6.2.7), ...

Kostenfaktoren fiir externe Priiftechnik:

e Anschlussanzahl, Grofe der Testdatenspeicher,
e zeitliche Genauigkeit und Testgeschwindigkeit,

e Kontaktierung (Stecker, Nadeladapter, ...).
Alternative zu externer Priiftechnik ist Selbsttest (Abschn. 6.3).

5.37 Scan-Verfahren

Scan-Speicherzell

: s Multiplexer
Schaltung rfnt Scan-Register N D | sii1
Ubergangs- Si
X ep— g
und Ausgabe- >y Auswahl — 2]

funktion Schiebetakt D
, Schaltungstakt - |
z z
i Schiebesignale

Scan- z; Registereingang
— Register ' .
S0 Sy z; Registerausgang

w

Fehlender Lese- und Schreibzugriff auf interne Signale von Schaltkreisen, insbesondere Zustandsbits, kon-
nen die Erstellung von Tests erheblich erschweren. Problemumgehung mit Scan-Registern (Abschn. 6.2.6).
Im Bild ist jede Speicherzelle um einen Multiplexer und eine Schiebezelle erweitert zur Bereitstellung der
Funktionen:

e Capture: Ubernahme aus der Schaltung in die Schiebezellen,
e Shift: serielles Auslesen und neu beschreiben und

e Update: Ubergabe seriell eingelesene Daten an Schaltung.

5.38 Boundary-Scan

T IS  schaltkreisinterne Schaltungsteile
Sielheilitontion Ausgang ExS externe Schaltungsteile

anschluss T
Mux—>interne 0
serieller w Schaltung n Qferblndungstesﬂ
Eingang I I

Takt- und Steuersignale
IS

e
Tester @

Testdateneingang (TDI)
Testtakt (TCK)
Teststeuersignal (TMS)
Testdatenausgang (TDO)

)

Ll
L
A
—
»
T

Durch SMD-Bestiickung, Packungsdichte, ... frithere Kontaktierung der Leitungen auf Baugruppen fiir den
Test mit Nadeladaptern kaum noch méglich (Abschn. 6.4). Heute oft ersetzt durch Boundary Scan, einem
Scan-Register an den Schaltkreisanschliissen, mit denen die logischen Pegel an den Schaltkreisanschliissen
gesetzt und gelesen werden.
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5.39 JTAG-Testbus

Datenregister

—>|Boundary— Scan-Regist erI

serieller Testbus- | - | &
eingang (TDI) | Bypass Register | E serieller Testbus-
optionale Register = ——] .E* ausgang (TDO)
=
=
Teststeuersignal Befehlsregister
(TMS) i

=

JTAG standardisiert einen Testbus fiir Boundary-Scan, der auch fiir andere Test-, Debugg- und Program-
mieraufgaben nutzbar ist. Eine JTAG-Testbusimplementierung umfasst:

TAP-Controller

Testtakt (TCK)

e den TAP- (Test Access Port) Controller,

e cin Befehls- und mehrere Testdatenregister.

5.40 Busprotokoll und TAP

TAP
TMS

Testbussteuerung (Test access port).
Testoperationsauswahlsignal (Test mode select signal).

Zwei Bits des Befehlsregisters liefern beim Lesen null und eins.

5.41 Optionale Testregister und Funktionen

Datenregister

—>|Boundary—Scan—RegisterI
serieller Testbus- | -
eingang (TDI) | Bypass-Register |

serieller Testbus-
ausgang (TDO)

optionale Register

Multiplexer

Befehlsregister

i
TAP-Controller

Teststeuersignal
(TMS)

=

Lesen einer Hersteller- und Bauteil-ID (Bestiickungstest),

Testtakt (TCK)

Flashen von Programm- und Konfigurationsspeichern,

Lese- und Schreibzugriff auf Programmspeicher,

Debugger-Register fiir Schrittbetrieb, Haltepunkte, Trace-Steuerung, ...

5.42 ARM-Testbusarchitektur
AHB] Systemspeicher
MAP Prozessor-Debug-Register
Prozessor-Trace-Register
JTAG
oder MAP Cross Trigger-Register
SDP APB ROM-Tabellen
Weitere JTAG-Geréte
JM l——> .
z.B. Signalprozessor
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Die ARM-Testbusarchitektur definiert zusétzlich iber den AHB Funktionalitdt fiir Lese- und Schreibzu-
griff auf den kompletten Speicher und iiber den APB auf die Debug-Register, ROM-Tabellen, ...

ARM Verbreitetste Mikroprozessor-Architektur fiir Embedded-Systems (Smartphones, ..).
SDP Serieller Debug-Port.

JM JTAG-Master fiir weiterer Rechnerbausteine auf dem Chip, z.B. Co-Prozessoren.
MAP Speicherzugriffsport mit serieller Adress- und Dateniibergabe.

AHB, APB Advanced High Performance Bus, Advanced Peripherial Bus.

5.43 Test- und Debug-Register (ARM)

e 32-Bit Debug-Control und Status-Register (DSCR).

e Instruction-Transfer-Register (ITR): 32 Befehlsbit + ein Statusbit, zur Austiihrung von Prozessor-
befehlen im Debug-Modus.

e Debug Communications Channel (DCC): 32-Bit-Datenwort + 2 Statusbits fiir den bidirektionalen
Datentransfer mit Prozessorkern.

e Embedded Trace Module (ETM): 7 Adressbits + 32-Bit-Datenwort + 1 R/W-Bit zur Steuerung
von Trace-Operationen®.

e Debug-Modul: 7 Adressbits + 32-Bit-Datenwort + 1 R/W Bit. Zugriff auf die Register fiir Hardware
Breakpoints, Watchpoints etc..
ARM Befehle fiir Zusammenarbeit Programm und Debugger:

e HALT fiir den Ubergang in Debug-Modus, in dem iiber das ITR Befehle eingefiigt werden kénnen
und

e RESTART zum Verlassen des Debug-Modus.

Trace-Aufzeichnung entweder in einen eingebetteten Trace-Buffer (ETB) auf dem Chip oder Ausgabe iiber einen High-
Speed-Port.

2.3 Software
5.44 Digitale Verarbeitung vs. Software
Als digitale Schaltung lassen sich gut realisieren:
e Logische Verkniipfungen von Eingaben zu Ausgaben,
o Register-Transfer-Funktionen fiir die Ausfilhrung in jedem Taktschritt,
e Blockspeicher, Addierer, Multiplizierer, ...
Damit werden auch programmierbare Strukturen realisiert:
e speicherprogrammierbare Steuerungen,
e Universal- und Spezialprozessoren,
e programmierbare Logikschaltungen, ...
Software bendtigt programmierbare Hardware und kann kompliziertere Funktionen realisieren, nédmlich
alles, was beschreibar ist mit:
o Berechnungsfolgen, Fallunterscheidungen, Schleifen,

e Unterprogrammen, Rekursionen, Nebenldufigkeit, ...

Software-Bausteine haben vorzugsweise eine Service-Struktur, d.h. sie berechnen auf Anforderung aus
Eingaben Ausgaben. Auch Software ist priifgerecht zu entwerfen (Foliensatz 7).
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5.45 Testrahmen

Softwaretest in der Regel ohne externe Priiftechnik. Zu testende Programmbausteine werden in einen
Testrahmen eingebettet, der Testeingaben bereitstellt und Testausgaben auswertet.

Im einfachsten Fall ist der Testrahmen ein ausfiithrbares Programm und das Testobjekt ein aufgerufenes
Unterprogramm.

Wiinschenswerte Unterstiitzung durch die Entwicklungsumgebung:

e Erstellung und Verwaltung der Testrahmen.

e Operationsprofilbasierte Testeingabeauswahl (Abschn. 3.2.4).

e Istwertaufzeichnung zur Inspektion und Verwendung als Sollwerte (Abschn. 5.1).
Unterstiitzung der hardware-nahen Fehlersuche:

e Schrittbetrieb, Haltepunkte,

e Lesen und Verdndern von Variablen im Haltezustand,

e Trace-Aufzeichung von Variablen und Ausgabesignalen, ...

5.46 Ein Testobjekt und sein Testrahmen

Beispieltestsobjekt: Unterprogramm zur Quadrierung;:

uint32_t quad(inti6_t a){ // Square calculation
return (uint32_t)a * a; // Why with Typcast?

B

Testbeispiele sind Tupel aus Eingaben und Sollausgaben. Man kann dafiir einen neuen Datentyp definie-
ren:

typedef struct{

intl6_t x; // Input
uint32_t y; // Target output
} test_t;

Ein ystruct« ist eine Zusammenfassung aus bereits definierten Datentypen.

5.47 Testsatz

Eine Testsatz als Menge von Tests ist im einfachsten Fall ein initalisiertes Feld von Testbeispielen:
test_t testset[] ={{<Tupeli>},{...},...};

Testbeispiele fiir die Quadratberechnung:

test_t testset[] ={ // Input Target output
{0, 0}, // 0x0000 0x00000000
{1, 1}, // 0x0001 0x00000001
{9, 81}, // 0x0009 0x00000051
{-5, 25}, // OxFFFB 0x00000019
{463, 2143697}, // 0x01CF 0x00034561
{0x7FFF, 1073676289} // Ox7FFF 0x3FFF0001

}s

Welche Testbeispiele signalisieren Fehler?*

Vermutlich ergibt -5 konvertiert in uint32 t mal -5 keinen positiven Wert.
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5.48 Testrahmen

Programm, das in einer Schleife alle Testbeispiele abarbeitet und die Ergebnisse kontrolliert oder zur
Kontrolle ausgibt:

int main (){

uint8_t idx, err_ct=0;

uint32_t erg;

for (idx=0; idx<6;idx++){

erg = quad(testsatz[idx].x);// Target output

if (erg !'= testsatz[idx].y) // Comparison
err_ct++; // Failed test
} // counter

}

Zur Untersuchung, welchere Test versagt und zur Fehlerlokalisierung:

Unterbrechungspunkt vor dem Fehlerzahler.

Bei jeder Fehlfunktion Halt am Unterbrechungspunkt.

Trace-Aufzeichung Zwischenergebnisse vor Vergleichsfehler.

Erfordert Harware-Unterstiitzung, wie (Folie 5.42 A RM-Testbusarchitektur).

Zusammenfassung

5.49 Zusammenfassung

Die Vielzahl der notwendigen Tests miissen durchfiihrbar sein. Um das sicherzustellen, miissen Testent-
scheidung praktisch ab der Spezifikation erfolgen. Checks auf Testbarkeit begleiten dann den gesamten
weiteren Entwurfsprozess.

Am meisten Sorgfalt erfordern die Tests mit physikalischen Signalen:
o Geeignete Priiftechnik verfiighar und an das Testobjekt anschliefbar?
o Dasselbe fiir bendtigte Attrappen oder Simulationsmodelle der zu steuernden Umgebung?

Der Test der digitalen Schaltungsteile ist wesentlich einfacher, aber nicht trivial: Bereitstellung der Ein-
gabebits, Abtastung der Ausgabebits eine definierte Zeit spéter und Ausgabe.

Alternative zur Kontaktierung aller Signale auf einer Baugruppe bieten Boundary-Scan und schaltkrei-
sinterne Scan-Register plus Testbus. Der Schritt und der Hardware-Zusatzaufwand von Scan-Registern
zum Selbsttest ist nicht mehr groft (Abschn. 6.3).

Software realisiert die kompliziertesten Funktionen in IT-Systemen und ldsst sich am einfachsten testen.
Im einfachsten Fall wird das zu testende Modul in einen Testrahmen eingebunden, der die Eingaben
bereitstellt und die Ausgaben auswertet. Software-Unterstiitzung fiir die Testrahmenerstellung und Test-
durchfithrung sowie Hardware-Unterstiitzung fiir Schrittbetrieb, Trace-Aufzeichnung wiinschenwert.

3 Code & Kontrolle

5.51 Codierungsbasierte Kontrollverfahren
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Service- erzeugtes Erbrachte Leistung (DS)
Anforderung Ergebnis ekorrektes Ergebnis (CR)
(SR) ) (DR) = enicht erkannte MF (NDM)
——{F——{ Service > Uberwachung
5 keine Ergebnis

A A A e Fehlfunktion (MF)
Coder oder Speicherung oder ~ Decoder oder e Phantom-MF (PM)
Priifkenn-  Ubertragung mit Priifkenzeichen- o Absturz. ..
zeichen Info.-Redundanz kontrolle ’

Erweiterung zu iibertragender oder zu speichernder Daten um r redundante Bits. Wir behandeln

e zyklisch redundante Codes (CRC) fiir die Aufbewahrung und Weitergabe grofier Datenobjekte.
Erkennung zufélliger Verfalschungen
(1.35) pve > 1 =277

¢ Hamming-Codes zur Erkennung und Korrektur von Einzelbitfehlern fiir kleine Datenobjekte (ein

oder wenige Bytes).

e Hamming-Codes fiir Burst-Fehler (Folgen verfélschter Bits).

UNC, T Zu erwartende Fehlfunktionsabdeckung, Anzahl der redundanten Bits.

5.52 Mathematische Grundlagen

ein darstellbarer
Wert

#PP = QWmintr
darstellbare Bitmuster

HV P < 2Wmin
davon giiltigen

Informationsradundanz: Erweiterung der Datenobjekte vor der Speicherung oder Weitergabe um r
redundante Bits.

Verfélschung

nicht erkennbar

Pseudo-zufillige Verteilung der zuléssigen Datenworte in der Menge der darstellbaren Datenworte.
Idealerweise Ausschluss, dass bevorzugt zuléssige Datenworte entstehen kénnen.

o Linearitdt. Nachweisbarkeit unabhingig vom Sollwert:

fle®Ac)=f(c)@ f(Ac)

#V P, # PP Anzahl der giiltigen Bitmuster, Anzahl der darstellbaren Bitmuster.
Wmin Mindestbitanzahl zur Darstellung der zuldssigen Werte, Anzahl der redundanten Bits.

c, Ac Bitdarstellung der Daten, bitweise Verfilschung.

3.1 Fehlererkennende Codes

5.53 Prinzip der fehlererkennenden Codes

Umkehrbar eindeutige pseudo-zuféllige Abbildung zulassiger Werte auf darstellbare Werte.
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Das macht es fiir Verfilschungen unmdoglich, zuléssige oder unzuléssige Werte zu bevorzugen und garan-
tiert die Giiltigkeit von:

(1.33) pvie =1 — ;;f

Beispiel: Multiplikation der zu iiberwachenden Werte mit einer grofsen Konstanten C:
y=C-z

Verfalschungen werden bei der Decodierung am Divisionsrest y%C # 0 erkannt. Erkennungswahrschein-
lichkeit:

_ #r 1
pme =1 — ZoC 1-3 (5.7)
c Grofte ganzzahlige Konstante, bevorzugt eine Primzahl.
T,y Zu verschlisselndes Datenwort, Verschiisseltes Datenwort.

#x, % Anzahl der darstellbaren Code-Worte, Divisionsrest.

5.55 Polynom-Multiplikation und -division

Codierung durch die Multiplikation mit einer Konstanten, allerdings nicht arithmetisch, sondern modulo-
2. In Hard- oder Software einfacher als arithmetische Multiplikation:

Codierung : Decodierung
10010101101 :  100011100100111 : 10011 = 10010101101
® 10011 @ ©10011
® 10000101101 | &1001%
@® 10010101101 :©  ~— 710101
@ 00000000000 10011
& 00000000000 ; 11000
©100101001[101 ; $10011
100011100100111 s 1001
: 10011
610011
Rest: 0000 (unverfilscht)

5.56 Warum Polynommultiplikation?

Die zu multiplizierenden Folgen lassen sich auch als Polynome des Operators z, der eine Bitverschiebung
beschreibt, dargestellt:

e 10011 = (1-z4) e (O~z3) &) (O-zQ) &) (1-z1) &> (1-z0) =ezp1
e 10010101101 = 20 @ 2" @ P @2 @22 @1

Die Multiplikation »-« und die Addition »@®« erfolgen bitweise modulo-2, also durch UND und EXOR.
Potenzen z* beschreiben Verschiebungen um ¢ Bitstellen. Das Produkt beider Polynome

xog=p= (e elelelel) 0 (erel) =
Mool e ool o0l
reprasentiert denselben Bitvektor, wie auf der Folie zuvor berechnet. Die Polynomdivision:
pg=x=(Me0 0l el 001) : Po2z0l) =
Mol elte el

liefert ohne Rest das Polynom der Originalfolge.

2" Operator fiir eine Verschiebung um ¢ Bitstellen.
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5.57 Linear riickgekoppelten Schieberegister

Top—1 o nach w Schritten steht in p das Polynomprodukt x ® g

D D ! ! !
-2
B

Pw+r—1 Pw+r Do
D >®—D ->D
> > >
Tow—1 o nach w Schritten steht in x wieder die Originalfolge

D f&=—D [« * *
D etaktete Schie- Pw+r—1 Dw+r—2 DPw—1 Do
> eregisterzelle D @D T <D D

@ Modulo-2-Addition
(EXOR)

@ llzg?%%k;ﬁ%l\ggm (1)11_1_ Linear riickgekoppeltes Schieberegister (LFSR), in dem
stanten g; € {0,1} nach w inversen Schritten wieder dessen Anfangswert steht

Schieberegister, vorwéirts Multiplikation, riickwérts Division (modulo-2). Fehlererkennende Codes mit
LFSR als Coder und Decoder werden als zyklisch redundant (CRC) bezeichnet.

LFSR Linear riickgekoppeltes Schieberegister (Linear feeback shift register).

5.58 Zahlenbeispiel

Te Ty T4 T3 X2 T1 To| P9 P8 b7 Pe P5 P4 P3 P2 P1 Po

1 01 1 0 0 1 0 O 0 0 00O 00O 0 O

101 1.0 0 1 0 1 1 0 0 0 0 0 O

1 0 1.1 0 0 1 0 1 1.0 0 0 0 O

1 0 1 1 0 O 1 0 1.1 0 0 0 O

1 0 1 1 0 1 0 01 1 .0 00

1 0 1 1 1 0 001 1 00

1 0 1 1 1 0 0 0 1 1 O

1 0 0 0 1. 0 0 0 1 1
Originalfolge (-polynom): 1011001 x= (@' @z® @1
Generatorfolge (-poynom): 1011 g= (x3 Pzl

Produktfolge (-polynom): 1000100011 p = (wg DT P 1)

Produktfolge um 7 = 3 redundante Bits linger, also 2% mal so viele darstellbare wie zulissige Werte.
Pseudo-zufillig Umcodierung.

5.59 Riickgewinnung durch Polynomdivision
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Te Ty T4 T3 T2 T1 To |P9 P8 Dpr Pe P5s P4 P3 P2 P1 Po

1 0 0 0 10 0 o0 1 1

1 0 1 1 1 0 0 1 1 0

1 0 1 1 1 B oo 110 0

1 01 1 0 [ | 001 1 0 00

1 01 1 o @ 1 01 1 0 0 0 0

1 011 0 @ 1 0 1 1.0 0 0 0 0

1 01 1 0@ 1 I [ | 1 0 00 0 0 0

1 01 1 000 1 @ 0 0000 0 0 0
. Fortpflanzung einer Bitverfalschung LFSR |

Im LFSR eingegangene Bitverfilschungen zirkulieren dort und werden durch weitere Bitverfilschungen
nur mit Wahrscheinlichkeit von 273 ausgeléscht (e =1-27%),

LFSR Linear riickgekoppeltes Schieberegister (Linear feeback shift register).

mrMc Zu erwartende Fehlfunktionsabdeckung.

3.2 Priifkennzeichen

5.60 Priifkennzeichen Daten w
m GCS
8 =

Vergleich

GCS Erzeugung Priifkennzeichen
mogliche Verfélschung

e Jedem w-Bit-Datenwort wird pseudo-zuféllig genau eines der r-Bit-Priitkennzeichen q zugeordnet
(w>r).

e Nach der Ubertragung oder Speicherung wird das Priifkennzeichen ein zweites mal gebildet.

e Wenn weder die Daten noch das Priifkennzeichen verfilscht sind, stimmen beide Priifkennzeichen
iiberein.

Fiir pseudo-zufillig gebildete Priifkennzeichen gilt:

e Anzahl der zulassigen Priifkennzeichen-Werte-Paare 2",

e Anzahl darstellbarer Paare 2%+":

(1.35) pnvc > 1 — 27"

r Anzahl der redundanten Bits.

w Anzahl der Datenbits (Number of data bits).

5.61 Priifsummen

Priifkennzeichbildung durch Byteaddition oder EXOR:

einfache Genauigkeit doppelte Genauigkeit  bitweises EXOR

1011 11 1011 11 1011
0010 2 0010 2 0110
1101 13 1101 13 1101
0100 4 0100 4 1100

(1)[L110] 14 (+16)  [0001 1110]30
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Bei »einfacher Genauigkeit« und »bitweisem EXOR« erscheint die Annahme »pseudo-zufillige Abbil-
dung« gerechtfertigt™:

pic =1-27"
Bei »doppelter Genauigkeit« bilden sich Verfdlschungen vorzugsweise auf die niederwertigen Bits ab:

1-2" < e <1-—278

Kein Nachweis fiir vertauschte Summationsreihenfolge. Falls das eine typ. Verfilschung, zu erwartende
Fehlfunktionsabdeckung geringer.

JYte; Zu erwartende Fehlfunktionsabdeckung.

5.62 Priifkennzeichenbildung mit LFSR

Anfangszustand
verfélschtes korrekt
v o [ w i <\L orreltes
— D D D \
- - - \
g B @t
I l Z—
Initialwert 000 1 @
Schritt 1: 001 0
Schritt 2: 011 1
Schritt 3: 110 1 @ @
Schritt, 4: 1000 1 @
Schritt 5: 000 0
Schritt 6: 000 1
Schritt 7: 001 Veradnderung durch Datenverfalschung

Im Beispiel hat das LSFR abweichend von Polynomdivision (Abschn. 5.3.1) eine zentrale Riickfiihrung.
Abbildung auch pseudo-zufillig.

qi Registerbit ¢ des linear riickgekoppelten Schieberegisters.
q Priifkennzeichen (gesamter Registerzustand).
LFSR Linear riickgekoppeltes Schieberegister (Linear feeback shift register).

5.63 Parallele Signaturregister

zusatzliche Eingénge

LFSR zur Priifkennzeichenbildung werden als Signaturregister bezeichnet. Das auf Folie mit nur einem
Eingang ist ein serielles Signaturregister. Parallele Signaturregister addieren in jedem Schaltschritt meh-
rere Eingabebits modulo-2 zu den Registerzustdnden. Abbildung auch (in der Regel) pseudo-zufillig
hinsichtlich zu erwartender Verfédlschungen.

T, Mehrere parallel eingespeiste LFSR-Eingabebits.
i, Qi Riickfiihrkoeffizienten und Registerbit ¢ des linear riickgekoppelten Schieberegisters.

T Bitanzahl des linear riickgekoppelten Schieberegisters.
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Z1 ) Z3 Ly

Die Riickfiihrung darf wie bei der Polynom-Division auch dezentral sein. Die Koeffizienten g; der Riick-
fiihrung, bei der Polynom-Division das Divisor-Polynom, bestimmen die autonome Zyklusstruktur*. Die
autonome Zyklusstruktur ist bei zentraler und dezentraler Riickfiihrung mit denselben Riickfiihrkoeffizi-
enten gleich.

Bevorzugt werden lange Zyklen, insbesondere sog. primitive Polynome, bei denen alle Zustinde aufier
»alles null« einen 2" — 1 langen Maximalzyklus bilden.

Ein iber die Streuung hinausgehender Einfluss von Riickfithrung, Eingangsanzahl und anderer struk-
tureller Freiheitsgrade aufer Bitanzahl r auf die Fehlfunktionsabdeckung ist kaum nachzuweisen (Folie
6.82).

r Bitanzahl des linear riickgekoppelten Schieberegisters.

*

Zyklusstruktur ohne Eingaben.

5.65 Autonome Zyklusstruktur von LFSR

Autonom bedeutet ohne Eingabe oder Eingabefolge »alles 0«. Der Zustand 00...0 geht immer in sich selbst
iiber. Das Beispiel-8-Bit-LFSR hat eine primitive Riickfiihrung, so dass alle anderen Zusténde einen 2" —1
Schritte langen Zyklus bilden. Allgemein gibt es mehr als zwei Zyklen. Schieberegisterringe, bei denen
nur die letzte auf die erste Zelle riickgefiihrt ist, haben nur r-Bit lange Zyklen und gelten als weniger gut
geeignet.

qi Registerbit ¢ des linear riickgekoppelten Schieberegisters.

5.66 Zyklusstruktur durch Simulation

(I7|QG qs Q4|(J3|Q2|Q1|(Jo|

#define SA 0x31
uint8_t q = SA; // set initial value
while (1){
q = (g>>1) =~ (q<<7) =~ ((q<<5)&0x80)
~ ((g<<4)&0x80) ~ ((q<<3)&0x80);
< Adusgabe von s>
if (q==SA) break; // abort when the initial
// state is reached again
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e 0x00 geht in sich selbst iiber.
e Alle anderes 255 Zustédnde gehen zyklisch ineinander {iber.

e max. Zykluslinge 2" — 1 = primitive Riickkopplung.

Beispiel 5.3 Priifkennzeichen mit LFSR

Gegeben ist folgendes linear riickgekoppelte Schieberegister:

=14 q2 51 40
R R R
Init el e i oy

Clk — —* ‘
Datenfolge: 1001100101111010

a) Welches Priifkennzeichen q = q2q1qo hat die Datenfolge. Abbildung beginnend mit dem linken Bit.
Startwert 0007

T | 92 91 Yo T | 492 g1 4o
O(1( 0 00 80| 1 10
10| 1 00 91| 1 11
2101 1 110 101/11 (/1 11
31| 1 111 11(1]/1 1 1
4 111]/1 11 12(1(/1 1 1
510 1 11 1310 /1 1 1
6 (0 0 11 14111 1/0 1 1
7111 01 15 0 0 1

Prifkennzeichen: 1 0 0

b) Wie hoch ist die zu erwartende Fehlfunktionsabdeckung?

e =1 —273 =87,5%

qi Registerbit ¢ des linear riickgekoppelten Schieberegisters.

T Eingang zur Abtastung der Bitfolge am Testobjektausgang.
R Riicksetzeingang.

Init Initialisierungssignal.

Clk Taktsignal (Clock signal).

HMC Zu erwartende Fehlfunktionsabdeckung.

5.68 Beispielanwendung CAN-Bus

(1) (1D X Y ) _MDOLY Daten J CS Y {J EOF
Bitanzahl [1] 11 [1J1]1] 4 [ 0..64 [ 15 [1J1]1] 7 |

ID  Nachrichtennummer CS  15-Bit Priifkennzeichen
DLC Datenlangencode EOF Ende des Datenrahmens
Anwendung: Vernetzung von Fahrzeugsteuergeriten, ...
Priifkennzeichen (CS): Linge r = 15 Bit:
e =1-2"%~1-3.10"°

Fehlerfunktionsbehandlung:
e Sendeabbruch bei Bitverfdlschung (Nachrichtenkollision) und verzégerte Wiederholung.

e Empfangsfehler: Protokollierung in einem Fehlerspeicher. Je nach Problemschwere, Warnung, Not-
betrieb oder Notabschaltung.
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5.69 Beispielanwendung Ethernet

Sicherungs- MAC- MAC- |Protokoll-|Nutzlast max.|Priifkennzeichen

schicht Empfénger | Absender typ 1500 Bytes 4 Byte
Bitilibertra- | priiambel |Start- Liicke zum
gungsschicht byte néchsten Paket
Byteanzahl 7 1 6 6 2 46 bis 1500 4 12

Ein Ethernet-Datenpaket hat ein 4-Byte-Priifkennzeichen:
ppc=1-2"32~1-2.10"1

Fehlerfunktionsbehandlung: Neuanforderung.

Beispielabschitzung der mittleren Zeit zwischen zwei nicht erkannten verfilschten Empfangsdatenpaketen
bei im Mittel einem verfilschten Datenpaket je Sekunde:

1s
932

> 135 Jahre
Die meisten Nutzer / genutzten Programme werden nie mit einem nicht erkannten verfilschten Emp-

fangsdatenpaket konfrontiert.

3.3 Hamming-Codes
5.70 Hamming-Codes
Die mit LFSR erzeugten Codes gehéren zu den zyklisch-

redundanten Codes (CRC cyclic redundancy codes) und sind auf
zufillige Verfilschungen ausgerichtet.

Hammingcodes werden durch die Hammingdistanz #H D beschrieben. Das ist die Anzahl der Bitposi-
tionen, in denen sich zwei zuldssige Codeworte mindestens unterscheiden. Hammingdistanzen von 2 oder
mehr garantiert, dass eine 1-Bit Verfilschung nicht zu einem anderen giiltigen Codewort fiihrt. Erforder-
liche Hamming-Distanz zum Erkennen von Verfilschungen mit bis zu # DB verfilschten Bits:

4HD > #DB +1 (5.8)
Erforderliche Hamming-Distanz zur Korrektur von Verfilschungen mit bis zu #CB verfélschten Bits:

#HD >2-#CB+1 (5.9)

#HD Hamming-Distanz.

5.71 Fehlerkorrektur mit Hamming-Code

EFK erkennbar, aber falsch korri-
gierte Datenverfalschung

EKV erkennbare und korrigier-
bare Datenverfalschung

EV erkennbare, nicht korri-
gierbare Datenverfilschung

NEV nicht erkennbare Datenver-
falschung

Korr Korrektur

eindeutig einem
giiltigen Codewort
' zugeordnete ungiil-

giiltige tige Codeworte
Codeworte Korr

(VCW)

alle iibrigen
ungiiltigen

NEV Codeworte

Erweiterung der Menge der darstellbaren Codeworte um eine viel grofere Menge korrigierbarer Codeworte
und optional um unzuldssige nicht korrigierbare Codeworte. Mindestbitanzahl:

2#BI S UV OW + #VCOW - #CVC (5.10)

# Bit Bitanzahl des Codeworts.
#VCW Anzahl der giiltigen Codeworte.
#CVC Anzahl korrigierbare Codeworte je giiltiges Codewort.
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5.72 Beispiel: Korrektur von Einzelbitfehler

(5.10) 2FBIL > LYV COW + #VCW - #CVC

Anzahl korrigierbare Codeworte je giiltiges Codewort gleich Bitanzahl:
#CVC = #Bit

Mindestbitanzahl:

2#BI > LYV OW + #Bit - #VCW = (#Bit + 1) - #VCW

Fir #VCW = 256 giiltige Codeworte:

2#Bit > 956 . (1 4 #Bit)
#Bit > 12
Probe:
212> 28 . (1+12)
# Bit Bitanzahl des Codeworts.
#VCW Anzahl der giiltigen Codeworte.
#CVC Anzahl korrigierbare Codeworte je giiltiges Codewort.

3.4 Parititstest

5.73 Paritétsbit als Priifkennzeichen (#HD = 2)

Paritéatsbit ¢

Ubertragung
oder
é Speicherung § /\{
r z.B. in einem r

DRAM

;\/—/
Schreiben Lesen

Paritétsbit ¢ gleich modulo-2 Summe (EXOR) der Datenbits:
q=Tp-1DTp2D... Bz Do

bei gerader Anzahl von Einsen »0« sonst »1«.

27

Erkannt werden alle ungeradzahligen Bitverfdlschungen. Wenn Fehlfunktionen weder geradzahlige noch
ungeradzahlige Verfilschunge bevorzugen, betridgt die zu erwartende Fehlfunktionsabdeckung nach

(GL.1.35) pnmc = 50%. In seinen Anwendungsbereichen ist die Fehlfunktionsabdeckung viel grofier.

wMc, T Zu erwartende Fehlfunktionsabdeckung, Anzahl der redundanten Bits.

5.74 Parititstest fiir DRAMs und Speicherriegel

Bitleitung ~ Auswahlleitung Vg
000|908 ~, Speicher-
7 kapazitat

Alpha-
teilchen

Substrat (niedrigstes Potential)

e Informationsspeicherung in winzigen Kapazitdten.
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o Hiufigste Ursache fiir Datenverfdlschungen: Alphastrahlung.

e Deren Quellen radioaktiver Zerfall von Uran und Thorium, enthalten als Spurenelemente im Ge-
h&use und im Aluminium der Leiterbahnen oder Kernprozesse im Silizium durch Hohenstrahlung.

o Mittlerer Ereignisabstand: Stunden, Tage.

Vs Versorgungsspannung.

o Energie eines Alphateilchen: 5 MeV. Energieverlust bei der Generierung eines Elektronen-Loch-
Paares ~ 3,6 eV = Generierung von ~ 10° Ladungstriigerpaaren. Reichweite ~ 89 ym. gespeicherte
Ladung ~ 10° Ladungstriger. Datenverlust einer oder mehrerer benachbarter Zellen mdglich.

e Gleichzeitige Verfalschung durch zwei Alphateilchen unwahrscheinlich.

e Geometrische Trennung der Zellen eines Datenworts (getrennte Schaltkreise oder Speichermatrizen)
= Je Zerfall Einzelbitverfélschung je gelesenes Datenwort.

Auch bei der Ubertragung sind Verfilschungen selten. Datenobjekte so verschriinken, das auch Fehler-
Bursts auf Einzelbitfehler je Datenobjekt abgebildet werden.

5.76 Nachweis seltenere Bitverfidlschungen

Fiir seltene unabhingige Bitverfilschungen ist die Anzahl X der verfilschten Bits je Datenobjekt poisson-
verteilt:

(4.40) PX=kl=c¢c > AT/,
Die zu erwartende Fehlfunktionsiiberdeckung ist mindests so grof, wie die bedingte Wahrscheinlichkeit,
dass genau ein Bit verfalscht ist, wenn nicht null Bits verfilscht sind:

PX=1] _ o=2.x (r<D™ (1-)N)A _
pvc 2 I-P[X=0] — T-e—* —  1I-(1-X) I=2

Zu erwartende Anzahl der Bitfehler je Datenwort:
A= (it * W
pmc = 1 — (git - w (5.11)

Bei geringer Bitfehlerrate (g und geringer Bitanzahl w > 50%.

A Zu erwartende Anzahl der Bitfehler je Datenwort.
HUNMC Zu erwartende Fehlfunktionsabdeckung.

(Bit, W Bitfehlerrate, Anzahl der Bit je Datenwort.

Taylor-Reihe ¢* =1+ = + IT? + ’5—,5 + .... Approximation bis zum linearen Glied.

3.5 Einzelbitkorrektur

5.77 Kreuzparitit

[TTo[0[1[0]0]

010[0[1 1[1]
000[1|01]0
(1 0 0[1][1 1]0
110{0/11]0
01101 0/1]
1 00(0/01 E Zeilenparitat
[1]1]1]0]0[1|<«— Spaltenparitt
1 1

0 1
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Datenorganisation in einem 2-dimensionalen Array. Paritdtsbildung fiir alle Zeilen und Spalten. Erlaubt
Lokalisierung und Korrektur von 1-Bit Fehlern. Einsatz in redundanten Festplatten-Arrays (RAID 3 und
5).

Wenn mindestens ein falsches, aber nicht genau ein falsches Zeilen- und ein falschen Spaltenparitétsbit,
Verfilschung nicht korrigierbar.

Beispiel 5.4 Kreuzparitéit

1011010011000010
1011011010010100
1001011010010101
1000010011111110
1101101100110100
0010110000110111
0101011001000001
1100100010011000
(Of[r]afrioffafxfrajolofaafi
Spaltenparitét

1ejrredudoy,

ERERERRE

a) Kontrolle der Zeilen- und Spaltenparitit?

101101/0011000010
101101j1010010100
100101j1010010101

0
1
1
100001j0011111110
1
0
1
0

[11011001[100110100
001011/0000110111
010101{1001000001
1100100010011000
OpJfHof tfftojofi] ]
Langsparitat

rejurediont)

EBEEEREER

b) Liegt keine, eine erkennbare nicht korrigierbare oder eine erkenn- und korrigierbare Verfilschung
vor?

‘ Korrigierbar durch Invertierung des Bits in Zeile 5, Spalte 7 (null setzen).

5.79 1-Bit fehlerkorrigierende Hamming-Codes

Ab einem Hamming-Abstand #HD > 3 ist jede 1-Bit-Verfilschung eindeutig einem giiltigen Codewort
zugeordnet.

#HD =1 zugeordnetes giiltiges

(cws = 011101, Code-Wort

A
#HD=3 { cwr = 010101,
(O | 4Hp=y

[cnwa ::5100112}(-EIII¢§3"

Korrektur durch Ersatz des verfilschten Codeworts durch das mit Hamming-Distanz # HD = 1. Bei
Hamming-Distanz #HD = 3 werden Codeworte mit zwei oder mehr verfélschten Bits falschen giiltigen
Codeworten zugeordnet.

#HD Hamming-Distanz.
cWwW; Code-Wort i.
CWg verfalschtes Code-Wort.
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5.80 Beispiel fiir die Codekonstruktion

* f
2% Da- Korrektur ver-
tenwerte falschtes Bit

4
2" Prif- .00 0.k
kennzeichen r .01 Bit 1 falsch

q |..10 Bit 2 falsch
GCS Priifkennzeichenerzeugung

mogliche Verfélschung

Erzeugung des r-Bit Priifkennzeichens q so aus dem Datenwort x, dass die mod-2 Summen Aq des:
ibertragenen und des danach gebildeten Priifkennzeichens die Nummer des verfélschten Bits ergibt:

] Aq | ..000 ] ..001]..010 [ ..011 [ ..100 | ..101 ] ...
| verfilschtes Bit | — [ 1 [ 2 | 3 | 4 | 5 |..
q, X r-Bit Priifkennzeichen, w-Bit Datenwort.
Aq EXOR-Differenz der erhaltenen und der neu berechneten Priifbits.

5.81 Konstruktion der Priifkennzeichen

Anzahl der Priifbits r nach GI. 5.10 fiir w = 8:

2" > (14 w4 r S2Y =(1412)-2% r=4

Anz. Einzelbitfehler, #VCW

] Aq | ..000 [ ..001]..010 [ ..011 ] ..100 | ..101 ] ...
’verféilschtesBit‘ - ‘ 1 ‘ 2 ‘ 3 ‘ 4 ‘ 5 ‘
Ag = biPbsDbsDbr Dby @by
Agp = by @bz ®bs P br D bio P bus
Aga = by P bsDbs P br ®bia
Agzs = bgPbg P bio®bi1 P b1

Die niedrigsten Bits jeder Priifsumme werden Priifbits ¢;, die anderen als Datenbits x;. Zuordnung der
b; zu x; und ¢q; ...

w, T Anzahl der Datenbits, Anzahl der Priifbits.
b; Bit ¢ des Gesamtcodeworts.

Ag; Priifkennzeichendifferenz Bit i.

5.82 Zuordnung der Bitnummern

Gesamtwort b12 b11 b10 bg bg b7 b6 b5 b4 b3 bg b1
Zuordnung |7 |Te |T5 | T4 |gs | T3 | T2 | X1 [ g2 [To|q1|q0

O Priifbit —
e Datenbit | e—e—e—+—0

L X J

@)

Ago =bi1 Dbz D bs Dby Dby ® b1 =qgoDxo D1 DT3DTsDT6
Agpg =baBbsPbs®brPbioPBbir =q1DxoDx2 P3P s s
Aga =bs D bs D bs D br D b2 =@Pr1Pr2Pr3dBrr
Agzs = bg Dby D bio D bi1 @ bia =g3Dxs D5 Dxs D27
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Ohne Verfélschung Ag; = 0. Umstellung nach ¢;:

q0
q1
q2
q3

=20 Dxr1 Dr3sDxrg DT
=20 D T2 D3 DT5 DX
=21 Dxy Dr3D X7
=24 Dxs DrgD X7

bi, Tiy @i Gesamtbit 7, Datenbit ¢, Priifbit 7.

5.83 Codier-, Erkennungs- und Korrekturschaltung

X : I

!

<-D::3(Korr

Q=21 Qr2Dr3 Dy
q3= T4 D x5 D x6 O T7

q0=x0 D x1 D3 Dra DT
Q=10 D x2 D3 D5 D X6

Ago=qo D xo D x1 D x3 D 24 D T6
Agqi=q1 D xo D2 D T3 D T5 D T6
Agp=qg Pr1 Qa2 D3 dar
Agz=q3 P x4 D x5 D 6 D T7

q

korrigierbare
Bitverfalschung

T

¥

Aq

Korrektur

Korrektur

0011
0101
0110
0111

To — To
1 — I
To — To

T3 — T3

Ty — Ty
xr5 — s
T — Tg
xr7 — X7

e Gleiches Priifbit-Bildung vor und nach Speichern/ Ubertragung.

o Differenzbildung durch bitweises EXOR.

e Wenn Aq # 0 und Datenbit verfilscht, Bit » Aq« invertieren.

Beispiel 5.5 Fehlerkorrigierender Code

b12 bll blO

bg

bg

bz

bs

bs

by

b3

ba | b1

7 | Te L5

L4

q3

Z3

L2

L1

q2

Lo

q1 | 90

o = ToDT1Dr3Dre D6
Q. = ToDT2D 3D x5 D X6

q2 =

qs

a) Bestimmung des Codeworts b fiir den Datenwert x = 0z8B.

1D x2 D3 D X7
xy D x5 D xe D X7

31

Bitnummer [12|11|10] 9 [ 8 | 7| 6 413121

Zuordnung | x7 Te |T5|Ta| g3 |T3|T2|T1 (g2 |T0|q1]qo

Kontrollbits | = | = | = === |=|"|

x = 0x8B =

b = 0xA9B Aq =
korrigiert X =
Bitnummer [12|11|10[ 9 |8 | 7|6 |5 |4 |3 |2 |1

Zuordnung | %7 |%6 | %5 | T4 | g3 |T3 | T2 | X1 | G2 |To|q1 |0

Kontrollbits | = | = | = | — Sl=|Z ==

x = 0x8B 1{0{0(0(1[1]|0|1|1|1|0|1]|b=0x8DD

Der Wert 0x8B hat das Codewort 0x8DD.
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b) Extrahieren des Werts x aus dem Codewort b = 0zA9B?

Bitnummer [12|11](10]9 |8 |7 |6 |5 |4 |3 (2|1
Zuordnung | %7 |%6 | %5 | T4 | g3 |T3 | T2 | X1 |2 |To|q1 |0
Kontrollbits | = | = | = | ~ S e
b=0xA9B |1 |0 |1|0|1]|0|0|1]|1|0]1]|1]|Aq=129
korrigiert 0jo0|1/0 0(0]1 0 x = 0x22

Im Codewort 0x49B steckt der Wert 0xA2 mit Aq = 0b1100 = 12. Das verfilschte Bit 12 im
Codewort ist Datenbit z7. Invertierung von x7 ergibt den Datenwert 0x22.

3.6 Burst-Verfilschung
5.85 Burst-Verfialschungen, Verschriankung
Burst-Verfilschungen

Verfilschung einer Folge von bis zu m aufeinanderfolgenden Bits. Typisch fiir Lesefehler von CDs und
Ubertragungsfehler.

Zusammensetzen eines fehlerkorrigierenden Codes fiir m-Bit Burst-Verfalschungen fiir eine m-n Bit lange

Folgen aus m fehlerkorrigierenden Codeworten fiir 1-Bit-Fehler fiir n Bit lange Folgen durch Verschrin-
kung.

—— ..
A korrigierbare
|
A Burstfehler
e —

vee L3 4 1 2 3 4 1 2 1... Codewortnummer
i — 1 — 1| 1 ) ) v i+ 1+ 1 Bit im Codewort

4.-(i—1) 4.4

Bitnummer Gesamtcodewort

Beispiel 5.6 Burst-Verfilschungen

a)

Codierung Datenfolge 0x8B, 0x22, 0x9C so, dass bis zu 3-Bit lange Burst- Verfdilschungen korrigierbar
sind, durch Verschrankung von je drei aufeinanderfolgende Codeworten fiir Einzelbitfehlerkorrektur?

Bitnummer |12 [11[(10| 9 [ 8 | 7|6 |5 |4 |3 [ 2| 1

Zuordnung | x7 35_6 s 9&1 q3 96_3 T2 33_1 q2 96_0 q1 @

Kontrollbits| — | = | = = (=== |"1|=

x; = 0x8B e 1 P 1 e P e 1 e e O e

o | T

x3 =0x9C D S [ | | A IR A
[ Bits 30 bis 32

Bitnummer [12[11|10({ 9 [ 8 | 7T | 6 4 211
Zuordnung | x7 T |5 [24] g3 | T3 || T1| G2 | Lo |q1]do
Kontrollbits| = | = | = =l =1=-1=|"1"

x1 = 0x8B | 10 0 O-p 1oy 1 Oy Lo 1oy 1 O d
so=oas [ [ [ o S R
x5 =0x0C | 1 |Lo [Lo b1 [to [t1 [tr [Lo [Ei [Lo fEo [Lo

32
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b) Zeigen Sie, dass eine Invertierung der Bits 30 bis 32 korrigiert wird?

Bitnummer 12111019 | 8 | 7|6 |5 |4 |3 ]2 |1

Zuordnung | z7 Te | T5 |24 |qs |23 | T2 |T1] g2 |To]dn|Go

Kontrollbits| — | = | = == =-1=|" 1"

x3=0x8B [1[0|0]|O|1|1|O0|1|1|1f0]|1]|Aq=1011,
xo=0x22 |[0[0O|1[0[1|O0]|O|1|1|0|1]|]1]|Aq=1011,
x3 =0x9C 1{0]10(1(0|1|1]{0]1[0]|0]|O0|Aq=1010,

[ Durch Burstfehler invertierte Bits 30 bis 32,

3.7 Zusammenfassung

5.87 Codebasierte Kontrollverfahren

Formatkontrolle mit » redundanten Bits ist perfekt, wenn garantiert werden kann, dass Verfialschungen
durch Fehlfunktionen gleichméfig auf zuldssige und erkennbar unzulédssige Werte abgebildet und alle
unzuléssigen Werte erkannt werden:

(1.35) pme > 1 =277

Erfordert in der Regel geeignete Codierung oder Priifkennzeichen und eignet sich deshalb nur fiir die
Datenaufbewahrung und Weitergabe, nicht aber fiir berechnete Ergebnisse:

e Fehlererkennende Codes: Pseudozufillige Codierung unter Erhéhung der Bitanzahl. Decodierung
und Kontrolle mit Umkehralgorithmus der Codierung.

e Priifkennzeichen: Pseudozufillige Bildung eines r-Bit Kennzeichens aus dem viel gréferen Datenob-
jekt. Anhdngen an das Datenobjekt. Kontrolle durch wiederholte Kennzeichbildung und Vergleich
mit dem angehingten Kennzeichen.

5.88 Schieberegister als Coder und Decoder

L e el el el 1 L o e |
1,0,1,1,0,0,1,0,0 0 0,0,0,0,
1,0,1,1,0,0,1,0 1 1,0,0,0,
1,0,1,1,0,0,1 0 1,1,0,0,
1,0,1,1,0,0 1 0,1,1,0, -

1 0 1,.1,0,.0_.1 0 1,1,0, 0,
1“0%1%1,0,0, 1,0 1 1,0,0,0,

10110 0 1 [0 O 0 0 0 0 0

Fiir umgekehrbare pseudo-zufillige Abbildung mit Bitanzahlerhthung gibt viele Mdoglichkeiten, z.B. die
Multiplikation mit einer grofsen Konstanten. Aufwandsgiinstiger und genauso wirkungsvoll ist die zyklisch
redundante Codierung und Decodierung mit Schieberegistern. Auch mit den Maschinenbefehlern von
Rechnern programmierbar.

Zur Priifkennzeichenbildung eignet sich das linear riickgekoppelte Schieberegister (LFSR) im Riickwérts-
betrieb im Bild, ein andere riickgekoppelte Schieberegister oder Priifsummen.

5.89 Hamming-Codes

Giltigen Codeworte eines Hammingcodes unterscheiden sich in #HD > 1 Bits (#HD — Hammingab-
stand). Dazu wird das uncodierte Codeworte um ein Priifkennzeichen aus lineare Summen erginzt.

Der Nachweis von bis zu # DB verfilschten Bits bzw. fiir die Korrektur von bis zu #CB Bits verlangt
Hamming-Distanzen von:

(5.8) #HD > #DB + 1
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(5.9) #HD >2-#CB + 1

Genutzt werden hauptséichlich

e Paritétstest fiir den Nachweis von Einzelbitverfalschungen und

o fehlerkorrigierende Codes fiir Einzelbitverfilschungen.

Beides setzt geringe Bitverfélschungsraten und Unabhéngigkeit der Verfilschungen voraus, sicherzustellen
durch geringe Bitverfélschungsraten, kleine Codeworte und geeignete Zusammenfassung physikalischer
Bits zu Code-Worten.

5.90 Parititstest

Erginzung aller Datenworte um eine Paritatsbit gleich EXOR aller Datenbits. Hamming-Distanz #HD =
2. Kontrolle durch EXOR aller Datenbits und Vergleich mit dem Paritatsbit.

Erkannte werden ungeradzahligen incl. Einzelbitverfialschungen. Fehlfunktionsiiberdeckung fiir unabhén-
gige Bitverfilschungen und eine zu erwartende Anzahl verfalschter Bits je Datenwort (gj, - w < 1:

(5.11) pnvic > 1 — (ic - w
Einsatzbeispiel:

o Erkennen umgekippte Bits in DRAMs durch Radioaktivitidt. Verlangt das die Codeworte aus Bits
rdumlich getrennter Speicherblocke zusammengesetzt werden.

¢ Ubertragung kleiner Datenobjekte mit geringer Bitfehlerrate.

Kreuzparitdt: Mit einer Zeilen- und Spaltenparitit fiir zweidimensionale Bitfelder l4sst sich sogar eine
einzelne Bitverfalschung lokalisieren und korrigieren. Anschaulichster fehlerkorrigierender Code.

5.91 Fehlerkorrigierende Hamming-Codes

Bitnummer |12(11]10| 9 | 8
Zuordnung |7 |%6 | %5 | %4 |3 | T3 | T2 |Z1|q2|To| 1|0

-
(=]
ot
>~
w
[\
—

Kontrollbits | = | = | — S|=|=|=-|"|=
b=0xA9B |1 [0 |1 |0[1]|0|0|1]|1][0|1]|1]|Aq=12
korrigiert 0010 01011 0 x = 0x22

Erweiterung der Menge der darstellbaren Codeworte um eine viel grofere Menge korrigierbarer Codeworte
und optional um unzuldssige nicht korrigierbare Codeworte. Mindestbitanzahl:

(5.10) 2#BI S LYV COW + #VCW - #CVC
Beispielcode:
e 8 Datenbits, #VCW = 256, 4 Kontrollbits, #Bit = #CVW = 12

12 4 256 - 12 = 3328 < 2'2 = 4096,/

e Zahl der Kontrobitabweichung gleich Nummer verfilschtes Bit.
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5.92 Burst-Verfialschungen

P -
P korrigierbare
P
P Burstfehler
P
vee I3 4 1 2 3 4 1 2 |... Codewortnummer

i — 1 — 1| 1 ) ) i i+ 1fi+1 Bit im Codewort

4-(i—1) 4.1 Bitnummer Gesamtcodewort

Bei Betrachtung typischer Verfilschungsursachen
e Kratzer auf einer CD,
e elektromagnetische Ubertragung iiber Leitungen oder Funk und
e radioaktiven Zerfall

sind nicht vereinzelte unabhingige verfilschte Einzelbits, sondern vereinzelte Burst-Verfélschungen be-
grenzter Linge typisch.

Verschrankung. Fehlerkorrigierender Code fiir Einzelbitverfilschungen.

4 Regelbasierte Kontrollen

5.93 Regelbasierte Formatkontrollen
Fehlererkennende Codes und Priifkennzeichen erlauben perfekte Kontrollen, aber nur fiir iibertragene und
gespeicherte Daten. Fiir berechnete Ergebnisse gibt es die Wertekontrollen aus Abschn. 1.2.3:
e Verdopplung und Vergleich (hoher Aufwand, unvc = npiv),
e Loop-Test und aufgabenspezifische Korrektheitskontrollen (wenig Anwendungen).
Alternative Formatkontrollen:
e Wertebereich, Syntax, Datentypen,

e Invarianten, Ablaufreihenfolgen, Zeitschranken, ...

Formatkontrollen fiir Berechnungen sind regelbasiert. Die nachzuweisenden Regelverletzungen, z.B. die
Verarbeitung unzuléssiger Datentypen, lassen sich zum Teil alternativ bei der Compilierung durch stati-
sche Tests ausschliefsen, was die zugehoérigen Formatkontrollen + Fehlfunktionsbehandlung wéhrend der
Laufzeit iiberfliissig macht.

5.94 Giite regelbasierter Formatkontrollen

Fehlerfrei implementiert erkennen regelbasierter Formatkontrollen alle Verletzungen der iiberpriiften Re-
geln. Die zu erwartende Fehlfunktionsiiberdeckung und die Phantomfehlfunktionsraten hiangen davon ab,
wie hiufig Fehlfunktionen und korrekte Ergebnisse die kontrollierten Regeln verletzen. Verallgemeinerbare
Abschétzungen schwierig.

Die Leistungsfihigkeit regelbasierter Kontrollen liegt in der Vielzahl der Kontrollmoglichkeiten. Die zu
erwartende Fehlfunktionsiiberdeckung hingt davon ab, wie viele dieser Kontrollmoglichkeiten genutzt
werden.

Berechnungskontrollen gehoren, sofern ihre Notwendigkeit nicht durch statische Tests ausgeschlossen wird,
in die Software. Der Umfang, in dem die Kontrollen tatsdchlich einprogrammiert oder durch statische
Tests tiberfliissig gemacht werden, hangt erheblich ab

e von der Programmiersprache (Abschn. 7.1),
e der Softwarearchitektur (Abschn. 7.2.1) und

e wie im Entwurfsprozess Anforderungen und Zielfunktionen beschrieben werden (Abschn. 7.2.3).
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4.1 Wertebereich

5.95 Wertebereichskontrolle mit Beispiel

Eingaben und Berechnungsergebnisse haben in der Regel einen zulédssigen Wertebereich, der viel kleiner
ist als die Menge der darstellbaren Werte.

Die Uberwachung zusammenhingender Wertebereiche ist, wenn eine Funktion oder ein Systemruf fiir die
Fehlfunktionsbehandlung bereitsteht, einfach:

uint32_t a; // Age of employee, range 18...67
// WB(u32):0...0xFFFFFFFF
if (a < 18 || a > 67) <malfunction handling>;

Die Abschitzung aus der Informationsredundanz fiir diese Kontrolle

(1.33) pnvic =1 — KH:

punve =1 — 767;%§+1 ~1-10"8

ist jedoch viel zu optimistisch. Denn Fehlfunktionen verursachen insbesondere bei zusammenh&ngenden
Zahlenbereichen iiberverhiltnisméfig oft zuldssige falsche Werte.

5.96 Fehleriiberdeckung Wertebereichskontrolle

o In Programmen werden kleine Werte, allen voran null und eins, viel 6fter erzeugt als die einzelnen
grofen Werte, z.B. der uint32 t-Wert:

0x92A4.5F1B = 2.460.245.787

e Eine Verwechslung mit dem Alter eines anderen Angestellten ist immer zuléssig.

e Eine Verwechslung mit einer Hausnummer wird meist einen zuldssigen Wert ergeben, ...

Die Maskierungswahrscheinlichkeit py; = 1 — e ist offensichtlich > 1078, wahrscheinlich sogar > 10%.
Verallgemeinerbare Abschitzungen schwierig.

5.97 Verbesserte Wertebereichskontrolle

Die offensichtlichtlichen Schwachstelle von Wertebereichskontrollen, ein zusammenhéngender Bereich klei-
ner Werte, ist zum Teil vermeidbar:

o Verschiebung der Wertebereiche in selten genutzte Zahlenbereiche durch Addition einer Konstanten,
e Vermeidung zusammenhéngender Zahlenbereiche, z.B. durch Multiplikation mit einer Konstanten,

Fiir Aufzahlungswerte, die nur zugewiesen und gelesen werden, ist eine Verschiebung in seltener genutzte
Zahlenbereiche auch bei manueller Programmierung kein grofer Zusatzaufwand.

Anregung fiir ein neues Forschungsfeld

Compieler-Unterstiitzung fiir eine typgebundene Wertebereichstransformation zur Verbesserung der Fehl-
funktionsabdeckung von Wertebereichskontrollen.

4.2 Syntax

5.98 Syntaxtest
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Syntaxkontrollen sind nicht nur fiir Programme vor der Ubersetzung, sondern fiir jede Form der manuellen
Texteingabe zweckméfig. Voraussetzung, Textbeschreibung in einer formalen Sprache.

Formale Sprache: Definition zuléssiger Zeichenfolgen durch Syntaxregeln, deren Einhaltung sich durch
einen spracherkennenden Automaten kontrollieren lassen.

Ein spracherkennender Automat ist zwar selbst kein einfaches, schnell zu schreibendes Programm, aber
das Programm fiir einen spracherkennenden Automaten lisst sich nach bekannten Algorithmen aus den
Syntaxregeln der Sprache automatisch generieren.

Syntaxtests erkennen viele menschengemachter Fehler. Fiir maschinell erzeugte Daten, die nicht manuell
bearbeitet werden, haben Priifkennzeichen, fehlererkennende oder korrigierenden Codes ein viel besseres
Verhéltnis von Aufwand zu Nutzen.

5.99 EBNF zur Beschreibung formaler Sprachen
Beschreibungsmittel der EBNF zur Definition von Sprachregeln:

Beschreibungsmittel \ EBNF-Darstellung

Definition NTS = Ersetzungsregel
Aufzidhlung ey e
Endezeichen e
Alternative wee] e
Option [-..]
Wiederholung {...}
Gruppierung (...)
Zeichenkette (Terminalsymbolfolge) "..."oder ...

EBNF Erweiterete Backus-Naur-Form.
NTS Nicht-Terminalsymbol, zu ersetzendes Symbol.

5.100 Beispiele fiir EBNF-Syntaxregeln

Zahl = [’-°],((ZiffernAusserNull,{Ziffer})|’0?);
ZifferAusserNull = 21°[°2°[°3?| ... |97,
Ziffer = ZifferAusserNull | ’0’;

Beispielzeichenfolgen:
’-1001’: zul&ssig

’3,23? : nur bis Komma zulé&ssig
010’ : nur vor 1 zuldssig

Bezeichner = Buchstabe,{Buchstabe|Ziffer},TZ;
TZ = ?,%|?;?|Leerzeichen]|...

Beispielzeichenfolgen:
’al00;’: zulédssig,

’aa_3,’: unzulédssig wegen ’_’
71A? : unzuléssig wegen fiihrender Ziffer
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5.101 Spracherkennende Automaten

Band |zu priifende Zeichenfolge

Die zu priifende Zeichenfolge

liegt auf einem Band mit f Syntaxregel
einem Zeiger auf den Anfang. @

‘ giiltige Folge abgeraumt
In jedem Automatenzustand ‘
wird versucht, eine Zeichenfolge
nach der Syntaxregel a des

Zustands abzurdumen:

v™>— keine giiltige Zeichenfolge
gefunden

o Wenn mdéglich, wandert der Zeiger zum ersten Zeichen nach der abgerdumten Folge und der Knoten
wird iiber — verlassen.

o Sonst bleibt der Zeiger und der Knoten wird iiber | verlassen.

1-Ubergiinge ohne dargestellten Zielknoten enden im Fehlerzustand.

5.102 Von der EBNF zum Automaten

Aufzéhlung Alternative Wiederholung
(Zeichenfolge) (@‘ b), ¢ {a},b
a, b
v v ‘ L 2 v
Option : Ende
[a], b \ a;
00
T Ty \

Beispiel:

Zahl = [’-],((z1-9, {z}) | ’0’);

21-9 = 21> | 220 | ... | 97
z =z1-9 | 07;
Zahl».—».—»." zﬂ
71-9 a' : )
3 - ;
; © g,

Welche Zustinde durchlduft der Automat. Was erkennt er?
e "125": 2| 0", z1-9—, z—, z—, z|, erkannt: 125, Zeiger: 125"
0

o "k89": 7|, 0’|, z1-9], Syntaxfehler, Zeiger: k89

.
e "-0701" : ’~’—,’0’ —, erkannt: 0./, Zeiger: —0701
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5.104 Abraumen an den Kanten

Beschreibung einer Zahl:

Zahl = z, {z}, t; z="0111..19;
t=""1""1..; (Trennzeichen)
Abraumen in den Zustanden Abraumen an den Kanten

Zahl

- T fﬂ"}*{:, Zﬂﬂé*z*gitﬁcb

e Das Abrdumen kann auch an den Kanten erfolgen.

Dann kann jeder Knoten auch mehr als zwei abgehende Kanten haben.

Beschreibung derselben Syntaxregeln mit weniger Zustinden.

4.3 Invarianten

5.105 Invarianten

Berechnungen haben i. Allg. viele Uberwachungsmdoglichkeiten:
e Zulidssigkeit der Eingaben (Datentyp, Wertebereich, ...),
e Ablaufregeln und

e Kontrollkriterien fiir die Ergebnisse.

Die »Sonst-Kanten« zum Fehlerzustand miissen im Syntaxgraphen nicht mit gezeichnet werden.

39

Invarianten: Bedingungen, die unabhéngig von den zu verarbeitenden Daten immer erfiillt sein miissen.

Uberpriifbar
e durch Beweis, bei der Compilierung,

e alternativ durch Uberwachung wihrend der Laufzeit.

Beispiele fiir Invarianten:
e Sortieren einer Liste: Anzahl und Summe der Werte der Elemente.
o Zeiger: null oder Adresse eines Objekts mit zuldssigem Typ.

Schleifeninvariante.

5.106 Beispiel mit einer Schleifeninvarianten

gesucht: Position Schliissel x
Vorbedingung: Feld A[n] aufsteigend sortiert, n Elemente

[3]6[14]25]26]31]40]66]67 [68] 73] 76][82]85]83]92]

0
e

Invariante: A[l] <z < A[r]

=5
Y\‘

Abbruchbedingung: [ =r
Nachbedingung: A[l] =z

[=>
S[E =

Innerhalb der bindren Suche nach dem Element mit Schliisse « darf A[l] nie grofer und A[r] nie kleiner

als der gesuchte Schliissel sein.
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4.4 Ablaufkontrolle

5.107 Protokollautomat

sm Flugreservierung (Protokollautomat)J

Buchung
reservieren() Flug | buchen() A méglich

reservieren
_J Buchung
autheben() nicht moglich

( Reservierung aufgehoben

Protokollautomaten sind ein UML-Beschreibungsmittel zur Spezifikation zuldssiger Aktionsreihenfolgen.
Mogliche Aktionen im Beispiel sind die Methodenaufrufe »reservieren()«, »aufheben()« und »buchen()«.
Aus dem Protokollautomat im Beispiel geht hervor, dass ein Flug nur nach erfolgreicher Reservierung
gebucht und dass ein einmal gebuchter Flug nicht gestrichen werden kann.

UML Grafische Modellierungssprache zur Spezifikation von Software-Teilen.

5.108 API-Benutzungsregeln

KeReleaseSpinLock()

unlocked

KeAquireSpinLock() KeReleaseSpibLock() (Fehlansteuerung)

KeAquireSpinLock()
Eine API definiert u.a. Benutzerregeln fiir die bereitgestellten Funktionen. Beispiel »spinlock« aus der
Windows-APT [1]:

e Spinlocks miissen alternierend reserviert und freigegeben werden

e durch Aufruf der Funktionen » KeAquire..« und » KeRelease«

beschreibbar durch einen Protokollautomaten. Protokollautomaten kénnen als Uberwachungsfunktionen
zusammen mit, einer Fehlfunktionsbehandlung fiir Protokollverletzungen in das System einprogrammiert
werden. Alternative ist der Ausschluss durch statische Tests.

API Eine API (Application Programming Interface) ist ein Satz von Befehlen, Funktionen, Protokollen und Objekten, die
Programmierer verwenden kénnen, um eine Software zu erstellen oder um mit einem externen System zu interagieren.

5.109 Eine zu testende Treiberfunktion

void example() {

doi

nPacketsOld = nPackets;

Eine Treiberfunktion ruft » KeAquire..« und »KeRe- req = devExt->WLHV;

lease...« u.U. mehrfach auf, in Fallunterscheidungen, if(req && req->status){

Schleifen devExt->WLHV = req->Next;
) e

Fiir jeden Kontrollpfad muss der Spinlock alternie- irp = req->irp;

if(req->status > 0){
irp->IoS.Status = SUCCESS;
irp->IoS.Info = req->Status;

}else {
irp->IoS.Status = FAIL;
irp->IoS.Info = req->Status;

rend bedient werden.
Fehlerausschluss erfordert Kontrolle fiir alle Pfade.

Reale Treiberfunktionen haben hunderte von Code-
Zeilen. Kontrolle selbst so einfacher Regeln nicht tri-

vial. SmartDevFreeBlock(req);
ToCompleteRequest(irp);
nPackets++;

while(nPackets!=nPacketsOld);
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4.5 Aufgabenspezifisch

5.110 Klassischer Rechtschreibtest

Wort im Worterbuch enthalten?
e Magskierung, wenn Verfilschung zuldssig und im Worterbuch, z.B. »Maus« statt » Haus«.
e Phantom-MF, zuldssiges Wort nicht im Wérterbuch.

Fehlfunktionsiiberdeckung: Anteil der zulissigen Worte an den darstellbaren Zeichenfolgen fast null, aber
beim Schreiben entstehen {iberdurchschnittlich oft zuléssige Worte:

pvic = 60%...90% < 1 — 4%

Phantomfehlfunktionsrate: Viele zuldssigen Zusammensetzungen und Abénderungen von Worten fehlen

im Worterbuch, typisch:

1...10 [PM
G = Sigotns) > 0

J7Y e} Zu erwartende Fehlfunktionsabdeckung.
CpMm Phantom-Fehlfunktionsrate.

[PM] Zahlwert in Phantom-Fehlfunktionen.

[DS] Zahlwert in erbrachten Service-Leistungen.
Zusammenfassung

5.111 Regelbasierte Kontrollen

Die codebasierten Verfahren (fehlererkennende und fehlerkorrigierende Codes sowie Priitkennzeichen)
eignen sich nur sehr begrenzt fiir die Uberwachung von Berechnungen. Statt dessen lassen sich fiir Be-
rechnungen (Eingaben, Ablauf und Ergebnis) zahlreiche kontrollierbare Regeln festlegen und zur Laufzeit
iberwachen:

e Datentypen, Wertebereiche, ...

e Syntax, Invarianten,

e API-Benutzerregeln, Protokollautomaten,
e aufgabensperzifische Kontrollen, ...

Alternativ wird immer ein Teil der Regelverletzungen bei der Programmiibersetzung durch statische Tests
ausgeschlossen.

Fehlfunktionsiiberdeckung und die Phantom-MF-Rate solcher regelbasierter Kontrollen sind sind i. Allg.
schlechter als bei den codebasierten Verfahren und auch schlecht vorhersaghar. Die Leistungsfahigkeit
liegt in der Vielzahl der Kontrollmdglichkeiten.

5.112 Einordnung in den Vorlesungskontext

Beim Test und in Reifeprozessen werden hauptséchlich Fehler beseitigt, die Abstiirze, automatisch er-
kennbare Fehlfunktionen und auffillige Probleme in der Anwendungsumgebung verursachen. Denn die
manuelle Inspektions-MF-Abdeckung ist i.Allg. nicht sehr hoch.

Die Nutzung der Kontrollmoglichkeiten hingt mafigeblich von der Programmiersprache, der Softwarear-
chitektur etc. ab und wie einfach sich die Kontrollen incl. Problembehandlung beschreiben lassen.
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