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1 Wahrscheinlichkeit

1.1

Definition, Abschitzung

‘Wahrscheinlichkeit

Wird ein Zufallsexperiment n-mal wiederholt, so strebt die relative Haufigkeit #A/n, dass ein Ereignis
A eintritt unter konstanten Versuchsbedingungen gegen die Eintrittswahrscheinlichkeit:

PlA] =

. #A
lim —
n—oo N

(1)

Kenngrofien der Verlésslichkeit, die gegen eine Wahrscheinlichkeit steben oder als Wahrscheinlichkeit
definiert sind:

Verfiigbarkeit A und PFD =1 — A,
Anteil der erbrachten Service-Leistungen npg

Fehlfunktionsrate ¢,

Anteil der sicherheitsgefardenden Fehlfunktionen nsg,

Fehlfunktionsiiberdeckung M C| Diveritétsrate npjy,

Fehleriiberdeckung F'C, ...

P[A]
#A

n

Eintrittswahrscheinlichkeit von Ereignis A.
Anzahl, wie oft Ereignis A eingetreten ist.

Anzahl der Wiederholungen des Zufallsexperiments.
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Beispiel » Wiirfeln einer 3«

e Mogliche Ergebnisse: 1, 2, ..., 6, giinstiges Ergebnis: 3

e Anzahl der Versuche: n

107 ng
e
#As1 S
51 _nf®
A
0 T T T T T T T
0 10 20 30 40 50 60 —,”
Ay 1
P[A;] = lim #ds _ 1
n—oo N 6

Die Wahrscheinlichkeit ist die beste Vorhersage fiir die zu erwartende relative Hiufigkeit.

1.2 Verkettete Ereignisse

Verkettete Ereignisse

Beschreibung eines Zufallsexperiments durch Teilexperimente mit verkniipften Ergebnissen. Im nach-
folgenden wird bei jedem Experiment zweimal gewdiirfelt (Ereignisse A und B, Wertebereich jeweils
{1,2,...,6}. Daraus werden mit Vergleichsoperatoren die zweiwertigen Ereignisse C' und D gebildet
und diese einmal UND- und einmal ODER verkniipft und gezihlt.

n 12345678910111213...20... 40
A 6154112246 4 31 6 5
B 6562133645 1 3 1 4 3

C=(A>3)|1011000011 100 1 1

D=(B<3) 0001100000101 0 0

E=(CAD)|0001000000 100 0 0

F=(CvD)|1011100011 101 1 1
#C 1123333345 6 6 6 11 21
#D 0001222222 3 34 6 9
#F 0001111111222 5 6
" 1123444456 7 78 13 24

Abschn. 2.1.2: Verkettete Ereignisse.

Ereignis rel. Haufigkeit | Wahrscheinlichkeit
C=(A>3) 21/40 = 53% 3/6 = 50%
D= (B<3) 9/40 = 23% 2/6 = 33%
E=(CAD) 6/40 = 15% 6/36 = 17%
F=(CvD) 24/40 = 60% 24/36 = 67%

Die Wahrscheinlichkeit als Grenzwerte fiir n — oo ergibt sich fiir jeden Versuch aus dem Verhé&ltnis der
Anzahl der giinstigen zur Anzahl der moglichen Ergebnisse. Die Wiirfelexperimente haben 6 mogliche
Ergebnisse. Davon sind fiir die Ereignisse C' und D 3 bzw. 2 giinstig. Die verketten Ereignisse £ und F'
haben 62 = 36 mogliche Ergebnisse, von denen 6 bzw. 24 giinstig sind.

Eine relative Héufigkeit mit weniger als 100 Wiederholungen des Zufallsexperiments weicht im Mittel
noch erheblich von der Eintrittswahrscheinlichkeit ab.

Mit der erforderlichen Anzahl der Zahlversuche in Abhéngigkeit von der geforderten Schitzgenauigkeit
befassen wir uns spéter (siehe Abschn. 3.2.7 Bereichsschitzung Zihlwerte).
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Zusatzbedingungen

Bei einer bedingten Wahrscheinlichkeit werden nur die Versuche und Ereignisse gezahlt, die die Bedingung

erfiillen*. Beispiel sei die ODER-Verkniipfung sich ausschlieffender Ereignisse:

E = CV D unter der Bedingung C' A D = 0.

n 12345678910
C 101 000011
D 000 100000
CcCvD 101 100011

I nicht mitgeziihlte Ereignisse bzw. Summe ohne diese Ereignisse

Sowohl die Anzahl der gezdhlten Versuche als auch die giinstigen Ergebnisse verringern sich um die vier

nicht mitzuzdhlenden Ergebnisse mit C A D = 1.

Zusatzbedingungen konnen grofien Einfluss auf die moglichen Ergebnisse eines Zufallsexperiments und

deren Eintrittswahrsch. haben.

* Ob die nicht mitzuzdhlenden Ereignisse auftreten kénnen, ist dafiir unwichtig.

Bedingte Wahrscheinlichkeit
Bedingte Wahrscheinlichkeit, dass A unter der Bedingung B eintritt:

P[A|B] = %

Bedingte Wahrscheinlichkeit, dass B unter der Bedingung A eintritt:

P(B|A] = %

Satz von Bayes: P(B|A] = P[A|B] - %

A, B Ereignisse.

P[A|B] ‘Wahrscheinlichkeit von Ereignis A unter der Bedingung B.
P[AAB] Wahrscheinlichkeit von Ereignis A und B.
P[AVvB] Wahrscheinlichkeit von Ereignis A oder B.

Beispiel 2.1 Fehlklassifizierung Corona-Test

Zufallsvariable A Person infiziert: P[A] = 1074
Zufallsvariable B Test positiv: P[B] = 1072
Wabhrsch. Test positiv, wenn Person infiziert: P [B|A] = 99%

Mit welcher Wahrsch. Person infiziert, wenn der Test positiv ist?

P[A] = 104, P[B] = 102, P[B|A] = 99%, gesucht P[B|A]

P[A|B] = P[B|A] - y — 99%. 10

[B] 02 ~ 1%

Wenn der Test anschldgt, dann ist das in 99% der Fille ein Fehlalarm.

Die Wahrscheinlichkeit P (A|B), dass eine Person infiziert, wenn der Test positiv ist:
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Kontrolle mit Beispielwerten:

infizierte Personen

Person infiziert:

Test positiv:

Test positiv  Test negativ Summe
—— P(BJA) «——
I 9.900 100 10.000 -
nicht infiz. Pers. P(A|B) ~1 Mio. ~99 Mio. 99,99 Mio. P(A)
Summe 1 Mio. 99 Mio. 100 Mio. —3
L 5 P(B) -
Al = fooame; ~ 107

Test positiv, wenn Person infiziert:

Person infiziert, wenn Test positiv: ‘

_ 9.900 __
~—10.000 99%

= b ~ 1%

P
P[B] = montis: ~ 1%
P
P

NOT / UND / ODER von Ereignissen

Q

o)

Gawm| ©

NOT (Nichteintrittswahrscheinlichkeit):

PA] = 1-P[4) @

A — Ereignis, im Bild Element der Menge A.

UND (gleichzeitiges Eintreten der Ereignisse A und B):

e stochastische Unabhéingigkeit:

-~ _ P[AADB]
P[AA B] =P[A] - P[B] (5)
e sich ausschlieflende Ereignisse:
P[AAB] =0 (6)
A, B Ereignismengen.
Q,0 Menge der mdglichen Ereignisse, leere Menge.
U, N Vereinigungsmenge, Schnittmenge.
Q
ODER (alternatives Eintreten von A und B): %
P[AV B] =P[A] + P[B] - P[AA B] -’
e stochastische Unabhéngigkeit: Q
P[AAB] =P[A]-P[B] @
P(AV B) =P[A] +P[B] - P[A] - P[B] (7) AUB =0

o sich ausschlieffende Ereignisse oder sehr kleine Wahrsch.:

P[AAB] =0

P[AV B] = P[A] + P[B] 8)
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Fiir abhéngige, sich nicht ausschliefende Ereignisse gibt es keine einfache Losung. Workaround: Umfo-
mung in UND- und ODER-Terme unabhingiger oder sich ausschliefsender Ereignisse, z.B.:

A®B= (AAB)V (AAB)
—_—

unabhéngig unabhéngig

sich gegenseitig ausschliefend

P[A® B]=P[A]- (1 -P[B]) + (1 — P[A)]) - P[B]

Beispiel 2.2 Unabhingiger Fehlernachweis

Ein System enthilt drei unabhéingig nachweisbare Fehler mit den Nachweiswahrscheinlichkeiten p; = 10%,
po = 5% und ps = 20%.

Hilfestellung:
e Definition von Ereignissen F; fiir Fehler ¢ nachweisbar.

o Definition von Ereignissen A, B, C und D fiir die giinstigen Ereignisse je Aufgabenteil und Be-
schreibung durch logische Gleichungen.

e Umformung in UND unabhéngiger und ODER sich ausschlieftender Ereignisse. Nutzung Gl. (2.4),
(2.5) und (2.8).

a) Mit welcher Wahrscheinlichkeit werden alle Fehler nachgewiesen?

Alle Fehler werden nachgewiesen, wenn der erste und der zweite und der dritte Fehler nachgewiesen
wird. UND unabhéngiger Ereignisse:

A = FINF,NF3
P[A] PF] - P[F] - P[Fs]
p1-p2-p3 = 10% - 5% - 20% = 0,1%

b) Mit welcher Wahrscheinlichkeit wird kein Fehler nachgewiesen?

Kein Fehler wird nachgewiesen, wenn nicht der erste oder der zweite oder der dritte Fehler nach-
gewiesen wird. Umformung nach der de-morganschen Regel in UND unabhéngiger Ereignisse:

B = FIVEVE=FRANLAF;
P[B] (1-P[A]) -1 -P[r2]) - (1 - P[F3))

c) Mit welcher Wahrsch. wird mindestens ein Fehler nachgewiesen?

Mindestens ein Fehler wird nachgewiesen, wenn nicht kein Fehler nachweisbar ist:

c = B
P[C] = 1-P[B]=1-684% =31,6%

d) Mit welcher Wahrsch. werden genau zwei Fehler nachgewiesen?

Genau 2 Fehler werden nachgewiesen, wenn
e die ersten beiden und der dritte nicht,
e die zweiten beiden und der erste nicht oder
e der erste und der dritte, aber nicht der zweite

nachgewiesen werden. Alle UND-verkniipften Ereignisse sind unabhingig und die ODER-
verkiipften Terme schliefsen sich gegenseitig aus:

D (FlAFQAF3)V(F1AF2AF3)V(Fl/\FQ/\Fg)
PD] = pi-p2-(I1—p3)+(1—p1) -p2a-ps+p1-(1—p2) p3
= 10% - 5% - 80% + 90% - 5% - 20% + 10% - 95% - 20% = 3,2%
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P [F;] Wahrscheinlichkeit, dass Fehler i nachweisbar ist.

P[A] ‘Wahrscheinlichkeit, dass alle Fehler nachgewiesen werden.

P [B] ‘Wahrscheinlichkeit, dass kein Fehler nachgewiesen wird.

P[C] ‘Wahrscheinlichkeit, dass mindestes ein Fehler nachgewiesen wird.
P[D] ‘Wahrscheinlichkeit, dass genau zwei Fehler nachgewiesen werden.

Beispiel 2.3 Abhéngiger Fehlernachweis

Die Nachweiswahrscheinlichkeit fiir Fehler 1 betragt unabhéngig vom Nachweis von Fehler 2 p; = 10%.
Die Nachweiswahrscheinlichkeit fiir Fehler 2 betragt, wenn Fehler 1 nachgewiesen, p, = 20% und sonst
0, d.h. der Nachweis von Fehler 2 impliziert den Nachweis von Fehler 1.

p1 = 10%, p2 = 20%, wenn Fehler 1 nachweisbar, sonst 0

Wie grof sind die Wahrscheinlichkeiten, dass 0, 1 oder 2 Fehler nachweisbar sind?

Kein Fehler ist nachweisbar, wenn Fehler 1 nicht nachweisbar ist. Nachweis Fehler 2 und nicht
Fehler 1 ausgeschlossen:

Ey, = B
P(Ey) = 1-P[F]=1-pi=1-10% =90%

Ein Fehler ist nachweisbar, wenn der erste Fehler nachweisbar ist und der zweite nicht:

Ei = F1/\F'2
P(E) = pi-(1—p2)=10% 80% = 8%

Zwei Fehler sind nachweisbar, wenn beide Fehler nachweisbar sind:

Ey = FiANFy
P(Es) = p1-pe=10%-20% = 2%

Probe: Die Summe der Wahrscheinlichkeiten der drei moglichen Ergebnisse muss 1 sein:

P[Eo] + P[E1] + P [Es] = 90% + 8% + 2% = 100%./

Hilfestellung: Definition von Ereignissen F; fiir Fehler ¢ nachweisbar und E; fiir i Fehler nachweisbar.

1.3 Fehlerbaumanalyse

Fehlerbaumanalyse (FTA — fault tree analysis)

Graphische Darstellung fiir Ereignisabhingigkeiten zur Abschitzung der Eintrittswahrscheinlichkeiten
von Gefahrensituationen, Ausfille, Fehlfunktionen, ... Symbole fiir Ereignistypen:

@ Basisereignis mit bekannter oder auf anderem
Wege abgeschatzter Eintrittswahrscheinlichkeit

@ unerschlossenes Ereignis, iiber das nur unzurei-
chende Informationen verfiighar sind

Hausereignis im gewohnlichen Betrieb, das mit
' | anderen zusammen Probleme verursachen kann.

resultierendes Ereignis, dessen Eintrittswahr-
* | scheinlichkeit aus denen von O, <> oder [ folgt.

Im Unterschied zur klassischen Fehlerbaumdarstellung verwenden wir fiir die Darstellung der logischen
UND-, ODER- und NICHT-Verkniipfungen die Schaltsymbole aus der Digitaltechnik.
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Beispiel 2.4 Motor lidsst sich nicht abstellen

Schalter 1 Not-Aus-Schalter
versagt versagen Motor lasst sich
nicht abstellen
“ & R
' >1 Ry
PB1
PRrR1 = PB1 ' PB2 11 1
Schalter 2 . pr2 =1 — (1 —pr1) - (1 —pu1)
versagt an alternative — '
Stromversorgung pB1,pB2 bekannte Wahrscheinlichkeit
B angeschlossen pu1  noch nicht untersuchte

B < : : ] Wahrscheinlichkeit
2 .
pu1 Pr1,Pr1 abzuschitzende oder zu

garantierende Wahrscheinl.

Ist pro < 1079 erzielbar mit pg1 = ppo = 10737

PR1 = PB1 - PB2 = 1076
pra=1—(1—pr1)-(1—pu1) >10"°

Es gibt nur die Losung mit py; = 0. Lisst sich das Risiko einer alternativen Stromversorgung
ausschliefen oder muss die Gesamtlosung nachgebessert werden?

B; Basisereignis mit bekannter oder auf anderem Weg geschitzter Wahrscheinlichkeit.
R; Resultierendes Ereignis, dessen Eintrittswahrscheinlichkeit geschitzt werden soll.
U; Unerschlossenes Ereignis, iber das unzureichende Information vorliegt.

Datensicherheitsverbesserung durch ein RAID

Ein redundanzfreies Speichersystem aus drei Festplatten verliert Daten, wenn eine der drei Festplatten
ausfallt, ein RAID 3 erst, wenn gleichzeitig zwei Platten ausfallen.

Plattenspeicher RAID 3
ohne Redundanz B &
>1— R By & >1— R
&
R—1(1P3)3 Bs
~3-pp Summe:
. Bs By Bi| R — 3.2 9.3
B; Ausfall Platte ¢ 0 0 0lo|PR=°DPB pB
R Ereignis Datenverlust 8 (1) (1) 8
pp  Ausfallwahrscheinlichkeit je Zeit- 0 1 1[1/|pE-(1—ps)
schritt fiir eine Festplatte % 8 (1) (1) p% - (1—pg)
pr  Wahrscheinlichkeit Datenverlust 1 1 0|1 pi-(1—pp)
je Zeitschritt Gesamtsystem 11 111 2

Rekonvergente Auffacherungen

Wenn sich der Bedingungsfluss verzweigt und wieder zusammentrifft, werden zum Teil abhéngige Ereig-
nisse verkniipft. Im Beispiel
R=B1ByV ByB3V B1B3

haben die ODER-verkniipften UND-Terme jeweils eine gemeinsame Ereignisvariable. Fiir Wahrschein-
lichkeitsabschétzung ungeeignet.

Umstellung in Terme sich ausschlieffender Ereignisse:
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By
[ Ir N\ ]
2 Kgoo Kglo i K(l)lo | Kéoo 2
Bs I 2 Koo CT(OE%I\ Kin )ICT(IOT)%
P
By

R
Pr

B1Bs VvV BlBng Vv BlB2B3
pe+ps-(1—ps)+pe-(1—ps) =3 pp—2 pp

Verallgemeinerung auf n Platten
Die Wahrscheinlichkeit, dass in einem Zeitschritt mindestens eine von n Platten versagt (1 out of n), ist:
PFloon = T * PB

Die Wahrscheinlichkeit, dass gleichzeitig mindestens zwei von n Platten versagen (2 out of n), ist eins
abziiglich der Wahrscheinlichkeiten, dass null oder eine Platte versagen:

pFZoonZl_ (1_pB)n+ n'pB'(l_pB)n_l
~———

keine Platte = n Moglichkeiten fiir eine Platte

mindestens zwei Platten

PBi ‘Wahrscheinlichkeit, dass eine Festplatte im Zeitschritt ausfallt.

PFkoon ‘Wahrscheinlichkeit, daf k von n Festplatten im Zeitschritt ausfallen.

Geschichte der Fehlerbaumanalyse

Einfiihrung 1960: Abschlusssicherheitsbewertung von Interkontinentalraketen vom Typ LGM-30
Minuteman.

Folgejahre: Auch fiir Sicherheitsbewertung kommerzieller Flugzeuge.

Ab 70er bis 80er Jahre: Sicherheitsbewertung Atomkraftwerke.

Spéater auch Automobilindustrie und deren Zulieferer.

Beim Einsatz zur Sicherheitsbewertung

e sind die sicherheitsrelevanten Ereignisse,
e die Basisereignisse und

e deren Wahrscheinlichkeiten

zuvor auf andere Weise abzuschétzen: Vorexperimente, Expertenbefragungen, Ursache-Wirkungs- (Ishikawa-
) Diagramme, ...

Schétzfehler: unberiicksichtigte Schadensereignisse, Einfliisse, ...

Fiir Interkontinentalraketen mit Atomsprengkopfen nicht sehr vertrauenserweckend.
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1.4 Markov-Ketten

Markov-Ketten

Eine Markov*-Kette (MC) ist ein stochastisches Modell fiir Ereignisfolgen, bei dem die Wahrscheinlichkeit
jedes Ereignisses nur von Vorzustand abhéngt.

Zustandsautomat Fehlernachweis mit Eingabefolge C;C3Cl3:

Start im Zustand Sy »keine richtige Eingabe« und Verbleib nach drei richtigen Eingaben im Zustand Ss
» Fehler nachgewiesen«.

S Zustand ¢ der Markov-Kette (State ¢ of Markov chain).
C; Ubergangsbedingung j (Transitional condition j).
* Andrej Andreevi¢ Markov, russischer Mathematiker, 1856-1922.

Abschn. 2.1.4: Markov-Ketten.

In der Markov-Kette werden Ubergangsbedingungen durch die Ubergangswahrscheinlichkeiten und Zu-
stdnde durch Zustandswahrscheinlichkeiten ersetzt.

Zu Beginn hat der Startzustand Sy die Wahrscheinlichkeit pgop = 1 und die anderen Zustinde haben die
Wahrscheinlichkeit ps ;|; 20 =0.

Psi Wahrscheinlichkeit, dass die Markov-Kette im Zustand S; ist.

Pi Ubergangswahrscheinlichkeit hier von Zustand i — 1 in Zustand 4.

Eine Markov-Kette beschreibt ein lineares Gleichungssytem zur Berechnung der Zustandswahrscheinlich-
keiten fiir den Folgeschritt:

Pso l-p1+ 1—-p2 1—p1—p3 O Pso
ps1 . p1 0 p1 0 ps1
Ps2 N 0 D2 0 0 Ps2
ps3 0 0 D3 1 Ds3

n n—1
mit ( pso psi Ps2 Pss )(?:(1 00 0)".

Kontrollkriterien fiir Gleichungssystem und Simulationsergebnis:
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e Summe der Wahrscheinlichkeiten je Matrixspalte eins.

e Summe aller pg; in jedem Schritt muss eins sein.

(.7 Transponierte Matrix (Tausch von Zeilen und Spalten).

n Schrittnummer der Simulation der Markov-Kette.

Simulation mit Octave bzw. Matlab:

pl=...; p2=...; p3=...;

M=[1—pl 1—p2 1—pl—p3 O0;
pl 0 0 0;
0 p2 pl 0;
0 0 p3 1];

S=[1; 0; 0; 0];

for idx=1:100
S=Mx S;
printf (%31_%6.21%%_%6.2 t%%_ %6.2 t%%_%6.2 t%%\n"’ ,idx ,100%S);

end;

Beispielsimulation

Ubergangswahrscheinlichkeiten: p; = 30%, ps = 20% und ps = 60%:

70% Y p1=30% _ p2=20%  p3=60% 100%

1—p2=80% P1 :30%

1-p1-p3=10%

Schritt Pso psi Ps2 pss  2ui=oPsi
0 100,00% 0 0 0 100%
1 70,00% 30,00% 0 0 100%
2 73,00% 21,00% 6,00% 0 100%
3 68,50% 21,90% 6,00% 3,60% 100%
1 66,07% 2055% 6.18% 7.20%  100%
10 5152% 16,11% 4,88% 27.49%  100%
50 9,89% 3,09% 0,94% 86,08% 100%
100 1,26% 0,39% 0,12% 98,23% 100%

Kantenzihler

Mit Zahlern an den Kanten lasst sich die Anzahl bzw. die zu erwartende Anzahl der Kanteniibergénge,
bestimmen:

UN2+= Ps3

pn1+= (1 —p1 — p3) - ps2
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n Schrittnummer der Simulation der Markov-Kette.

Ny Zahler, wie oft nach zwei richtigen Eingaben eine falsche folgt.
Ny Zahler fiir die Anzahl der Schritte nach dem Fehlernachweis.
HUNG Zu erwartende Kanteniibergangsanzahl.

n — puNn2  Zu erwartende Schrittanzahl bis zum Fehlernachweis.

Die Summationsvariablen der Ubergangswahrscheinlichkeiten an den Kanten berechnen die Erwartungs-
werte der Kantenzihler.

I—m
SR S
UN2+= Ps3
pN1+= (1 —p1 —p3) - ps2
Erweiterung des Simulationsprogramms:
N1=0; N2=0;
for idx=1:100
Z =M x Z;
N1 = NI4+Z(3)*(1—pl—p3);
N2 = N2+Z(4);
printf ("%31_%6.2 t%%_%6.2 t%%_%6.2 t%%_%6.2 t%%’ ,idx ,100%Z);
printf(%6.2f_%6.2f\n’, N1, N2);
end;
Beispielsimulation
Ubergangswahrscheinlichkeiten: p; = 30%, ps = 20% und ps = 60%
1-p
1
HN2+= Ps3
pN1+= (1 —p1 —p3) - ps2
Schritt Pso Ps1 Ps2 Ps3 UN1 N2
1 70,00% 30,00% 0 0 0 0
2 73,00% 21,00% 6,00% 0 0,01 0
3 68,50% 21,90% 6,00% 3,60% 0,01 0,04
4 66,07% 20,55% 6,18% 7.20% 0,02 0,11
10 51,52% 16,11% 4,88% 27,49% 0,05 1,27
50 9,80% 3,00% 094% 86,08% 0,14 27,36
100 1,26% 0,39% 0,12% 98,23% 0,16 74,48

Zu erwartende Anzahl der Schritte bis zum Nachweis: n — pyo &~ 25
»Drei richtige Eingaben« als Einzelereignis

yV C1C2C5 V P1-P2-P3
- —eD | (o o

sonst immer sonst 1

Gleichungssystem der modifizierten Markov-Kette:

<ps0) 7(1—101'102'173 0) <pso> . (pso) 7(1)
= : mit =
Pss /oy p1-p2-ps 1 pss ) pss / 0
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pso(n) = (1—=pi1-p2-p3) -pso(n—1)=(1—pi-p2-p3)"

_ In(1—p1-p2-p3)n

= e ~ e

—Pp1°pP2:pP3'N

fiirp; -p2-p3 < 17
pss(n) = l—pso(n)=1—(1—p1-pz2-p3)"
~ 1—e PrP2p3T fiir p1 - p2 - p3 K 1*

* Annédherung durch das erste Glied der Taylor-Reihe:
22 23

Unterschied zwischen beiden Markov-Ketten

({poX

P1-P2-P3
1
PS3T 0,6
0,6 Simulation mit
04 e 4 Zustanden
0,2 e 2 Zustanden
0 —

0 20 40 60 80 o,
Offenbar doch nicht ganz identisches Verhalten, aber sehr dhnliches.

Abschitzung einer Verfiigbarkeit

Ein System sei zu Beginn funktionsfihig (Zustand A), féllt in jedem Zeitschritt, wenn es ganz ist, mit
einer Wahrscheinlichkeit pr aus (Ubergang in Zustand D) und wird, wenn es kaputt ist, innerhalb des
Zeitschritts mit einer Wahrscheinlichkeit pr repariert (Ubergang in Zustand A):

So=m0OP
sonst PR sonst

Modellierung als simulierbares Gleichungssystem:

DA _f( 1—pr PR J2N .o (pa\ _ (1
= . mit =
po ) PF 1—-pr po ) 2ol 0

PA ‘Wahrscheinlichkeit, dass das System verfiigbar (available) ist.

PD ‘Wahrscheinlichkeit, dass das System defect ist.

PE ‘Wahrscheinlichkeit, dass das System im Zeitschritt ausféllt.

PR ‘Wahrscheinlichkeit, dass das System im Zeitschritt repariert wird.
n Schritthummer der Simulation der Markov-Kette.

Beispielsimulation

038 -M

0,6+
0.4+t D

0.2 //
0

0 20 40 60 = 100
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Die Zustandswahrscheinlichkeiten streben gegen stationdre Werte:

_ PR _ _ 2% _

pA = pr+pr ~ 1%+2% 66’7%
_ _pFr _ _ _ 1% _

PD = pitpr T T%+2% 33’3%

Wahrscheinlichkeit, dass das System verfiighbar (available) ist.
‘Wahrscheinlichkeit, dass das System defect ist.
‘Wahrscheinlichkeit, dass das System im Zeitschritt ausféllt.

‘Wahrscheinlichkeit, dass das System im Zeitschritt repariert wird.

Reparaturprozess fiir ein 1002 System

13

System aus zwei gleichartigen Teilsystemen, das solange funktioniert, wie 1 von (out of) 2 Teilsystemen
funktioniert:

V br V br

sonst PR sonst sonst PR

pF=0.01; pR=0.02;
M=[1—pF pR; pF 1-pR];

S=[1; 0];
for n=1:100
S=Mx S;

p2A(n)=S(1)*%2; % beide Einheiten ganz
p2D(n)=S(2)**2; % beide Einheiten defekt

end;
plot(1:100, p2A, 1:100, 1—p2D)

Beispielsimulation mit pr = 1% und pr = 2%

20 40 60 80 —

beide Systeme verfiigbar

kein System verfiighar p2a =p% | lim_yeo (p2a

pop =p% | lim_o (p2p) = (1/3)
(

mindestens ein System verfiighar | 1 —pop | lim o0 (...) =1 — (Y/9)

n

PR
1 —p2p

P2A

Schrittnummer der Simulation der Markov-Kette.
‘Wahrscheinlichkeit, dass das System im Zeitschritt ausféllt.
‘Wahrscheinlichkeit, dass das System im Zeitschritt repariert wird.
‘Wahrscheinlichkeit, daf mindestens ein System verfiigbar ist.

‘Wahrscheinlichkeit, dafl beide Systeme verfiigbar sind.

sonst
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Zusammenfassung

Wahrscheinlichkeit verkettete Ereignisse

Bedingte Wahrscheinlichkeit:

P[A|B] = Hapf] (2.2)
Satz von Bayes:
— P[B]
P[B|A] =P[A|B] - Al (2.3)
Gegenwahrscheinlichkeit;:
P[4] =1-P[4] (2.4)
UND unabhiéngiger Ereignisse:
P[AAB]=P[A]-P[B] (2.5)
UND sich ausschliefserder Ereignisse:
P[AAB]=0 (2.6)
ODER unabhéngiger Ereignisse:
P[AV B] =P[A] +P[B] —P[4] - P[B] (2.7)
Oder sich ausschliefender Ereignisse:
P[AV B] =P[A] + P[B] (2.8)
Fehlerbaumanalyse
Schalter 1 Not-Aus-Schalter
versagt versagen Motor ldsst sich
nicht abstellen
- & R
! >1 Ry
pB1 _ .
Schalter 2 azyzlteriztlivzm pr2 =1—(1—=pr1) - (1—pu1)
versagt Stromversorgung pB1,pB2 bekannte Wahrscheinlichkeit
& angeschlossen pu1  noch nicht untersuchte

P <U% Wahrscheinlichkeit
2 .
pU1L Pr1,Pr1 abzuschitzende oder zu

garantierende Wahrscheinl.

o Graphische Darstellung verketteter Ereignisse.

e Zulassige Ereignisverkniipfungen: NOT, UND und ODER unabhéngiger oder sich gegenseitig aus-
schlieftender Ereignisse.

Markov-Ketten

(o ) | (o G0
sonst R sonst sonst PR sonst

PA _( 1—pr PR PA . pa) _ (1
= 1— . mit =1
P ), pr PR po ) pp /,
UN = UN + PD - PA

Berechnung von Zustandswahrscheinlichkeit fiir Sachverhalte, die sich durch endliche Automaten be-
schrieben lassen:
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e Fehlernachweis,
e Fehlerentstehung,

o Verfiigbarkeit, ...

Kantenzihler fiir die zu erwartende Anzahl der Uberginge.

2 Fehlernachweis

2.1 Ohne Gedachtnis

Operationsprofil
Eingabe Ausgabe Auftrittshiufigkeit
T3 Lo T ysy1  der Eingabewerte
. 0 00 00 0125 0,1 0,1
xl =1 m 001 01 0,125 0,05 0,1
mz =1 E, 5 01 0 01 0125 0,15 0,2
3 a 0 1 1 10 0125 0,2 0,05
< >1yo 1 00 01 0,125 0,05 0,2
L 1 0 1 10 0,125 0,2 0,05
standig 0 110 10 0,125 005 02
|:| Fingaben die den L 11 11 0,125 02 0,1
Fehler nachweisen Nachweiswahrscheinlichkeit: 0,25 0,4 0,1

Der eingezeichnete sa0-Fehler (Gattereingang sténdig 0) ist mit zwei der acht moglichen Eingabewerte
nachweisbar. Die MF-Rate (; ist gleich Summe der Auftrittshiufigkeiten beider Eingaben und héngt
offenbar erheblich von deren Auftrittshaufigkeiten ab.

Operationsprofil

Beschreibung der relativen Hiufigkeiten der Eingaben, der Funktionnutzung, ... im Einsatz oder wihrend
des Tests.

Nachweiswahrscheinlichkeit eines Fehlers

1-¢ CIFehler nicht nachweisbar)ﬁ»( Fehler nachweisbarD 1

Ein Fehler ¢ ist nachweisbar, wenn er mindestens eine MF verursacht. Die Nachweiswahrscheinlichkeit
je Service-Anforderung ist die fehlerbezogenen MF-Rate (;. Nachweiswahrscheinlichkeit mit N DS bzw.
Tests:

pe(N) = 1= (1= )Y = 1= 00w
Fiir ¢ < 1 nach Tailor-Reihe In (1 —¢) = — (<+ % + % +.. ) ~ —(:

pi(N)=1—e 4% (9)

Voraussetzungen: (; < 0,1 und wihrend des Tests konstant.

pi (N) Nachweiswahrscheinlichkeit von Fehler ¢ mit N Tests.
Ci MF-Rate verursacht durch Fehler 7.
N Anzahl der Tests.

DS Erbrachte Service-Leistung.

Abschn. 2.2.1: Nachweiswahrsch. ohne Gedéachtnis.
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Vergleich mit der Annahme auf Foliensatz 1

1 ]
1—p;(N)| 0,1} kaum fast immer
10_’2 Nachweis Nachweis
103 | Niherung —
10-4 L Foliensatz 1 | —o—GiN
102 107! 100 ——> 10

G- N

Annahme Foliensatz 1 Seite 1.47:

e Fehler mit ¢; - N > 1 werden nachgewiesen (und beseitigt) und

e Fehler mit ;- N < 1 sind nicht nachweisbar.

Tatséchlich gilt nur

e fast immer Nachweis ab (; - N > 5,
e kaum Nachweis bis ¢; - N > % und

e 1/¢; ist die mittlere Nachweisldnge.
2.2 Mit Gedéichtnis
Service mit Gedichtnis

Fehler i nicht ! I"Jbergan - | Fehler ¢ ' Fehler-
angeregt : zustande : angeregt : nachweis

|
nach np Initialisierungsschritten:
e Zustandswahrscheinlichkeit: ~ (1 — p;) j
o Ubergangswahrscheinlichkeit: = S

1-p;

In einem Viele-Zusténde-Beobachterautomat stellt sich typ. zwischen den Zusténden vor dem Nachweis
nach Ni Initialisierungsschritten ein relatives Wahrscheinlichkeitsgleichgewicht ein. Wie bei Fehlern ohne
Gedachtnis verhélt sich dann der Wahrscheinlichkeitszufluss zum Zustand » Fehler nachgewiesen« umge-
kehrt proportional zu dessen Zustandswahrscheinlichkeit:

1—e SN <p(N) <1 —e (V=)
Beispiel: Nachweiswahrsch. DR1*-Speicherfehler

Zustinde: | Nachweisfolge: Schreibe 1 > Lesen  Lesen

S0: Wert 0 oder unbekannt sonst Qsonst
S1: Wert 1 geschrieben Pwi s PR
S2: 1 zerstorend gelesen
SD: Fehler nachgewiesen

sonst

Im RAM wird beim Lesen der fehlerhaften Speicherzelle mit Adresse a eine gespeicherte 1 in eine 0
verfélscht. Der Nachweis erfordert:

e Schreibe 1 auf Adresse a (Ubergang in Anregungszustand S1),
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e Lese Wert von Adresse a (Ubergang in Anregungszustand S2),

e Lese von Adresse a ohne zwischenzeitlichen Schreibzugriff auf a (Ubergang in den Nachweiszustand

SD).

Pwo
pPwi

PR

pS0=1;

‘Wahrscheinlichkeit, dass eine 0 in die Speicherzelle geschrieben wird.

‘Wahrscheinlichkeit, dass eine 1 in die Speicherzelle geschrieben wird.

‘Wabhrscheinlichkeit, dass die Speicherzelle gelesen wird.

zerstorendes Lesen einer Eins.

sonst g zs
Pwi

Pwo

Pso

pS1=0; pS2=0; pSD(1)=0; N=5000;

NA=128; pR = 1/(2*NA); pWO0 = pW1 = 1/(4«NA);

for n=1:N

p0 = pS0 * (1—pW1) + pS1l*pWO + pS2xpWo0;

pl = pSO = pW1 + pS1x#(1—pWO0O—pR) + pS2xpWi;

p2 = pS1 * pR + pS2x%(1—pWI1+pW0—pR);

pSD = pSD(n) + pS2 * pR;

zeta = pS2xpR / (pSO0+pS1+pS2); % MF rate

pSO = p0; pSl = pl; pS2 = p2;
end
plot (1:N,
zeta); Vermeidung kleiner Differenzen grofer Zahlen:

psp (N + 1) — psp (N) psz2 (N) - pr
N+1)= =
¢ ( ) 1 —psp (N) pso (N) + ps1 (N) + ps2 (N)

Psi ‘Wahrscheinlichkeit, dass die Markov-Kette im Zustand S; ist.
PR ‘Wahrscheinlichkeit, dass die Speicherzelle gelesen wird.
(DPR1 MF-Rate verursacht durch den DR1-Fehler.
N Anzahl der Tests.
Simulation

61074 Ny
. Ul
CDRl m MF/DST 3. 10,4 = :
0 }

0 1000 2000 3000 4000

~

Die durch den Fehler verursachte MF-Rate (; nimmt anfangs mit der Testanzahl N zu und bleibt dann
konstant, etwa (pri ~ 5,7 - 107% ab Ny ~ 1000.

Fiir lange Zufallstests N > N kann die MF-Rate von Fehlern in Systemen mit Ged&chtnis iberwiegend
als konstant betrachtet werden. Zunahme der Nachweiswahrscheinlichkeit wie ohne Ged&chtnis Gl. 2.9:

pori (N) =1 — e om ¥

ppri1 (N) Nachweiswahrscheinlichkeit des DR1-Fehlers als Funktion der Anzahl der Tests.

(DR1
N1
N

MF-Rate verursacht durch den DR1-Fehler.

Anzahl der Initialisierungsschritte.

Testanzahl, fiir Worst-Case-Abschétzungen ohne die Ny Initialisierungsschritte.
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2.3 Fehler und Modellfehler

Fehler und Modellfehler

Q  Menge der Eingabewerte / Teilfolgen
die einen Fehler nachweisen konnen

Z Q
W &2 Nachweismenge eines Modellfehlers

@ Nachweismenge eines tatsichlichen
Fehlers

e Die zu findenden Fehler sind zum Zeitpunkt der Testauswahl unbekannt. Deshalb werden fiir Test-
auswahl und Abschétzung der Fehleriiberdeckung Fehlermodelle verwendet.

e Ein Fehlermodell ist ein Algorithmus, der aus der Testobjektbeschreibung eine grofse Anzahl von
Modellfehler erzeugt. Jeder Modellfehler ist eine andere geringe Verfilschung.

e Die Nachweismenge eines Fehlers ist die Menge der Eingaben, mit denen der Fehler nachweisbar
ist.

Die meisten tatsdchlichen Fehler teilen sich mit mehreren Modellfehlern Nachweisbedigungen und Nach-

weismengen.

Abschn. 2.2.3: Fehler und Modellfehler.

Gezielte Testsuche

Q @ Nachweismenge eines
Modellf. 5 ) tatséchlichen Fehlers
25 @2 Nachweismenge eines
Fehler 2 Modellfehlers
Modellf. 6 P2.6

Tiji Test k fiir Modelfehler j
weist Fehler ¢ nach:
P (T k) = pij # f(k)

M  fiir Modellfehler j werden
die gesuchten w; Tests
gefunden

P (M) =FCu # f(i,7)

ijw; J—1 D; Nachweis Fehler ¢

i.1.wq

TEEL.

Fiir jeden Fehler i enthélt die Modellfehlermenge j = 1 bis v; dhnlich nachweisbare Modellfehler, fiir die
jeweils w > 1 Tests gesucht und mit Wahrscheinlichkeit P (M) = ppy gefunden werden.

Test k fir Modelfehler j
weist Fehler ¢ nach:

P (Ti k) = pi; # f(k)

fiir Modellfehler j werden
die gesuchten w Tests
gefunden

P (Mj) = FCu # f(i,j)

Nachweis Fehler 4

1008

Testsuche ist schwierig und nur fiir FCy Modellfehler erfolgreich (siehe Abschn. 5.2). Wenn sich ein Test
finden l&dsst, werden mit dem w-fachen Auswand auch w Tests gefunden:
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() ) A )

Vi

pi=P (D) =1~ [0~ FCx- (1~ —pi)"))) (10)
j=1
w Anzahl der je Modellfehler gesuchten Tests. Gefunden werden alle oder keiner.

Zahlenbeispiel

Vi

pi=1-[[Q—(FCu-(1-(1—-pij)"))
j=1

pij:25%a’01':5undw:1...5:

’pi(w,FC’M)‘wzl‘w:2‘w:3‘ w=4 ‘ w=>5 ‘
FCy=90% | 72,0% | 91,8% | 97,5% | 99,15% | 99,70%
FCv =95% | 74,2% | 93,2% | 98,1% | 99,47% | 99,84%

Die Nachweiswahrscheinlichkeit p; tatsdchlicher Fehler hingt weniger von der Modellfehleriiberdeckung
FC\, dafiir aber erheblich von der Anzahl der Tests w, die fiir jeden Modellfehler j gesucht werden, ab.

Di Nachweiswahrscheinlichkeit Fehler 7.
v; Anzahll der dhnlich nachweisbaren Modellfehler fiir Fehler 7.
FCwm Modellfehleriiberdeckung.

w Anzahl der je Modellfehler gesuchten Tests. Gefunden werden alle oder keiner.

Dij ‘Wahrscheinlichkeit, dass ein Test, der Modellfehler j nachweist, auch Fehler i findet.

Zufilliger Fehlernachweis

@& . “-fh(owg.hM(cMF'O G

%) W (log) _F——1 ~7

E ln(cMF) EM

@ Nachweismenge eines @2 Nachweismenge eines
tatsachlichen Fehlers Modellfehlers

Reale Fehler ¢ und ihre dhnlich nachweisbaren Modellfehler j teilen sich Anregungs- und Beobachtungs-
bedingungen. Das ldsst einen dhnlichen Verteilungsform und skalierte Skalenparameter erwarten:

Ny = eair - N mit  cyp = =
0 MF 0.MF MF CME
e cyvr > 1: Modellfehler im Mittel schlechter nachweisbar
e cyvr < 1: Modellfehler im Mittel besser nachweisbar.
No[.MmF] Skalenparameter der spéter flir die Verteilung der MF-Rate hergeleiteten Gamma-Verteilung. Gleich der bereits einge-

fiihrten effektiven Testanzahl.
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.
o0
Q

—~
—

Ic'h(C)NC'hM (emr - C) ¢ hm(Q)

(log.) 1 ¢

E ln(cMF) ZM

Die Fehleriiberdeckung tendiert gegen die Modellfehleriiberdeckung der cyip—fachen Testsatzlinge. Erfor-
derlicher Simulationsaufwand fiir zu erwartende Fehleriiberdeckung gleich Modellfehleriiberdeckung:

(11)

Nsim ® cmrp - N mit cyrp = =
CMF

Zufillige Testauswahl stellt weniger Anforderungen an das Fehlermodell und erlaubt vertrauenswiirdigere
Abschétzungen der Fehleriiberdeckung aus der Modellfehleriiberdeckung.

Nsim Anzahl der zu simulierenden Tests.

N Anzahl der Tests.

CMF Fehlermodellspezifische Skalierung der effektiven Testanzahl.
¢ Mittlere Fehlfunktionsrate je Fehler der tatsdchlichen Fehler.
[§Yi Mittlere Fehlfunktionsrate je Fehler der Modellfehler.

Beispiel 2.5 Fehler- und Modellfehleriiberdeckung

Eine Verliingerung von N; = 100 auf Ny = 10* Zufallstests erkennt FCy; = 90% der mit N; = 100 nicht
nachweisbaren Modellfehler und weist 100 zusétzliche tatséchliche Fehler nach. Die MF-Rate der nicht
nachweisbaren Modellfehler wihrend des Tests sei etwa doppelt so grof wie die der nicht nachweisbaren
tatsichlichen Fehler im Einsatz.

Ni =100, Ny = 101, FCy = 90%, cvr = (/Cu = 0,5, #F (N1) — #F (N») = 100

a) Formfaktor K unter der Annahme, dass er fir tatsichliche Fehler gleich dem fiir Modellfehler ist?

e (N2) = e (V) - (52) (1.58)

Abnahme der Anzahl der nicht nachweisbaren Modellfehler mit der N2/n, = 100-fachen Testanzahl
auf 1 — FCy =0,1:

In(1-FCy) _ In(0.1) _
o (&) = “(io0) P

N1

K =

b) Zu erwartende Anzahl der mit den No Tests nicht nachweisbaren tatsichlichen Fehler?

pr (N2) = pr (N7) - (%‘) (1.58)

Testsatzverlangerung Nz2/n, = 100 weist 100 Fehler nach:

pr (N1) — pe (N2) = e (No) - (1 - (%)_K) =100

Zu erwartende Fehleranzahl fiir beide Testsatzldngen:

pr (N1) =100 - (% =111 [F]

1-100-0:5)

pur (N2) = pp (N1) — 100 = 11,1 [F)

c) Zu erwartende MF-Rate nach Beseitigung aller erkannten Fehler?
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(r (N) = Lr@DK (1.60)

Mit dem Formfaktor aus Aufgabenteil a und der zu erwartenden Fehleranzahl aus Aufgabenteil b:

Cr (V1) = 2202 =556-107" [22]
(r (N2) = 2550 = 5,56 - 107 [ ]

d) Wie viel Simulationszeit erfordert die Abschdtzung der Fehleriberdeckung fir die effektive Testanzahl
Ny, wenn die Fehlersimulation fiir einen Testschritt 1s dauert?

Ngim ~ cvyp - N mit  ceyp = 51511«“ (2.11)

Anzahl der zu simulierenden Tests:

Nsim = cmr - N2 = 5.000
tsim = Nt -1s=5.000s = 1,4h

pr (N) Zu erwartende Anzahl der Fehler, die nach N Tests nicht erkannt und beseitigt sind.

Nj, No Testanzahl mit bekannter oder gesuchter zu erwartender Fehleranzahl.

K Formfaktor der Verteilung der Fehlfunktionsrate (0 < K < 1).

pnr (N) Zu erwartende Anzahl der Fehler, die nach N Tests nicht erkannt und beseitigt sind.
[F] Zahlwert in Fehlern.

¢r (N) Fehlfunktionsrate durch Fehler in Abhéngigkeit von der Testanzahl.

[25] Zihlwertverhéltnis in erbrachten Service-Leistungen je Fehlfunktion.
NSsim Anzahl der zu simulierenden Tests.

CMF Fehlermodellspezifische Skalierung der effektiven Testanzahl.

tSim Zeitaufwand der Fehlersimulation.

Zusammenfassung

Fehlernachweiswahrscheinlichkeit Zufallstest

e Fehlernachweiswahrscheinlichkeit in Abhéngigkeit von der Testanzahl N fiir Systeme ohne Gedécht-
nis fiir ¢; <0,1:

pi(N)=1—e¥ (2.9)

e Die MF-Rate (; des Fehlers héngt dabei vom Operationsprofil ab. Wenn nichts gegenteiliges fest-
gelegt, sei das Operationsprofil konstant und fiir den Test gleich dem im Einsatz.

e Die Beziehung gilt in der Regel auch fiir Systeme mit Gedéchtnis, wenn die Anzahl der Tests
N > Nj ist.

Fehler- und Modellfehleriiberdeckung

Gezielte Testsuche. Wenn sich fiir einen Modellfehler Tests finden lassen, Suche von insgesamt w > 1
Tests je Modellfehler:

pi=1-J[L Q- (FCu- 1 -1 -piy)"))) (2.10)

e Erfordert ein Fehlermodell, das fiir jeden Fehler v; > 1 Modellfehler generiert, deren Nachweis mit

einer hohen Wahrscheinlichkeit p;; den Nachweis von Fehler 7 impliziert.

e Die F'C hiangt mehr von der Anzahl der Tests w, die je Modellfehler gesucht werden, als von FCyy
ab.
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Zufallstest: Zu simulierende Testanzahl fiir zu erwartende Fehleriiberdeckung gleich Modellfehleriiberde-
ckung:
. ~ . 1 — _L
Ngim ~ cvp - N mit  cyp = Tor (2.11)
e Verlangt vom Fehlermodell nur eine &hnliche Form der MF-Dichte.

e Erlaubt deutlich vertrauenswiirdigere Abschitzungen, als wenn die Modellfehler auch fiir die Test-
suche genutzt werden.

3 Fehlerbeseitigung

Experimentelle Reparatur (siehe Seite 1.37)

>¥I Problem entdeckt

[ Hypothese moglicher Ursachen |
¥

| experimentelle Reparatur |
Fehl%r nqch
n

Wiederholung der Tests
vorhande

——————— q------- Fehler gilt als beseitigt

e Iteration aus Beseitigungsversuchen fiir hypothetische Fehler und Erfolgskontrolle durch Testwie-
derholung.

e Beseitigt alle vom Test nachweisbaren Fehler.

o Zur Vermeidung der Entstehung neuer Fehler bei der Reparatur Riickbau nach erfolglosen Repara-
turversuchen.

Voraussetzung: deterministischers Verhalten, damit der Beseitigungserfolg durch Testwiederholung kon-
trollierbar ist (siche Abschn. 1.5.2).

Fehlerbeseitigung als Markov-Kette

fehlerfreies
Objekt

Fehler nicht
erkannt

fehlerhaftes
Objekt

Test
» fehlerhaftes
Objekt

Ein Fehler ¢
e ist mit einer Wahrscheinlichkeit ppp vorhanden und
e wird mit einer Wahrscheinlichkeit ppp erkannt.
Fiir die Fehlerbeseitigung sind zwei Ansétze zu unterscheiden:

e Ersatz Gesamtsystem,

e Reparatur z.B. durch Ersatz fehlerhafter Teilsysteme.

PFP Wahrscheinlichkeit, dass der Fehler vorhanden (present) ist.
PFD Fehlererkennungswahrscheinlichkeit (zu erwartende Fehleriiberdeckung).

Zusatzkante fiir Phantomfehler von Test fehlerfreies Objekt zu Reparatur oder Ersatz.
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Ersatz oder Reparatur

Beim Ersatz erkannter defekter Systeme vor dem Einsatz aus demselben Fertigungsprozess

e haben Orginal- und Ersatzteile dieselbe Ausbeute Y und

e muss das Originalteil im Mittel yrep mal ersetzt werden:

1
st = 3 — 1 (12)

Aus diesem modellhaften Uberschlag leitet sich ab, dass die Fertigungskosten pro verkauftes System
~ % mal so hoch wie die Kosten fiir die Fertigung eines einzelnen Systems sind. Dafiir spart Ersatz die
Aufwindungen fiir priif- und reparaturgerechten Entwurf, Lokalisierung und Vorratshaltung von Repa-
raturkapazititen.

Ersatz ist die kostengiinstigste Art der Fehlerbeseitigung bei hoher Ausbeute und unbezahlbar fiir Aus-
beuten YV < 50%.

HRepl Zu erwartende Anzahl der Ersetzungen.
Y Ausbeute (Yield).
3.1 Ersatz

Fehlerbeseitigung durch Ersatz

Object e MU Tl [Tl
klassifiziert M ' " Objekt ! Objekt
afy :_ ___________ Fehler nicht
Test l_»erkannt fehlerhaftes
.. : fehlerhaftes! .1 —DC Objekt
Kantenzéhler . Objekt ! Fep ler o
Ersatz | pyrepi+=..  ~------ N&nnt

Original- und Ersatzobjekte sind mit Wahrscheinlichkeit DLy defekt.
Je Schritt wird aus unklassifizierten Objekten mit Wahrscheinlichkeit
e 1 — DLy ein fehlerfreies Objekt oder
e DLy - (1 — DC) ein nicht erkanntes defektes Objekt,

e Sonst bleibt es unklassifiziert.

DLy Defektanteil nach der Fertigung vor Ersatz erkannter defekter Bauteile.
DC Defektiiberdeckung (defect coverage), Anteil der erkennbar defekten Produkte.
HRepl Kantenzihler fir die zu erwartende Anzahl der Ersetzungen.

Vereinfachte Markov-Kette

als fehlerfrei klassifiziert
) _ B
Sy |Objekt un- 1- DLy g fel(l)lebr.frﬁes
klassifiziert L je

D
HUR += pso - DLy - DC
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Nach Ersatz aller erkennbar defekten Objekte*:

24

lim (pso) = lim (DLu-DC)" =0
n— oo n—oo
- 1-DL
. - M
lim (ps1 = 1—DLwnm) - DLy -DOY' = ——————— SGS
T (1) = DN ) = i hE (869)
n=
1—DLwm DLM-(I—DC')
lim (ps2) = 1— lim (ps1)=1-— =
i, (ps2) i (ps1) 1= DLy -DC _ 1—DLy-DC
SGS Summe einer geometrischen Reihe: 3277 (ao - ¢" = 122
DC Defektiiberdeckung (defect coverage), Anteil der erkennbar defekten Produkte.
DLy Defektanteil nach der Fertigung vor Ersatz erkannter defekter Bauteile.

Abschitzbare Kenngrofien

als fehlerfrei klassifiziert

1— DLy

MR +=pso - DLy - DC

(5]

So Objekt un- } )
klassifiziert B
DLy - DC LM (12 DO) S, fehlerhaftes [ >

fehlerfreies
Objekt

Objekt

Defektanteil nach Aussortieren als Wahrscheinlichkeit lim,,—, o (ps2), dass ein als fehlerfrei ausgewiesenes

Objekt fehlerhaft ist

DI — PLu-(1-DC)

1-DLw-DC

(1.85)

und wurde auf Foliensatz 1 durch Subtraktion der Anzahl der erkannten defekten Produkte von der
Anzahl der defekten und aller Produkte in Z&hler und Nenner hergeleitet (siehe Seite 1.57 Defektanteil

nach Ersatz).

DC Defektiiberdeckung (defect coverage), Anteil der erkennbar defekten Produkte.
D Ly Defektanteil nach der Fertigung vor Ersatz erkannter defekter Bauteile.
DL Defektanteil nach Ersatz der Produkte mit erkannten Fehlern.

Wabhrscheinlichkeit, dass ein defektes Objekt nicht ersetzt wird:

DLy -(1—DC)

DLy _ T-prypc _ (1-DC)

DLy DLy " 1-DLy-DC

PNR =

Zu erwartende Anzahl der Ersetzungen je als gut befundenes Objekt:

oo

. DLy -DC
prept = Y (DL-DC)" = M

" 1-DLu-DC (13)

n=1

Die zu erwartende Anzahl der je als gut befundenen Objekte zu herzustellenden Objekte ist um eins
grofer als pr und gleich dem Kehrwert der Ausbeute (vergl. Gl. 2.12):

1 1
= = =1-DL-DCy/
e 1 PEEDE 1

Beispiel 2.6 Ausbeute und Defektanteil nach Ersatz

Schaltkreisausbeuten Y: 10%, 30%, 50%, 80% und 90%, Defektiiberdeckung DC': 90%, 99% und 99,9%.

a) Wie groff ist die zu erwartende Anzahl der Ersetzungen ugr, bis ein Schaltkreis durch den Test
kommt?

HRepl = % -1 (2'12)

Zu erwartende Anzahl der Ersetzungen je guter Schaltkreis:

] Y
[ prepr =3 —1] 9

| 10% [ 30% [ 50% | 80% | 90% |
1233 ] 1 [025]0,11 ]
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b) Wie grof8 ist der Defektanteil DLy der Schaltkreise nach der Fertigung vor dem Aussortieren?

Y =1- DLy - DC (1.84)

Umstellung von nach dem Defektanteil DLy vor Ersatz erkannter defekter Teile:

[ DLu =T [[Y=10% | ..=30% [ ..=50% [ ..=80% | ...=90% |

90% 77,8% 55,6% 22,2% 11,1%
99% 90,9% 70,7% 50,50% 20,2% 10,1%

99,9% 90,1% 70,1% 50,1% 20,0% 10,0%

Fir Y =1 — DC sind alle gefertigten Schaltkreise defekt und ¥ < 1 — DC' ist nach Gl. 1.84 nicht

moglich.

Wie grof ist der Defektanteil DL nach Aussortieren (Ersatz) der erkannten fehlerhaften Schaltkreise

c)
fiir einen Defektanteil vor dem Aussortieren von DL = 100%, 90%, 70%, 50%, 20% wund 10% mit
den Werten der Defektiiberdeckung DC' von oben?...?
_ DLu-(1-DC)
DL = T5ipc (1.85)
| DC'=90% | DC' =99% | DC = 99,9% |
DLy = 100% 100% 100% 100%
DLv = 90% 47,4% 8,26% 8920 dpm
DIy = 70% 18,9% 2,28% 2328 dpm
DLv = 50% 9,09% 9901 dpm 999 dpm
DI = 20% 2,43% 2494 dpm 250 dpm
DLy = 10% 1,10% 1110 dpm 111 dpm
_ DLM-(1—DO)
DL = 71_%LM.DC (1.85)
Fiir den Defektanteil getesteter Schaltkreise DL findet man in der Literatur die Gréfenordnung
100 ... 1000 dpm. Fiir Y = 30%..80% folgen daraus Defektiiberdeckungen von DC = 99,9%.
e Sind die Defektiiberdeckungen wirklich so hoch oder
e sind die Literaturangaben zum Defektanteil zu niedrig?
Diese Fragen werden uns weiter begleiten.
Y Ausbeute (Yield).
DC Defektiiberdeckung (defect coverage), Anteil der erkennbar defekten Produkte.
HRepl Zu erwartende Anzahl der Ersetzungen.
D Ly Defektanteil nach der Fertigung vor Ersatz erkannter defekter Bauteile.
DL Defektanteil nach Ersatz der Produkte mit erkannten Fehlern.
Seite 2.25: Beispiel 2.6: Ausbeute und Defektanteil nach Ersatz.
3.2 Reparatur

Fehlerbeseitigung durch Reparatur
Bei einer Reparatur werden nur die als defekt diagnostizierten Teile getauscht oder modifiziert. Zu erset-

zende Teilsysteme:

¢ sind billiger als zu ersetzende Gesamtsysteme und
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¢ haben einen kleineren Defektanteil (weniger Mehrfachersetzungen).
Dafiir verlangt Reparatur Zusatzaufwéndungen:

e Reparaturgerechter Entwurf (modulare Austauschbarkeit),
e Fehlerlokalisierung und

e Organisationseinheiten 4 Personalkapazitit fiir Reparatur (bei Software fiir Wartung).

Bei hoher Ausbeute Y > 50% unrentabel.

Beseitigungsiteration fiir einen Fehler

fehlerfrei ,—~ Test 1

| fehlerfreies
L=prp | fehlerfreies !

System mit
M Fehleranzahl

0 oder 1 i Objekt |
~—— oo Fehler nicht
e _’fe_st_ =S erkannt
: fehlerhaftes !
\ Objekt L%

Reparatur
MR = ..

Fehler beseitigt

e Fiir einen erkannten Fehler wird solange repariert, bis das sichtbare Fehlverhalten beseitigt ist.

e Bei jedem Reparaturversuch entstehen mit geringer Wahrscheinlichkeit neue Fehler.

PFP Wahrscheinlichkeit, dass der Fehler vorhanden (present) ist.

PFD Fehlererkennungswahrscheinlichkeit (zu erwartende Fehleriiberdeckung).

PR Erfolgswahrscheinlichkeit der Reparatur.

UR Kantenzihler fiir die zu erwartende Anzahl der Reparaturen bis zur Fehlerbeseitigung.

Verbesserte Markov-Kette je Fehler

l—prp y  PFD [, N PR

So| Reparatur
(S Fehler nichtHSO Tesa_, 2 S Fehler
nachweisbar \an—i—: ps2 - fR) beseitigt

Ul Ul—pR

[y

Die Fehlerbahrscheinlichkeit eines vorhandenen Fehlers ist gleich der Erkennungswahrscheinlichkeit:

PFE = Pz3 = DFD PR Z (1-pr)" =prp (SGS)

n=0
Alle erkennbaren Fehler werden beseitigt.
PFD Fehlererkennungswahrscheinlichkeit (zu erwartende Fehleriiberdeckung).
PR Erfolgswahrscheinlichkeit der Reparatur.
psi ‘Wahrscheinlichkeit, dass die Markov-Kette im Zustand S; ist.
NRF Erwartete Anzahl der bei der Reparatur entstehenden Fehler je urspriinglicher Fehler.
Er Fehlerentstehungsrate in Fehlern je Reparaturversuch.
PFE Fehlerbeseitigungswahrscheinlichkeit.

SGS Summe einer geometrischen Reihe: 3577 jag - ¢" = 1“70(1 .
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l—prp y PFD N PR

ol o So| Reparatur ol
ehler nicht ehler
(Sl nachweisbar So Test) \an—i—: Ps2 -fR) (S3 beseitigt

A\Jl ul—pR

e Zu erwartende Anzahl der neu entstehenden Fehler je zu Beginn vorhandener Fehler*:

oo
PFD - &R
mme = pro € > (1—pr)" = PSR (50

"0 Pr
NREF Erwartete Anzahl der bei der Reparatur entstehenden Fehler je urspriinglicher Fehler.
PFD Fehlererkennungswahrscheinlichkeit (zu erwartende Fehleriiberdeckung).
PR Erfolgswahrscheinlichkeit der Reparatur.
ér Fehlerentstehungsrate in Fehlern je Reparaturversuch.
SGS Summe einer geometrischen Reihe: >2>° jap - ¢ = I(:”q.

Mehrere Fehler aus den Entstehungsprozessen

Urcr = prcp (init. mit Fehleranz. aus Entstehungsprozess)
Wiederhole fiir alle Fehler (Entstehung und Reparatur)

S | Fehler nicht

nachweisbar

[y

urcr+= nrr (inc. um neue Fehler je beseitigter Fehler)

e Je eine Markov-Kette fiir jeden zu beseitigenden Fehler.

e Jeder erkennbare Fehler wird. beseitigt

Gesamtanzahl der entstehenden Fehler fiir ngg < 1:

prcr = por - (L+nrr - (1L +nre - (14...))) = pep - Z (rE)’
i=0

HUFCR Zu erwartende Fehleranzahl aus den Entstehungs- und Reparaturprozessen insgesamt.
HCF Zu erwartende Anzahl der Fehler aus den Entstehungsprozessen.
NREF Erwartete Anzahl der bei der Reparatur entstehenden Fehler je urspriinglicher Fehler.

Fortsetzung Folie zuvor ...

= : 3 i_ _MHor
pren e ; me)” = 7 NRF
Zu erwartende Anzahl der nicht beseitigten Fehler:
1-— .
pr = prcr - (1 — prp) = (IWM
— TRF

mit der zu erwartenden Anzahl der neu entstehenden Fehler je beseitigter Fehler:

_ PrDER
TIRF R
HFCR Zu erwartende Fehleranzahl aus den Entstehungs- und Reparaturprozessen insgesamt.

UF zu erwartende Fehleranzahl nach Test und Beseitigung aller erkennbaren Fehler.

27

(15)

(2.14)
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PFD Fehlererkennungswahrscheinlichkeit (zu erwartende Fehleriiberdeckung).
HCF Zu erwartende Anzahl der Fehler aus den Entstehungsprozessen.
NREF Erwartete Anzahl der bei der Reparatur entstehenden Fehler je urspriinglicher Fehler.
PR Erfolgswahrscheinlichkeit der Reparatur.
ér Fehlerentstehungsrate in Fehlern je Reparaturversuch.
(1 - PFD) * UCF

pwr = prcr - (1 —prp) = [Jpp—

Fallunterscheidung nach der zu erwartende Anzahl der neu entstehenden Fehler je beseitigter Fehler pgry:

1. prr < 0,1: Wunschfall, upng erhoht sich anteilmafig um pgp:

(1 —prp) - per - (L+ prr) _ (1= prp) - por - (1 + prr)
(1 —prr) - (1 + prr) 1 — pip

~ (1 —prp) - pcr - (1 + prr)

pr =

2. urr = prp: Beseitigung aller erkennbaren Fehler, ohne dass sich die zu erwartende Fehleranzahl
verringert:
(1 - prp) - per

A gy

= UCF

3. 1 > urr > prp: Bei Beseitigung aller erkennbaren Fehler erhéht der Reparaturprozess die zu
erwartende Fehleranzahl.

4. prr > 1: Das Reparaturziel, die Beseitigung aller erkennbaren Fehler, ist nicht erreichbar.

Einen verniinftiger Reparaturprozess sollte urr < 0,1 anzustreben.

Gute studentische Programmierleistung

e Fehlerarme Programmierung, z.B. pcp = 5 (ohne Syntaxfehler).
e Griindlicher Test, z.B. prp = 50% mit N = 10 Tests.

e Brauchbare Fehlerbeseitigung: 2 bis 3 Reparaturversuche je Fehler (pgr = 40%), ein neuer Fehler je
10 Reparaturversuche (ég = 0,1).

e Formfaktor der Verteilung der MF-Rate K = 0,5.

Gl 2.14 RF = 7prDI%£R = 5053);72’1 = 0712
Gl 215 pp = Uproluroe  _ (5005 — 375
GL 1.60 ¢p ~ Kurd) = 05375 = 0,1875

e Im Mittel 2,5 urspriingliche plus 1,25 bei der Reparatur entstehende nicht erkennbare Fehler.

e Ein weiteres zufilliges Testbeispiel wird mit einer Wahrscheinlichkeit von 1 — ¢ > 80% korrekt
abgearbeitet.

Fiir eine Studienleistung gut genug.

Schlechte Programmierleistung

o Mehr Entwurfsfehler: ycp = 7 Fehler (ohne Syntaxfehler).

o Weniger Tests: ppp = 30% mit N =5 Tests.

e Im Mittel 3 bis 4 Reparaturversuche je Fehler (pg = 30%) und wegen fehlendem Riickbau &g = 0,5.
o Formfaktor der Verteilung der MF-Rate K = 0,5:
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Gl 214 npp = BEDSe = % = 0,375
1— . 1-30%)-7

GL 215 pp =1 lpf(iﬁlf“ = Gt =79

GL 160 ¢ ~%er 0579 g

e Im Mittel 4,9 urspriingliche plus 2,9 bei der Reparatur entstehende nicht erkennbare Fehler.

e Ein weiteres zufilliges Testbeispiel wird nur mit Wahrscheinlichkeit von 20% korrekt abgearbeitet.

Wie Priifung bestehen? Verdopplung der Testanzahl auf N = 10 Tests. Riickbau zur Halbierung von &g.

HCF Zu erwartende Anzahl der Fehler aus den Entstehungsprozessen.

PFD Fehlererkennungswahrscheinlichkeit (zu erwartende Fehleriiberdeckung).

N Anzahl der Tests.

PR Erfolgswahrscheinlichkeit der Reparatur.

ér Fehlerentstehungsrate in Fehlern je Reparaturversuch.

K Formfaktor der Verteilung der Fehlfunktionsrate (0 < K < 1).

NRF Erwartete Anzahl der bei der Reparatur entstehenden Fehler je urspriinglicher Fehler.
o) Zu erwartende Fehleranzahl.

¢ Fehlfunktionsrate.

3.3 Reifeprozesse

Fehlerbeseitigung in einem Reifeprozess

l>( Systemnutzung )—»@rkennen eines Problem9

/ \

(Updatc ohne Fehler ) Nutzer ( Change Request )
1 v

( Beseitigung Hersteller ( Kontrolle, ob Fehler )

v 1
( Test, ob erfolgreich ) Konstruktion eines Tests

1. Bei einer vermuteten Fehlfunktion stellt der Nutzer eine Anderungsanforderung (Change Request).
Alternativ sendet das System einer MF-Report. Vermutetet Fehler werden in Schubladen vermuteter
gleicher Ursache gesammelt.

2. Der Hersteller bevorzugt bei der Beseitigung Schubladen, die Fehler mit hiufigen schwerwiegenden
MF vermuten lassen.

3. Suche von Tests, die die MFs reproduzierbar anregen.

4. Experimentelle Reperatur. Installation von Updates.

Abschn. 2.3.3: Reifeprozess.

Wiederholung Absch. 1.4.6 Reifeprozess

Bei Beobachtung einer MF werden die verursachenden Fehler nur mit einer Wahrscheinlichkeit ppg < 1
beseitigt. Effektive Testanzahl:

Wenn bei der Beseitigung keine neuen Fehler entstehen bzw. neu entstandene Fehler vor Versionsfreigabe
beseitigt werden:

— tMmttvo K
e (tar) = o (tago) - (50 ) (1.76)

tymo+tvo

—-K
o (ug) = pp (uj) - (%) (1.77)
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e (tn) Zu erwartende Anzahl der nicht beseitigten Fehler in Abhéngigkeit von der Reifedauer.

e (u) zu erwartende Anzahl der nicht beseitigten Fehler in Abhéngigkeit von der Versionszahl.
tvo Reifedauer vor Freigabe von Version null.

uvo Verhaltnis equivalente Reifedauer vor Version null zum Versionsintervall.

twm Reifedauer (Maturing time).

u Versionnummer des reifenden Objekts, Zahlweis 0, 1, 2, ....

K Formfaktor der Verteilung der Fehlfunktionsrate (0 < K < 1).

Zunahme der fehlerbezogene Teilzuverléssigkeit:

_ tmttvo A (1.78)
Rp (tm) = Ry (tao) - (125572 .
K+1
Ry (ui) = Ry (u;) - (%) e

Zuverldssigkeit und Sicherheit mit Fehlfunktionsbehandlungehandlung unter Vernachlissigung bzw. bei
100%-iger Korrektur von MF durch Stérungen (R = Rp):

R
RMT — 1-MC (1 32)
Snir = 2 (1.49)

Fortsetzung / Modellerweiterung:

e Modellierung als Markov-Kette und

e Beriicksichtigung neu entstehender Fehler.

Rp (tm)  Fehlerbezogene Teilzuverldssigkeit in Abhéngigkeit von der Reifedauer.

Ry (u) Fehlerbezogene Teilzuverldssigkeit in Abhéngigkeit von der Versionszahl.

Rumr Zuverlissigkeit mit Fehlfunktionsbehandlung (Reliability with malfunction treatment).
MC Fehlfunktionsiiberdeckung (malfunction coverage), Anteil nachweisbare Fehlfunktionen.
SMT Sicherheit mit Fehlfunktionsbehandlung.

NSE Anteil der sicherheitsgefihrdenden Fehlfunktionen.

Modellierung als Markov-Kette

I>(SO: Auftreten einer MF}—»(Sl: Erkennen eines Problems)

\
(85: Update ohne Fehler) Nutzer ( S2: Change Request )

(84: Beseitigungsversuch Hersteller '\ Kontrolle, ob Fehler A

PFD Pcr Pymy pmT PR
2 OmOm® )0

sonst \RE 4= ps4 - ER

( S6: keine Beseitigung Dl Ul »
— PR

Psi ‘Wahrscheinlichkeit, dass die Markov-Kette im Zustand S; ist.

NRF Erwartete Anzahl der bei der Reparatur entstehenden Fehler je urspriinglicher Fehler.
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Fehlerbeseitigungswahrscheinlichkeit

Pcr Pmy pmymT PR @
4' )1

sonst sonst TRF = » ¢
S4 " SR

( S6: keine Beseitigung Dl Ul »
— PR

Fehlerbeseitigungswahrscheinlichkeit bei Auftreten einer MF:

PrD

PFE = PFD " PCR * PMy/ * PMT (16)

Mit dem Kantenzdhler upr wird die zu erwartende Anzahl der Fehler abgeschiitzt, die wihrend des
Reifeprozesses neu entstehen. Fiir bei der Reparatur entstandene Fehler zihlt die Reifezeit ab Entstehung.

PFE Fehlerbeseitigungswahrsch., dass Fehler, wenn sie eine MF verursachen beseitigt werden.
PFD Fehlererkennungswahrscheinlichkeit (zu erwartende Fehleriiberdeckung).

PCR Wahrscheinlichkeit einer Anderungsanforderung (change request) bei beobachteter MF.
PMy/ Wahrscheinlichkeit, dass der Hersteller (manufacturer) die MF rekonstruieren kann.
PMT ‘Wahrscheinlichkeit, dass ein Test fiir den Fehlernachweis gefunden wird.

Neu entstehender Fehler je vorhandener Fehler

Pcr Pmy pmT PR
/psa\ Dsa | PS5 1
t t _
. . .sons sons ) MRE = e
( S6: keine Beseitigung D Ul .
o0
e =pre -3 (1 pr)” = PEER - (sas) (17)

n=0

Bei der Beseitigung von jedem neu entstandenen Fehler entstehen wiederum im Mittel npr neue Fehler
bei deren Beseitigung npr neue Fehler entstehen:

MRER = TRF + M +TRE = 7R (SGS) (18)
NRF Erwartete Anzahl der bei der Reparatur entstehenden Fehler je urspriinglicher Fehler.
PFE Fehlerbeseitigungswahrsch., dass Fehler, wenn sie eine MF verursachen beseitigt werden.
ér Fehlerentstehungsrate in Fehlern je Reparaturversuch.
TRFR Neu entstehende Fehler je urspriinglicher Fehler rekursiv.
SGS Summe einer geometrischen Reihe: 3557 jag - ¢" = 1"’7011.

Effekt. Testanz. fiir gleichlange Update-Intervalle

Die effektive Testanzahl in einem Reifeprozess ist das Produkt aus Reifedauer, der mittleren Anzahl der
DS pro Zeit, der Nutzeranzahl und der Beseitigungswahrscheinlichkeit. Fiir gleichlange Update-Intervalle
gilt abschitzungsweise:

N = prE - pnU 15U - tvr U + Np

(1.75)
Narv
Abnahme der Fehleranzahl mit der effektiven Testanzahl:
—-K
e (N2) = e (V) - (52) (1.58)
Nietf] Effektive Testanzahl, fiir die alle erkannten Fehler beseitigt werden.
PFE Fehlerbeseitigungswahrsch., dass Fehler, wenn sie eine MF verursachen beseitigt werden.
UNU Zu erwartende Nutzeranzahl (Expected number of user).
nsu Mittlere Anzahl der Service-Leistungen pro Nutzer (user) und Nutzungszeit.
tvr Versionsintervall, Zeit zwischen der Freigabe aufeinanderfolgender Version.
u Versionnummer des reifenden Objekts, Zahlweis 0, 1, 2, ....
Nav Erhohung der effektive Testanzahl mit jeder Version.

Nt Effektive Testanzahl Version 0, d.h. der Fehlerbeseitigungsiteration vor dem Einsatz.
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Fehlerentstehung und Beseitigung

Die ersten und jeder verbesserten Version wird erst nach Passieren aller N1 Herstellertests ohne MF
freigegeben. Effektive Testsatzldnge in Version w fiir Fehler aus Version v:

N (u,v) = (u —v) - Nuv + Nt (19)

Die Nachweiswahrscheinlichkeit ab der Entstehungsversion v bis Nutzungsversion u ergibt sich aus der
Verringerung der zu erwartenden Fehleranzahl in Gl. 1.58 mit Gl. 2.19:

—-K
pae (uv) = (=Rt ) (20)

Die bereits in Version 0 vorhandenen Fehler g (0) sind in den Folgeversionen nur noch mit png (u,0)
vorhanden:

pe (u,0) = pr (0) - pne (u, 0) (21)
u, v Versionnummern des reifenden Objekts, Zahlweis 0, 1, 2, ....
n (u, v) Effektiven Testanzahl in Version u fiir Fehler aus Version v.
Nav Erhohung der effektive Testanzahl mit jeder Version.
Nt Effektive Testanzahl Version 0, d.h. der Fehlerbeseitigungsiteration vor dem Einsatz.

In den Folgeversionen v > 0 kommt in der Nutzungsversion u = v eine zur Anzahl der beseitigten Fehler
proportionale Anzahl von bei der Beseitigung entstehenden Fehler hinzu, die sich in den Folgeversionen
u > v um png (u,v) verringert:

TRFR ZNF(U,U)*NF(U*L’U) v=u>0
pir (u,v) = =0 (22)

zu erwartende Anz. beseitigte Fehler

pr (u, u) - pNe (U, v) v>u

Zu erwartende Gesamtfehleranzahl jeder Version u:

u
pr (u) = pe (u,0) (23)
v=0
pr (u,v) Erwartete Anzahl Fehler, die in Version v entstanden und in Version u nicht beseitigt sind.
U, v Versionnummern des reifenden Objekts, Zdhlweis 0, 1, 2, ....
NRFR Neu entstehende Fehler je urspriinglicher Fehler rekursiv.

onE (uw, v)  Wahrscheinlichkeit, daf ein Fehler aus Version v in Version w nicht beseitigt sind.
! ) 5 g

e (u) zu erwartende Anzahl der nicht beseitigten Fehler in Abhédngigkeit von der Versionszahl.

MF-Rate durch nicht beseitigte Fehler

Fehlfunktionsrate in Version v durch Fehler aus Versison v:

Gr (u,v) = k- GEies) (24)

Gesamte Fehlfunktionsrate in Version u:
Cr (u) =Y Cr (u,0) (25)
i=0

Zuverldssigkeit mit MF-Behandlungehandlung bei Korrektur oder Vernachléssigung der MF durch Sto-
rungen nach GI. 1.32:

1
Ryt = oamroy

— Ruo
Sur = P (1.49)

¢r (u,v) MF-Rate in Version u verursacht von Fehlern die in Version v entstanden sind.

Cr (u) Gesamte Fehlfunktionsrate in Version u.
Rp (u) Fehlerbezogene Teilzuverldssigkeit in Abhédngigkeit von der Versionszahl.
Ry Zuverléssigkeit mit Fehlfunktionsbehandlung (Reliability with malfunction treatment).

SMT Sicherheit mit Fehlfunktionsbehandlung.
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Beispiel 2.7 Reifeprozess mit neu entstehenden Fehlern

Parameter: pur (0) = 100, Nt = 10°, Ny = 105, nrpr = 0,1, K = 0,4.

33

a) Zu erwartende Fehleranzahlen up (u,v) fir w = 0 bis 5 gereifte Versionen je Entstehungsversion v
und insgesamt?

Tabelle pr (u,v) und pp (u) fir Version 1 bis 5:
L w Ot [2] 38 | 4 [ 5
v =20 [/100 | 38,32 29,59 25,32 22,64 20,75
v=11 0 6,17 | 2,36 1,82 1,56 1,40
v=21 0 0 |1,25[480-10"1[3,71-1071] 3,17 1071
v=3] 0 0 0 [5,58-1071[2,14-1071[1,65 107"
v=41 0 0 0 0 3,40-1071]1,30 10!
v=51] 0] 0 0 0 0 2,37-1071T
[ pr (u) [100[44,49[3321] 28,18 | 2513 22,99
b) MF-Raten Version u durch Fehler aus Version v und Summe?
Cr (u,v) = k ZiEZ’Z? 2.24)
Cr(u) = >0 Cr (u, ) 2.25)
v [ 0 [ 1t | 2 | 3 [ 4 5
v=01|4-10"* |1,39-107° | 5,64-107° | 327-107° | 2,21-107° [1,63-10"°
v=1 0 2,47-107°(8,59-10~7 | 3,48-1077 | 2,02-1077 |1,36-10~ 7
v=2 0 0 5,02-107% [ 1,75-10~7 | 7,07-107% |4,10-107%
v=3 0 0 0 2,23-107° | 7,78-107% [3,14.1078
v=4 0 0 0 0 1,36-107° [4,73-1078
v=>5 0 0 0 0 0 9,48-1077
[¢p (u)[[4-107* [3,86-10°] 1,15-10~° [ 6,02-10~° [3,92-107° [2,83-10~°]

c) Relative Erhéhung der zu erwartenden Fehleranzahl durch die bei der Beseitigung neu entstehenden
Fehler?

[« [t [ 2 [ 3 | 4[5 ]

] J;F(ffg) H 1,161 \ 1,122 \ 1,113 \ 1,110 \ 1,108 \

Die Erh6hung setzt sich zusammen aus
e nrrr = 10% der gegeniiber der Vorversion beseitigten Fehler plus
der u —

o ((u—0)-01)°* v Versionen vorher entstandenen Fehler

und ist nicht viel grofer als nrpr.

d) Relative Erhéhung der MF-Rate durch die neu entstehenden Fehler?

Relative Erhohung der MF-Rate durch die neu entstehende Fehler:

[ w [ 1 [ 271371475 ]
S0l Tors [ 204 [ 184 [ 1,77 [ 1,74 |

Die effektive Testanzahl der nrrr = 10% der gegeniiber der Vorversion beseitigten Fehler, die in
jeder Version neu entstehen, hat nur eine effektive Testanzahl von < 0,1 der effektiven Testanzahl
der Fehler, die eine Version &lter sind. Diese Fehler geht entsprechend mit mehr als Faktor 10 in
die Erhéhung der MF-Rate ein.




Prof. G. Kemnitz, TU Clausthal: Test und Verlésslichkeit(TV _H2.pdf.pdf) 34

e (0) Erwartete Anzahl Fehler in Version 0 (erste freigegebene Version).

Nt Effektive Testanzahl Version 0, d.h. der Fehlerbeseitigungsiteration vor dem Einsatz.
Nav Erhéhung der effektive Testanzahl mit jeder Version.

TRFR Neu entstehende Fehler je urspriinglicher Fehler rekursiv.

K Formfaktor der Verteilung der Fehlfunktionsrate (0 < K < 1).

u, v Versionnummern des reifenden Objekts, Zahlweis 0, 1, 2, ....

Seite 2.33: Beispiel 2.7: Reifeprozess mit neu entstehenden Fehlern.

ur (u,v) Erwartete Anzahl Fehler, die in Version v entstanden und in Version u nicht beseitigt sind.
e (u) zu erwartende Anzahl der nicht beseitigten Fehler in Abhéngigkeit von der Versionszahl.
¢r (u,v) MF-Rate in Version u verursacht von Fehlern die in Version v entstanden sind.

Cr (u) Gesamte Fehlfunktionsrate in Version wu.

ur (u,0)  Zu erwartende Fehleranzahl aus Version 0, die in Version u nicht beseitigt sind.

¢r (u,0) MF-Rate in Version u durch Fehlern aus Version 0 (erste freigegebene Version).

Zusammenfassung

Ersatz, Reparatur

Bei einer Fehlerbeseitigung mit Erfolgskontrolle werden alle erkennbaren Fehler beseitigt.

Fehlerbeseitigung durch Ersatz:

e Erwartete Anzahl der Ersetzungen je als gut befundenes Objekt:
[Repl = 3 — 1 (2.12)
e Defektanteil nach Ersatz erkannter defekten Geréte wie bisher:

_ DLym-(1-DC
DL = Blst=s0) (1.85)

Fehlerbeseitigung durch Reparatur:

e Zu erwartende Anzahl der neu entstehenden Fehler je zu Beginn vorhandener Fehler:

_ pPrD-€R
NRF = e (2.14)

e Zu erwartende Anzahl der nicht beseitigten Fehler:

— (=prp)-pcr (2.15)

1—nrp

ur

2.3.3 Reifeprozess
Ableitung aus der Modellierung durch eine Markov-Kette:

e Fehlerbeseitigungswahrscheinlichkeit:

PFE = PFD * PCR * PMy/ * PMT (2.16)

e Erwartete Anzahl neu entstehender Fehler je vorhandener Fehler:

_ prEéR
NRF = S0 (2.17)

e und rekursiv bei der Beseitigung neu entstandener Fehler

NRFR = 7ot (2.18)

1—nrr
Fiir einen Reifeprozess, bei dem bei der Beseitigung eines Fehlers im Mittel nrgrr < 1 neue Fehler
entstehen, wurde ein Algorithmus hergeleitet fiir die Abschéitzung der Abnahme

e der zu erwartenden Fehleranzahl und

e der durch Fehler verursachten MF-Rate.
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Die Beispielrechnung hat gezeigt:

e Erhohung der zu erwartende Fehlernzahl nur etwa um ~ nrpr gegeniiber »keine neuen Fehler«

pr (ui) = pr (uy) - (m)_K (1.77)

ujt+uvo

o Deutlich stérkere Erhohung der MF-Rate wegen der kiirzeren effektiven Testsatzldngen fiir Fehler,
die erst spéter bei Fehlerbesitigungsversuchen entstehen. Mit dem Beispielwerten ergab sich nur die
halbe Zuverlissigkeit gegeniiber

Re (ug) = Ry (uy) - (2ctma )" (1.79)

uj+uvo

4 Fehlerentstehung

Abschitzung der zu erwartenden Fehleranzahl

e Einfaches Abschétzungsmodell iber Metriken:
pcr =§-C (1.91)
e Modellierung der Entstehung guter und defekter Produkte durch Markov-Ketten.

e Modellierung der Produktentstehung durch Markov-Ketten mit Kantenzdhlern zur Abschétzung
der Anzahl der entstehenden Fehler.

HCF Zu erwartende Anzahl der Fehler aus den Entstehungsprozessen.
I3 Fehlerentstehungsrate.
C Metrik fiir den Entstehungsaufwand oder die Grofe des Produkts.

Entstehungsprozesse mit Kontrollen

Lineare Folge von Entstehungsschritten. Wenn die Kontrolle ¢ einen Fehler erkennt, wird das Objekt
aussortiert, sonst Ubergang zum néchsten Schritt ohne oder mit nicht erkennbarem oder erkennbarem
entstandenen Fehler:

1—pr 1—ppo 1—prs

psi ‘Wahrscheinlichkeit, dass die Markov-Kette im Zustand S; ist.

DFi ‘Wahrscheinlichkeit, dass in Schritt ¢ ein Fehler entsteht.

PDi Fehlererkennungs- {detection) wahrscheinlichkeit der Kontrolle nach Schritt 4.
PPA ‘Wahrscheinlichkeit, dass Produkt als fehlerfrei akzeptiert wird.

PPR ‘Wahrscheinlichkeit, dass das Produkt als fehlerhaft zuriickgewiesen wird.
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Wahrscheinlichkeit, dass das Objekt als fehlerfrei akzeptiert wird:

3
PPA = H (1 — ppoi - prs)
=1
Wabhrscheinlichkeit, dass ein fehlerfreies Objekt entsteht:

3

POK = H (1 —pri)

i=1

Defektanteil, Gegenwahrscheinlichkeit der bedingte Wahrscheinlichkeit, dass ein Produkt ok ist, wenn es
nicht aussortiert wird:
1—pr;
1—ppi-pri

e

P
DLM——l—Tg: =1-
=1

PPA ‘Wahrscheinlichkeit, dass Produkt als fehlerfrei akzeptiert wird.

PDi Fehlererkennungs- (detection) wahrscheinlichkeit der Kontrolle nach Schritt 4.
PFi ‘Wahrscheinlichkeit, dass in Schritt ¢ ein Fehler entsteht.

POK Wahrscheinlichkeit, dass das Produkt ok (fehlerfrei) ist.

DLy Defektanteil nach der Fertigung vor Ersatz erkannter defekter Bauteile.

Linearer Entstehungsprozess als Fehlerbaum

P & ok Ereignisse bei der
& 4 Produktentstehung
< F; Fehler in Schritt

Dy 1 entstanden

— D; TFehler Schritt

F 1 erkannt

O & = B OK Produkt ok
D & R Zuriickweisung
2 A wegen Fehler
4:*3_ A als fehlerfrei
@ < - akzptiert
>1—D|A D|A fehlerhaft,
& wenn
Ds akzeptiert

Entstehungsprozesse mit Riickgriffen

<«<—— Phasen des Entstehungsprozesses

| Endzustand

(N7§)1.2 (/~L7 6)2.3
U (14, 5)0,0 U (1, 5)1,1 U (N>€)2,2 U (.Uaf)g,?, )
(1, 5)1,2 (1, 5)2,1 (1, 5)32 : Hmer
I Produkt
(1:€)2.0 (1:€)31 : erzeugt

¢ Entstehungsablauf als Folge von Entstehungsphasen.

e nach jeder Phase gibt es eine mittlere Anzahl von Riickgriffen zur Fehlerbeseitigung und einen
Wechsel zur nichsten Phase.
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o den Riickgriffen und Phaseniibergingen sind Fehlerentstehungsraten zugeordnet.

S Zustand i der Markov-Kette, hier Abarbeitungsphase im Stufenmodell.
Sp Endzustand Entstehungsprozess abgeschlossen.
(g, 5)7’_7 Tupel aus erwarteter Ubergangsanzahl pi; und Fehlerentstehungsrate&;;.

Endzustand

Phasen des Entstehungsprozesses

(Ma§)0.1 (/”'7 5)1.2 (Ma 5)2.3
U (1,6) 11 U (1:8) 2.0 U (1:€)5.5 )
(1, 5)1,2 (14, 5)2,1 (%5)3.2 : Hmer
I Produkt
(1:€)2.0 (1:€)3.1 | erzeugt

o Ubergangswahrscheinlichkeit ist die anteilige Ubergangszahl*:

Pij = ST
e Bei Zustandsiibergiingen entstehen Fehler, anteilig &;; Fehler, die im weiteren Entstehungsablauf
nicht beseitigt werden.

(s, £>i-j Tupel aus erwarteter Ubergangsanzahl pij und Fehlerentstehungsrate&;;.

wig Zu erwartender Ubergangsanzahl je Erzeugnis von Zustand i nach Zustand j.

&ij Entstehungsrate nicht beseitigbarer Fehler beim Ubergang von Zustand i nach Zustand j.
Dij Ubergangswahrscheinlich von Zustand i nach von Zustand j.

*

Die Ubergangszahlen legen fest, in welche Anteilen die Wahrscheinlichkeitsmasse einen Knoten iiber die abgehenden
Kanten verldsst.

Beispiel und Markov-Kette

Ubergangsmatrix der Markov-Kette:

5 1 1 1
Dso § oy W 0 Dso
Ps1 5 ? % ?48 0 Ps1
Pps2 = 0 13 ? g 0 ps2
Dsa 0 0 5 35 O Dsa
1
pse ) 00 0 L 1 pse ),
DS ‘Wahrscheinlichkeit, dass die Markov-Kette im Zustand S; ist.
wig Zu erwartender Ubergangsanzahl je Erzeugnis von Zustand i nach Zustand j.
&ig Entstehungsrate nicht beseitigbarer Fehler beim Ubergang von Zustand i nach Zustand j.
n Schrittnummer der Simulation der Markov-Kette.
Zustandswahrscheinlichkeit
5 1 1 1
Pso § % % § 0 Pso
Ps1 5 ? % @ 0 Ps1
Ps2 = 0 13 24 % 0 Dps2
1
Ps4a 0 O 2 rls 0 DPsa
pse ) 0 0 0 4 1 psp /)
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1
Pso psp
051 >
Ps1
\ Ps3
Ps2
O I I I
n 10! 102 103 104
Psi ‘Wahrscheinlichkeit, dass sich der Entstehungsprozess in Phase i befindet.
psp ‘Wahrscheinlichkeit, dass der Entstehungsprozess abgeschlossen ist.
n Schrittnummer der Simulation der Markov-Kette.

Fehlerentstehung

Zu erwartende Anzahl der entstehenden Fehler

Fiir alle Kanten von Zustand S; nach Zustand S,

HCF+= Dsi - Pij - Cij

214 Fehler 4 ——=
100 3

NCFT 10+
1]

—> 10t 102 10 10

Mit den Beispielwerten entstehen ca. 214 Fehler.

HCF Zu erwartende Anzahl der Fehler aus dem Entstehungsprozess.

psi Wahrscheinlichkeit, dass sich der Entstehungsprozess in Phase i befindet.

Dij Ubergangswahrscheinlich von Zustand 4 nach von Zustand j.

&ij Entstehungsrate nicht beseitigbarer Fehler beim Ubergang von Zustand i nach Zustand j.
n Schrittnummer der Simulation der Markov-Kette.

Erhéhung der relativen Riickgriffhidufigkeit

(1, 0,5) (1, 1,0) (1, 2.0) sonst

115, 0,1) 110,01 [T 0,01 [0, 01)
(1 0.1) (2.0.1) (8.0.1) e
(1,0,1) (6, 0.1) [ {430 entstehende nicht
(3, 0,1) | |erkennbare Fehler

Eine Anderung der Riickgriffwahrscheinlichkeiten in Stufe Ss:

P3.3: i?g — 2;2

P32 428 — 468
P31t TIS — @
P3o: AT

48 48
per 214 — 450

verdoppelt etwa die Anzahl der entstehenden Fehler und auch etwa den Entstehungsaufwand. Deshalb
sollten in Stufenmodellen Riickgriffe {iber mehrere Stufen moglichst vermieden werden.
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Zusammenfassung

e FEinfaches Abschitzungsmodell iiber Metriken:
pcr =§-C (1.91)
e Ein Beispiel fiir eine Markov-Ketten aus Entstehungs- und Testschritten fiir ein einzelnen Pro-

dukt zur Abschétzung der Anteile der fehlerfreien, der fehlerhaften als gut befundenen und der als
fehlerhaft aussortierten Produkte.

o Ein Beispiel-Markov-Kette fiir das Vorgehen nach einem Stufenmodell mit Riickgriffen und Kan-
tenzdhlern zur Abschitzung der Anzahl der entstehenden Fehler.

o Mit Beispielsimulationen wurde gezeigt, dass eine geringe Erhohung der mittleren Riickgrifftiefe
den Arbeitsaufwand und die zu erwartende Anzahl der entstehenden Fehler signifikant erhoht.



