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Controller Area Network

Ein serielles Bussystem nicht nur für Kraftfahrzeuge



esd gmbh Hannover2

Notwendigkeit der seriellen Kommunikation im Kraftfahrzeug

Zahlreiche Serienfahrzeuge enthalten be- Zieht man zukünftige Entwicklungsrichtun-
reits eine Vielzahl elektronischer Steuerun- gen mit in Betracht, die die Optimierung des
gen. Der Zuwachs an Elektronik im Kfz ist Gesamtfahrzeuges zum Ziel haben, so muß
einerseits durch die Kundenwünsche nach man die Grenzen der konventionellen Steu-
mehr Fahrsicherheit und mehr Fahrkomfort ergeräte-Kopplung überwinden. Dies er-
bedingt, andererseits sind die Anforderun- reicht man nur durch die Vernetzung der
gen von Seiten des Gesetzgebers nach Systemkomponenten mittels eines seriellen
Verbesserung des Abgasverhaltens und Datenbussystems. Dafür wurde von Bosch
Verringerung des Kraftstoffverbrauchs zu das “Controller Area Network” (CAN) ent-
erfüllen. Steuergeräte, die diesen Anforde- wickelt, das inzwischen international ge-
rungen gerecht werden, kommen seit länge- normt ist (ISO 11898) und von mehreren
rem schon im Bereich der Motorsteuerung, Halbleiter-Herstellern in “Silizium gegossen”
der Getriebe- und der Drosselklappen- wurde. 
Steuerung sowie als Antiblockiersystem Bei CAN werden gleichberechtigte Stationen
(ABS) oder Antriebsschlupfregelung (ASR) (Steuergeräte, Sensoren und Aktoren) über
zum Einsatz. einen seriellen Bus miteinander verbunden.
Die Komplexität der dabei realisierten Funk- Die Busleitung selbst ist eine symmetrische
tionen macht den Datenaustausch zwischen oder unsymmetrische Zweidrahtleitung, die
den Steuergeräten unumgänglich. Dabei je nach Anforderung geschirmt oder unge-
erfolgt die Datenübertragung konventionell schirmt ausgelegt wird. Die elektrischen
über dedizierte Signalleitungen. Dies ist je- Parameter der physikalischen Übertragung
doch aufgrund zunehmender Komplexität sind ebenfalls in ISO 11898 festgelegt.
der Steuergeräte-Funktionen nur mit er- Entsprechende Bustreiberchips sind von
heblichem Aufwand beherrschbar. Insbe- mehreren Herstellern erhältlich. 
sondere kann bei komplexen Steuergeräten Das CAN-Protokoll, das im ISO/OSI-Refe-
(z. B. Motronic von Bosch) die Anzahl der renzmodell der Datensicherungsschicht
Anschlüsse nicht erheblich vergrößert wer- (data link layer) entspricht, genügt den kfz-
den. spezifischen Echtzeit-Anforderungen. Im
Darüber hinaus sind weitere Systeme in der Unterschied zum Kabelbaum erkennt und
Entwicklung, die steuergeräte-übergreifende korrigiert das Netzprotokoll Übertragungs-
Funktionen realisieren. So benötigt das ASR fehler, die durch elektromagnetische Ein-
die Möglichkeit, in die Motor und Drossel- strahlung verursacht werden. Weitere Vor-
klappen-Steuerung einzugreifen, um bei auf- teile einer solchen Vernetzung liegen in der
tretendem Schlupf der Antriebsräder das leichten Konfigurierbarkeit des Gesamt-
Drehmoment zu reduzieren. Ein anderes systems und der Möglichkeit einer zentralen
Beispiel für eine steuergeräte-übergreifende Diagnose. CAN wird im Kraftfahrzeug mit
Funktion ergibt sich bei der elektronischen dem Ziel eingesetzt, daß jede Station mit
Getriebesteuerung, die durch eine kurzzei- jeder anderen kommunizieren kann, ohne
tige Verstellung des Zündzeitpunktes den den Steuergeräterechner dadurch beson-
Schaltkomfort verbessert. ders zu belasten.  

Einsatz des CAN-Netzes im Automobil

Es gibt vier wesentliche Anwendungsgebiete sind die Lampensteuerung, Klimaregelung,
für die serielle Kommunikation im Kraftfahr- Zentralverriegelung sowie Sitz- und Spiegel-
zeug. Diese unterliegen unterschiedlichen verstellung. Besonderes Augenmerk liegt
Anforderungen und Zielen. hier auf den Kosten der Komponenten sowie
- Vernetzung von Steuergeräten zur Re- der Verkabelung. Typische Datenraten lie-

gelung von Motor, Getriebe, Fahrwerk gen bei 50 kBit/s. 
und Bremsen. Die Datenraten bewegen - In naher Zukunft wird die serielle Kom-
sich in dem für Echtzeit Anwendungen munikation auch im Bereich mobile
typischen Bereich von 200 kBit/s bis Kommunikation Anwendung finden, um
1 MBit/s. Komponenten wie Autoradio, Autotele-

- Vernetzung von Komponenten der fon, Navigationseinrichtungen usw. mit
Karosserie- und Komfort-Elektronik. Bei- einer zentralen ergonomisch gestalteten
spiele für solche Multiplex-Anwendungen Bedieneinheit zu verbinden. Die im Pro-

metheus-Projekt definierten Funktionen
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wie Fahrzeug/Fahrzeug- und Fahrzeug/ - On-Board-Diagnose
Infrastruktur Kommunikation sind im we- CAN deckt heute die ersten drei Anwen-
sentlichen Umfang auf serielle Kommu- dungsgebiete ab, während für die Diag-
nikation angewiesen. nose eine Schnittstelle nach ISO 9141

favorisiert wird.

Industrielle Anwendungen des CAN-Netzes

Vergleicht man die Anforderungen an Kfz-  Group” zusammengeschlossen, die wieder-
Bussysteme und an industrielle Feldbus- um Mitglied in der internationalen Anwender-
systeme, so stößt man auf verblüffende und Herstellervereinigung “CAN in Automa-
Ähnlichkeiten: geringe Kosten, Funktions- tion” ist. Ähnliche Anforderungen wie bei
fähigkeit unter schwierigen elektrischen Um- Textilmaschinen findet man auch bei Ver-
gebungsbedingungen, hohe Echtzeitfähig- packungsmaschinen und Maschinen zur
keit und einfache Handhabung sind in bei- Papierherstellung und -verarbeitung. 
den Bereichen gleichermaßen gewünscht. In den USA setzen mehrere Konzerne CAN
Der Serieneinsatz von CAN in der S-Klasse in Produktionsanlagen und Werkzeugma-
von Daimler-Benz und die Entscheidung der schinen als anlagen- bzw. maschinen-inter-
US-Nutzfahrzeug-Hersteller, für schnelle nes Bussystem zur Vernetzung von Senso-
Übertragungen (bis 1 MBit/s) CAN zu ver- ren und Aktoren ein, unter anderem Honey-
wenden, hat industrielle Anwender aufhor- well, Allen-Bradley, Coca-Cola und United
chen lassen. Nicht nur die Hersteller von Parcel Services. 
mobilen und stationären landwirtschaftlichen Einige Anwender, z. B. aus der Medizin-
Maschinen sowie schiffstechnischen Anla- technik, entschieden sich für CAN, weil sie
gen, sondern auch von medizintechnischen besonders hohe Sicherheitsanforderungen
Geräten, von Textilmaschinen und Sonder- zu erfüllen haben. Ähnliche Probleme haben
maschinen sowie Aufzugssteuerungen ent- Hersteller von sicherheitsempfindlichen oder
schieden sich bereits für CAN. Das serielle hochverfügbaren Maschinen und Anlagen zu
Bussystem eignet sich insbesondere für die lösen (z. B. Roboter und Transportsysteme).
Vernetzung von “intelligenten” Ein-/ Aus- Neben der hohen Übertragungssicherheit
gabe-Einheiten sowie Sensoren und Aktoren sind die niedrigen Anschlußkosten pro Teil-
innerhalb einer Anlage oder Maschine. nehmer häufig ein ausschlaggebendes
Die Textilmaschinenindustrie zählt zu den Argument für CAN. In preiskritischen An-
CAN-Pionieren. Bereits 1990 rüstete ein wendungen ist die Verfügbarkeit von CAN-
Hersteller seine Webmaschinen mit modula- Chips verschiedener Herstellern eine we-
ren Steuerungssystemen aus, die in Echtzeit sentliche Voraussetzung. Nicht zuletzt ist
über ein CAN-Netz kommunizieren. Inzwi- auch die Kompaktheit der Controller-Chips
schen haben sich mehrere Hersteller von ein wichtiges Argument, z. B. im Bereich von
Textilmaschinen in der “CAN Textile Users Niederspannungs-Schaltgeräten. 

Funktionsweise des CAN-Netzes 

Prinzip des Datenaustausches. Bei der Möchte die CPU einer beliebigen Station
CAN-Datenübertragung werden keine Sta-
tionen adressiert, sondern der Inhalt einer
Nachricht (z. B. Drehzahl oder Motor-
temperatur) wird durch einen netzweit ein-
deutigen Identifier gekennzeichnet. Neben
der lnhaltskennzeichnung legt der Identifier
auch die Priorität der Nachricht fest. Dies ist
für die Buszuteilung entscheidend, wenn
mehrere Stationen um das Buszugriffsrecht
konkurrieren. 

eine Nachricht einer oder mehreren Statio-
nen senden, so übergibt sie die zu übertra-
genden Daten und deren Identifier mit der
Übertragungsaufforderung an den zugeord-
neten CAN-Baustein (“Bereitstellen”). Damit
ist die Aufgabe der CPU zur Initiierung des
Datenaustausches abgeschlossen. Die Bil-
dung und Übertragung der Nachricht über-
nimmt der CAN-Baustein. 
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Broadcast-Übertragung und Akzeptanzprüfung durch die CAN-Knoten

Prinzip der zerstörungsfreien, bitweisen Arbirierung

Sobald der CAN-Baustein die Buszuteilung Nachricht anhand des Identifier fest, ob die
bekommt (“Botschaft senden”), werden alle empfangenen Daten für sie relevant sind
anderen Stationen des CAN-Netzes zu oder nicht (”Selektieren”).  Sind die Daten
Empfängern dieser Nachricht (“Botschaft für die Station von  Bedeutung, so werden
empfangen”). Mit der dann folgenden Ak- sie weiterverarbeitet (“Übernahme”), anson-
zeptanzprüfung stellen alle Stationen im sten einfach ignoriert. 
CAN-Netz nach korrektem Empfang der
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Durch die beschriebene inhaltsbezogene Priorität und versuchen erst dann wieder zu
Adressierung wird eine hohe System- und senden, wenn der Bus frei wird.
Konfigurationsflexibilität erreicht. Es lassen
sich sehr einfache Stationen zum bestehen- Effizienz der Busvergabe. Die Effizienz des
den CAN-Netz hinzufügen, ohne daß bei
den vorhandenen Stationen Software- oder
Hardware-Änderungen vorgenommen wer-
den müssen, wenn die neuen Stationen
ausschließlich Empfänger sind. Da von
Seiten des Datenübertragungsprotokolls
keine physikalischen Zieladressen für die
einzelnen Komponenten vorgeschrieben
sind, wird das Konzept der modularen Elek-
tronik ebenso unterstützt wie die Möglichkeit
des Mehrfachempfanges (broad/multi-cast)
und der Synchronisation von verteilten Pro-
zessen: Meßgrößen, die von mehreren
Steuergeräten als Information benötigt wer-
den, können über das CAN-Netz so verteilt
werden, daß nicht jedes Steuergerät einen
eigenen Sensor benötigt. 

Zerstörungsfreie bitweise Arbitrierung. Um
Daten in Echtzeit verarbeiten zu können, mer, d. h. nur Teilnehmer mit Sende-
müssen sie schnell übertragen werden. Dies wunsch werden bei der Zuteilung be-
setzt jedoch nicht nur eine physikalische rücksichtigt. (Beispiele: CSMA, GSMA/
Datenübertragungsstrecke mit bis zu CD, Flying-master, Round-robin oder
1 Mbit/s voraus, sondern verlangt auch eine bitweise Arbitrierung) 
rasche Buszuteilung, sofern mehrere Statio- Bei CAN wird die Buszuteilung ausschließ-
nen gleichzeitig Nachrichten übertragen wol- lich unter den zur Übertragung anstehenden
len. Botschaften ausgehandelt. Daraus folgt, daß
Bei der Echtzeit-Verarbeitung können die das bei CAN spezifizierte Verfahren in den
Dringlichkeiten von Informationen, die über Bereich der bedarfsabhängigen Buszutei-
den Bus ausgetauscht werden, sehr unter- lung fällt. Eine andere Klassifikation für die
schiedlich sein: eine sich schnell ändernde Beurteilung der Effizienz von Busvergabe-
Größe (z. B. Motorlast) muß häufiger und verfahren ist die Art des Buszugriffs:
deshalb mit geringeren Verzögerungen - Zerstörungsfreier Buszugriff 
übertragen werden als andere Größen (z. B. Bei solchen Verfahren wird der Bus so-
Motortemperatur), die sich nur verhältnis- fort oder nach einer spezifizierten Zeit
mäßig langsam ändern. nach Beginn eines einmaligen Buszu-
Die Priorität, mit der eine Botschaft vor einer griffs (einer oder mehrerer Stationen
anderen, weniger dringlichen Botschaft gleichzeitig) genau einer Station ein-
übertragen wird, ist durch den Identifier der deutig zugeteilt. Damit ist sichergestellt,
jeweiligen Botschaft festgelegt. Die Prioritä- daß jeder Buszugriff von einer oder
ten werden beim Systementwurf durch ent- mehreren Stationen immer zu einer ein-
sprechende Binärwerte vergeben und sind deutigen Busvergabe führt. (Beispiele:
nicht dynamisch veränderbar. Der Identifier Token-slot, Token-passing, Round-
mit der niedrigsten Binärzahl hat die höchste robin, bitweise Arbitrierung) 
Priorität. - Nicht zerstörungsfreier Buszugriff
Der Buszugriffskonflikt wird mittels bitweiser Ein gleichzeitiger Buszugriff von mehre-
Arbitrierung über die jeweiligen Identifier ren Stationen führt zum Abbruch der
gelöst, indem jede Station Bit für Bit den Sendeversuche und damit zu keiner er-
Buspegel beobachtet. Entsprechend dem folgreichen Buszuteilung. Um überhaupt
“Wired-and”-Mechanismus, bei dem der do- irgendeiner Station den Bus zuzuteilen,
minante Zustand (logisch 0) den rezessiven können mehrere Buszugriffe notwendig
Zustand (logisch 1) überschreibt, verlieren werden, wobei die Anzahl der Versuche
all diejenigen Stationen den Wettstreit um bis zum Erfolg nur eine statistische Grö-
die Buszuteilung, die rezessiv senden, aber ße ist. (Beispiele: GSMA/CD, Ethernet)
auf dem Bus dominant beobachten. Alle
“Verlierer” werden automatisch zu Empfän-
gern der Nachricht mit der höchsten

Buszuteilungs-verfahrens bestimmt im we-
sentlichen die möglichen Einsatzgebiete ei-
nes seriellen Bussystems. Um möglichst
einfach beurteilen zu können, welche Bus-
systeme für welche Einsatzgebiete geeignet
erscheinen, wird in der Literatur ein Schema
zur Klassifikation von Buszuteilungsverfah-
ren angegeben. Generell unterscheidet man
dabei zwischen folgenden Klassen: 
- Zuteilung mit festem Zeitraster

Die Zuteilung erfolgt sequentiell an jeden
Teilnehmer für eine maximale Zeitspan-
ne, unabhängig davon, ob dieser Teil-
nehmer in diesem Augenblick den Bus
benötigt oder nicht. (Beispiele: Token-
slot oder Tokenpassing)

- Bedarfsabhängige Buszuteilung
Die Zuteilung erfolgt gemäß vorliegender
Übertragungswünsche an einen Teilneh-
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Botschaftsrahmen im Standard-Format (CAN-Spezifikation 2.0A)

Um alle Übertragungsanforderungen eines Beim zerstörungsfreien Buszugriff kann wei-
CAN-Netzes unter Einhaltung der Latenz- ter unterschieden werden zwischen 
zeit-Bedingungen bei möglichst geringer Da- - zentraler Buszugriffskontrolle 
tenübertragungsrate abarbeiten zu können, - dezentraler Buszugriffskontrolle
muß das CAN-Protokoll ein Buszuteilungs- je nachdem, ob die Kontrollmechanismen
verfahren realisieren, das garantiert, daß einmal (zentral) oder mehrfach im System
auch gleichzeitige Buszugriffe mehrerer Sta- (dezentral) vorhanden sind. Ein Kommunika-
tionen immer zu einer eindeutigen Busver- tionssystem mit einer ausgezeichneten Sta-
gabe führen. Durch das Verfahren der bit- tion (u.a. auch für die zentrale Buszugriffs-
weisen Arbitrierung über die Identifier der kontrolle) muß eine Strategie bereitstellen,
zur Übertragung anstehenden Botschaften die im Falle eines Ausfalls der Leitstation
wird jede Kollision von mehreren sendewilli- zum Tragen kommt. Dieses Konzept hat
gen Stationen eindeutig aufgelöst, und zwar den Nachteil, daß zum einen die Strategie
spätestens nach 13 (Standard-Format) bzw. der Ausfallbeherrschung aufwendig zu reali-
33 Bitzeiten (Erweitertes Format) jedes zeit- sieren ist, und zum anderen die Übernahme
lich beliebigen Buszugriffs. Im Gegensatz der zentralen Station durch eine redundante
zur nachrichtenweisen Arbitrierung des Station sehr zeitaufwendig sein kann. Aus
CSMA/CD-Verfahrens wird mit dieser zer- den genannten Gründen, und um das Pro-
störungsfreien Kollisionsauflösung gewähr- blem der Zuverlässigkeit der Leitstation (und
leistet, daß in keinem Fall Buskapazität be- somit auch des gesamten Kommunikations-
nötigt wird, ohne dabei auch Nutzinformatio- systems) zu umgehen, realisiert das CAN-
nen zu übertragen.  Protokoll eine dezentrale Bus-Zugriffskon-

Auch in Situationen der Busüberlastung er- lichen Mechanismen, auch die Buszugriffs-
weist sich die Anbindung der Buszugriffs- kontrolle, werden mehrfach im Netz im-
priorität an den Inhalt der Botschaft als vor- plementiert. Denn nur dadurch können die
teilhafte Systemeigenschaft gegenüber exis- hohen Anforderungen an die Verfügbarkeit
tierenden CSMA/CD- oder Token-Verfahren: des Kommunikationssystems erfüllt werden.
Alle aufgelaufenen Übertragungsanforderun- Zusammenfassend ist festzustellen, daß
gen werden trotz der zu geringen Bustrans- CAN ein bedarfsabhängiges Buszuteilungs-
portkapazität in der Reihenfolge der Wichtig- verfahren realisiert, das über einen zer-
keit für das Gesamtsystem (entsprechend störungsfreien Buszugriff mit dezentraler
der Botschaftspriorität) abgearbeitet. Dabei Buszugriffskontrolle eine hohe Nutzdaten-
wird die vorhandene Übertragungskapazität rate bei möglichst niedriger Busdatenrate,
für die zu übertragenden Nutzdaten in effi- bezogen auf die Busbelegungszeit aller
zienter Weise genutzt, da zeitliche Lücken Stationen, erlaubt. Die Effizienz des Buszu-
bei der Busvergabe sehr klein gehalten teilungsverfahrens wird dadurch erhöht, daß
werden können. Ein Kollaps des gesamten ausschließlich die Stationen den Bus bele-
Übertragungssystems aufgrund von Über- gen, bei denen Übertragungsanforderungen
lastsituationen, der beim CSMA/CD-Ver- anstehen. Diese Anforderungen werden ent-
fahren auftreten kann, ist bei CAN ausge- sprechend der Wichtigkeit von Botschaften
schlossen. CAN erlaubt somit die Realisie- für das Gesamtsystem abgearbeitet. Dies
rung eines schnellen bedarfsabhängigen erweist sich insbesondere in Überlastsitua-
Buszugriffs, der aber aufgrund der bitweisen tionen als günstig. Da der Buszugang bot-
Arbitrierung über die Botschaftspriorität zer- schaftsbezogen priorisiert ist, können auch
störungsfrei vonstatten geht. niedrige individuelle Latenzzeiten in Echtzeit-

trolle. Alle für die Kommunikation wesent-

systemen garantiert werden.
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Formate der Botschaftsrahmen. Das CAN- verglichen. Bei Nichtübereinstimmung liegt
Protokoll unterstützt zwei Formate von Bot-
schaftsrahmen, die sich im wesentlichen nur
in der Länge der Identifier (ID) unterschei-
den. Die Länge des ID beträgt im Standard-
Format 11 Bits und im Erweiterten-Format
29 Bits. Der Botschaftsrahmen zur Über-
tragung von Nachrichten auf dem Bus be-
steht aus sieben Kennfeldern.
Eine Botschaft im Standard-Format beginnt
mit dem Startbit “Start of Frame”, dem sich
das “Arbitration Field” anschließt; dieses
Feld enthält den Identifier und das “RTR”-Bit
(Remote Transmission Request), das kenn-
zeichnet, ob es sich um einen Datenrahmen
oder einen Anforderungsrahmen ohne Da-
tenbytes (Remote Frame) handelt. Das
“Control Field” enthält zur Unterscheidung
von Standard- und Erweitertem Format das
IDE-Bit (Identifier Extension Bit), ein reser-
viertes Bit für zukünftige Erweiterungen und
in den letzten 4 Bits die Anzahl der im Da-
tenfeld enthaltenen Datenbytes. Dem “Data
Field”, das eine Länge von 0 bis 8 Byte
aufweisen kann, folgt das “CRC Field”, das
als Rahmensicherung zur Erkennung von
Bitfehlern dient. Das “ACK Field” umfaßt
sowohl den ACK-Slot (1 Bit) als auch den
ACK-Delimiter (1 rezessives Bit). Das Bit im
ACK-Slot wird rezessiv gesendet und von
denjenigen Empfängern dominant über-
schrieben, die die Daten bis zu diesem Zeit-
punkt korrekt empfangen haben (positives
Acknowledgement). Dabei wird die Bestäti-
gung korrekter Botschaften unabhängig von
dem Ergebnis der Akzeptanzprüfung in den
Empfängern wahrgenommen. Mit dem “End
of Frame” wird das Ende der Botschaft
gekennzeichnet. “Intermission” ist die mini-
male Anzahl von Bitzeiten, die aufeinand-
erfolgende Botschaften trennen. Erfolgt da-
nach kein weiterer Buszugriff durch eine be-
liebige Station, so bleibt der Bus in Ruhe
(“Bus Idle”).

Erkennen und Signalisieren von Fehlern.
Das CAN-Protokoll verwendet im Gegensatz
zu anderen Bussystemen keine Quittungen,
sondern signalisiert eventuelle aufgetretene
Fehler. Um Fehler zu erkennen, sind im
CAN-Protokoll drei Mechanismen auf Bot-
schaftsebene implementiert: 
- Cyclic Redundancy Check (CRC)

Der CRC sichert die Information des
Rahmens, indem sendeseitig redundan-
te Prüfbits hinzugefügt werden.
Empfangsseitig werden diese Prüfbits
aus den empfangenen Bits neu berech-
net und mit den empfangenen Prüfbits

ein CRC-Fehler vor. 
- Frame-check

Dieser Mechanismus verifiziert die
Struktur des übertragenen Rahmens, in-
dem die Bitfelder mit dem vorgegebenen
festen Format sowie die Rahmenlänge
überprüft werden. Die durch Frame-
checks erkannten Fehler werden als
Formatfehler bezeichnet. 

- ACK-Fehler
Wie bereits erwähnt, werden empfange-
ne Rahmen von allen Empfängern durch
positives Acknowledgement quittiert.
Wird am Sender kein Acknowledgement
erkannt (ACK-Fehler), so deutet dies auf
einen möglicherweise nur von den Emp-
fängern erkannten Übertragungsfehler,
auf eine Verfälschung des ACK-Feldes
oder auf nicht vorhandene Empfänger
hin. 

Außerdem sind im CAN-Protokoll zwei Me-
chanismen zur Fehlererkennung auf der Bit-
ebene implementiert: 
- Monitoring

Die Fähigkeit des Senders, Fehler zu er-
kennen, basiert auf dem Überwachen
der Bussignale: jeder Knoten, der sen-
det, beobachtet gleichzeitig den Bus-
pegel und erkennt dabei Differenzen
zwischen gesendetem und empfange-
nen Bit. Dadurch können alle globalen
Fehler und lokal am Sender auftreten-
den Bitfehler sicher erkannt werden. 

- Bit-stuffing
Auf der Bitebene wird die Codierung der
Einzelbits  überprüft. Als Bitrepräsenta-
tion verwendet das CAN-Protokoll die
NRZ-Codierung (Non-Return-to-Zero),
die eine maximale Effizienz bei der Bit-
codierung gewährleistet. Dabei werden
die Synchronisationsflanken nach der
Methode des Bit-stuffings erzeugt, in-
dem vom Sender nach fünf aufeinander-
folgenden gleichwertigen Bits ein Stuff-
Bit mit komplementärem Wert in den
Bitstrom eingefügt wird, welches die
Empfänger automatisch wieder entfer-
nen. Der Code-check beschränkt sich
auf die Überprüfung der Stuffing-Regel.

Werden ein oder mehrere Fehler mit Hilfe
der oben beschriebenen Mechanismen von
mindestens einer beliebigen Station ent-
deckt, so wird die laufende Übertragung
durch Senden eines “Error flag” abgebro-
chen. Dadurch wird die Annahme der über-
tragenen Nachricht durch andere Stationen
verhindert und somit die netzweite Daten-
konsistenz sichergestellt.
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Restfehler-Wahrscheinlichkeit als Funktion der Bitfehler-Wahrscheinlichkeit

Nach Abbruch der Übertragung einer fehler- keine Maßnahmen zur Selbstüberwachung
haften Botschaft beginnt der Sender auto- getroffen worden sind. Das CAN-Protokoll
matisch, seine Nachricht erneut zu senden verfügt deshalb über einen Mechanismus,
(Automatic Repeat Request). Dabei können der gelegentlich auftretende von anhaften-
wiederum mehrere Stationen um die Bus- den Störungen unterscheidet und Stations-
zuteilung konkurrieren. Das erneute Senden ausfälle lokalisiert (Fault confinement). Dies
einer Botschaft kann in der Regel spätes- geschieht durch statistische Bewertung von
tens 23 Bitzeiten nach der Fehlererkennung stationseigenen Fehlersituationen mit dem
begonnen werden, in Sonderfällen beträgt Ziel, eigene Defekte zu erkennen und even-
die Systemerholzeit 31 Bitzeiten. tuell in einen Betriebszustand überzugehen,
So effektiv und effizient die beschriebene bei dem das übrige CAN-Netz nicht beein-
Methode der Fehlerbehandlung mittels trächtigt wird. Dies kann bis zur Selbstab-
Error-flag sein mag, sie könnte im Falle schaltung der Station führen, damit ver-
einer defekten Station zum Abbruch aller meintlich inkorrekte Botschaften nicht mehr
(auch korrekter) Botschaften und damit zur von einer solchen Station abgebrochen wer-
Blockierung des Bussystems führen, sofern den können. 
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Physikalische CAN-Ankopplung nach ISO 11898

Datensicherheft des CAN-Protokolls. Mit der Modell beschrieben wird. Bestimmt man die
Einführung sicherheitsrelevanter Systeme
im Kfz ergeben sich hohe Anforderungen an
die Sicherheit der Datenübertragung. Als
Ziel wird dabei häufig formuliert, über die ge-
samte Betriebsdauer eines Kfz aufgrund des
Datenaustausches keine gefährlichen Zu-
stände für den Fahrer entstehen zu lassen.

Dieses Ziel ist erreicht, wenn die Daten-
sicherheit hinreichend hoch bzw. die Rest-
fehler-Wahrscheinlichkeit hinreichend nie-
drig ist. Im Zusammenhang mit Bussys-
temen wird unter Datensicherheit die Eigen-
schaft verstanden, durch Übertragungsstö-
rungen verfälschte Daten identifizieren zu
können. Die Restfehler-Wahrscheinlichkeit
ist ein statistisches Maß für die Verletzung
der Datensicherheit: sie gibt an, mit welcher
Wahrscheinlichkeit Daten verfälscht werden
und diese Verfälschungen unerkannt blei-
ben. Die Restfehler-Wahrscheinlichkeit soll-
te so niedrig sein, daß während der gesam-
ten Betriebsdauer eines Systems im Mittel
keine verfälschten Daten unerkannt bleiben.
Die Berechnung der Restfehler-Wahrschein-
lichkeit setzt voraus, daß die auftretenden
Fehler klassifiziert werden und die gestörte
physikalische Übertragungsstrecke durch
ein

Restfehler-Wahrscheinlichkeit von CAN in
Abhängigkeit von der Bitfehler-Wahrschein-
lichkeit für Botschaftslängen von 80 bis 90
Bits, für Systemkonfigurationen mit z.B. fünf
oder zehn Knoten und bei einer Fehlerrate
von 1/1000 (jede tausendste Botschaft ist
gestört), so nimmt sie bei einer Bitfehler-
Wahrscheinlichkeit von ungefähr 0,02 ihren
Maximalwert an, der in der Größenordnung
von 10  liegt. Geht man von diesem Maxi--13

malwert aus, so läßt sich daraus für ein
gegebenes CAN-Netz die maximale Anzahl
von nicht erkennbaren Fehlern berechnen.
Wird beispielsweise ein CAN-Netz mit einer
Datenrate von 1 MBit/s betrieben und be-
trägt die mittlere Busauslastung 50 Prozent,
die Gesamtdauer des Betriebes 4000 Stun-
den und sind die Botschaften im Mittel 80 Bit
lang, so berechnet sich die Gesamtzahl
übertragener Botschaften zu 9 x 10 . Die10

statistische Anzahl unerkannter Übertra-
gungsfehler während der gesamten Be-
triebsdauer liegt damit in der Größenord-
nung kleiner 10 . Oder anders ausgedrückt,-2

bei einer Betriebszeit von acht Stunden pro
Tag an 365 Tagen im Jahr und einer Fehler-
rate von 0,7 s tritt im statistischen Mittel in
1000 Jahren ein unentdeckter Fehler auf. 

Physikalische Ankopplung.
Aufgrund der Datenraten (bis
zu 1 MBit/s) sind entsprechen-
de Flankensteilheiten erforder-
lich, die sich nur mit Leistungs-
bauelementen realisieren las-
sen. Prinzipiell sind verschie-
dene physikalische Ankopp-
lungen möglich. Die Anwender-
und Herstellervereinigung
“CAN in Automation” empfiehlt
jedoch die Verwendung von
Treiberschaltungen entspre-
chend ISO 11898. Integrierte
Treiberchips nach ISO 11898
sind von mehreren Firmen ver-
fügbar (Bosch, Philips, Silico-
nix und Texas Instruments).
Darüber hinaus spezifiziert die
internationale Anwender- und
Herstellervereinigung (CiA)
verschiedene mechanische
Ankopplungen (Kabel und
Steckverbinder). 
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Botschaftsrahmen im Erweiterten-Format (CAN-Spezifikation 2.0B)

Normung des CAN-Protokolles und höherer Protokolle

Das CAN-Protokoll ist bei ISO genormt (ISO Darüber hinaus hat die Vereinigung CAN in
11898). Das SAE-Subkomitee ”Truck and Automation (CiA) ein im ISO/OSI-Referenz-
Bus” hat das CAN-Protokoll als Basis für modell der Anwendungsschicht entspre-
weitere Normungsaktivitäten (J1939) eben- chendes Protokoll für CAN-basierende
so übernommen wie die Normengruppe Netze entwickelt (CAN Application Layer),
Landmaschinen und Ackerschlepper (DIN das bei 180 zur Normung eingereicht wor-
9684 Teile 2, 3, 4 und 5).  den ist. 

CAN-Botschaften im Erweiterten-Format

Das SAE-Komitee “Truck and Bus” standar- Es gibt aber auch CAN-Controller, die nur
disierte nicht nur Datenübertragungs-Proto- das Standard Format unterstützen, aber
kolle für verschiedene Datenraten, sondern Botschaften im Erweiterten-Format erken-
normierte auch Signale und Botschaften. Es nen können und dann ignorieren (Version
zeigte sich, daß derartige Normierungen 2.0 B passiv). Die Unterscheidung zwischen
sich einfacher durchführen lassen, wenn ein dem Standard-Format und dem Erweiterten-
längeres Identifier-FeId zur Verfügung steht. Format erfolgt mit Hilfe des IDE-Bit (Identi-
Um solche Bestrebungen zu unterstützen, fier Extension Bit), das im Falle eines Rah-
wurde das CAN-Protokoll durch Einführung mens im Standard-Format dominant gesen-
eines 29-Bit-ldentifiers erweitert. Dieser det wird. Bei Rahmen im Erweiterten-Format
Identifier setzt sich aus dem existierenden ist es rezessiv. 
11-Bit-Identifier (Base-ID) und einer 18-Bit- Das RTR-Bit wird dominant oder rezessiv
Erweiterung (ID-Extension) zusammen. gesendet, je nachdem, ob Daten gesendet
Dementsprechend erlaubt das CAN-Proto- werden oder von einer Station eine be-
koll die Verwendung zweier Botschafts- stimmte Botschaft angefordert wird. An
formate: Standard-CAN (Version 2.0 A) und Stelle des RTR-Bit im Standard-Format wird
Extended-CAN (Version 2.0 B). Da beide beim Rahmen mit Erweitertem ID das SRR-
Formate auf einem Bus koexistieren müs- Bit (Substitute Remote Request) übertragen.
sen, ist festgelegt, welche Botschaft bei Bus- Das SRR-Bit wird ausschließlich rezessiv
zugriffskollisionen mit unterschiedlichem gesendet, um sicherzustellen, daß im Falle
Format und gleichem Basis-Identifier die der Arbitrierung der Standard-Rahmen
höhere Priorität auf dem Bus hat. Danach immer die Buszuteilung gegenüber einem
hat grundsätzlich die Botschaft im Standard erweiterten Rahmen erhält, wenn beide Bot-
eine höhere Priorität als die Botschaft im schaften den gleichen Basis-Identifier ha-
Erweiterten-Format. ben. 
Außerdem ist gewährleistet, daß CAN- Im Unterschied zum Standard-Rahmen folgt
Controller, die das Erweiterte Format unter- beim Erweiterten-Format nach dem IDE-Bit
stützen, auch Botschaften im Standard- die 18-Bit-ID-Erweiterung sowie das RTR-Bit
Format senden und empfangen können. und ein reserviertes Bit (r1). Alle folgenden
Wenn in einem Netz CAN-Controller ver- Felder sind identisch mit dem Standard-
wendet werden, die nur das Standard For- Format. Die Konformität der beiden Formate
mat beherrschen (Version 2.0 A), dürfen im wird dadurch gewährleistet, daß die CAN-
gesamten Netz nur Botschaften im Stan- Controller, die das Erweiterte Format unter-
dard-Format übertragen werden. Botschaf- stützen, ebenso im Standard-Format
ten im Erweiterten-Format würden mißver- kommunizieren können. 
standen werden. 
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Implementierungen des CAN-Protokolls

Alle Implementierungen des CAN-Protokolls CAN-Controller mit Objektespeicher (früher
sind bezüglich der Kommunikation identisch. als FuIICAN bezeichnet) arbeiten wie
Unterschiede gibt es dagegen hinsichtlich CAN-Controller mit Zwischenpuffern, verwal-
des Umfangs, in dem diese Implementation ten darüber hinaus noch bestimmte Objekte.
den nachgeschalteten Mikrocontroller von Sie bestimmen beispielsweise, welches Ob-
Aufgaben der Nachrichtenübertragung ent- jekt bei mehreren gleichzeitig vorliegenden
lastet. Sendeanforderungen als Erstes zu übertra-
CAN-Controller mit Zwischenpuffer. gen ist. Außerdem übernehmen sie die Ak-
Bei CAN-Controllern mit Zwischenpuffer
(früher als Basic-CAN-Chips bezeichnet) ist
die zur protokollkonformen Erzeugung und
Überprüfung des Bitstroms notwenige Logik
hardwaremäßig realisiert. Die Verwaltung zu
sendender und empfangender Datensätze,
insbesondere  die Akzeptanzprüfung, wird
dagegen nur in begrenztem Umfang vom
CAN-Controller übernommen. 
CAN-Controller mit Zwischenpuffer haben
typischerweise zwei Empfangs- und einen
Sendepuffer. Die 8-Bit-Code- und Masken-
register erlauben eine eingeschränkte Ak-
zeptanzprüfung (8 MSB des ldentifiers).
Durch geeignete Wahl dieser Registerwerte
können entsprechende Gruppen von Identi-
fiern oder im Grenzfall alle lDs selektiert
werden. Sind mehr als die 8 ID-MSBs zur
Unterscheidung der Botschaften erforder-
lich, so muß der dem CAN-Controller nach-
geschaltete Mikrocontroller die Akzeptanz-
filterung per Software komplementieren.
CAN-Controller mit Zwischenpuffer belasten
eventuell den Mikrocontroller mit der Akzep-
tanzfilterung, benötigen aber weniger Chip- CAN-Controllern, die alle Funktionen des
fläche und sind somit zu geringeren Kosten CAN-Protokolls unterstützen, gibt es noch
herstellbar. Sie können im Prinzip alle Ob- CAN-Chips, die keinen nachgeschalteten
jekte in einem CAN-Netz akzeptieren.  Mikrocontroller benötigen. Diese SLIO

CAN-Controller mit Objektespeicher CAN-Slaves und müssen von einem CAN-
CAN-Objekte bestehen im wesentlichen aus
drei Bestandteilen: Identifier, Datenlängen-
Code und den eigentlichen Nutzdaten. 

zeptanzprüfung der eingehenden Objekte.
Die Schnittstelle zum nachgeschalteten
Mikrocontroller entspricht einem RAM: Zu
übertragende Daten werden in einen dafür
bestimmten RAM-Bereich hineingeschrie-
ben, empfangene Daten entsprechend aus-
gelesen. Der Mikrocontroller muß nur noch
wenige Bits (z.B. Sendeanforderung) ver-
walten. 
CAN-Controller mit Objektespeicher sind auf
größtmögliche Entlastung des lokalen Mikro-
controllers ausgelegt. Allerdings benötigen
diese CAN-Controller mehr Chipfläche und
sind deshalb teurer. Außerdem können sie
nur eine begrenzte Anzahl an unterschied-
lichen Objekten verwalten. 
Inzwischen gibt es CAN-Controller die beide
Implementierungsansätze vereinen. Sie ha-
ben einen Objektespeicher, wobei mindes-
tens einer als Zwischenpuffer ausgelegt ist.
Deshalb ist die Unterscheidung zwischen
BasicCAN und FuIICAN nicht mehr sinnvoll.

CAN-Controller für EIA-Aufgaben. Neben

(Serial Link I/O) genannten CAN-Chips sind

Master verwaltet werden. 

CAN-Controller von mehreren Halbleiter-Herstellern

Bosch vergab an folgende Firmen CAN- Einchip Lösungen, fertigen Intel
Lizenzen: IAM, lnicore, Intel, Intermetall, (87C196CA), Motorola (68HC05XX), Na-
Motorola, National Semiconductor, NEC, tional Semiconductor (COP884BC), Philips
Philips, SGS-Thomson und Siemens. Der- (8XC592, 8XC598) und Siemens (C167C,
zeit sind stand-alone CAN-Controller von 51C806).  
Intel (82526, 82527), NEC (72005), Philips
(82C200/SJA1000) und Siemens SLIO-Controller liefern National Semicon-
(81C90/91) erhältlich. Mikrocontroller mit ductor (DS36001) und Philips (82C150).
integriertem CAN-Controller, sogenannte Außerdem produzieren IAM und lnicore

Gate Arrays mit CAN-Controllern. 
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